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Leistungsvereinbarung
ZIDshare — Netzlaufwerke fur Organisationseinheiten

1. Kontakt
Name Telefonnr. Email-Adresse
Auftraggeber | Primar
Vertretung
ZID Priméar Sabine Kreidl +43 512 507 23252 | Sabine.Kreidl@uibk.ac.at
Vertretung ZID Sekretariat | +43 512 507 23003 | ZID-Sekretariat@uibk.ac.at

2. Vereinbarte Leistungen

e Bereitstellung von Netzlaufwerken (SMB/CIFS oder NFS)

e Einrichtung einer Benutzergruppe mit Zugangsberechtigungen zum
Netzlaufwerk, zur Selbstverwaltung durch einen oder mehrere vom
Auftraggeber benannte verantwortliche technisch-administrative
Ansprechpartner.

e Gegebenenfalls Einrichtung einer administrativen Gruppe zur Verwaltung und
Bereinigung der Datenbestande der Organisationseinheit.

e Backup der Datenbestande fur den Katastrophenfall.

3. Kostenersatz

Kosten fallen fir diejenigen Kapazitaten an, die tUber die aktuellen Freikontingente fur
Organisationseinheiten hinausgehen.

Aktuelles maximales Freikontingent fir interne Organisationseinheiten — ab
01.10.2022:

30 Tebibyte (TiB)

Die Preise werden jahrlich evaluiert und angepasst.
Aktuelle Preise — ab 01.10.2022:

Interne Organisationseinheiten pro Gibibyte (GiB) | 0,03 € (jahrlich)

Externe Organisationseinheiten pro Gibibyte (GiB) |0,20 € (jahrlich)

Neben der jahrlichen Abrechnung, besteht die Moéglichkeit einer mehrjahrigen
Vorabinvestition in Speicherkapazitaten.
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4. Kapazitatsanderungen und Kapazitatsverrechnung

Nach Mal3gabe der verfigbaren Ressourcen und technischen Méglichkeiten kénnen
Kapazitatserweiterungen jederzeit erfolgen. Bitte beachten Sie aber, dass

insbesondere groRere Kapazitdtserweiterungen gewodhnlich eine l|angerfristige
Planung erfordern.

Verrechnet werden quartalsweise die jeweiligen Kapazitatsmaxima.

5. Zahlungsmodalitaten

Einmalinvestitionen sind fur die vereinbarte Laufzeit im Voraus zu tatigen. Laufende
Kosten werden einmal jahrlich im Nachhinein in Rechnung gestellt.

Zahlungsfrist: 14 Tage nach Rechnungslegung.
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Leistungsbeschreibung
ZIDshare — Netzlaufwerke fur Organisationseinheiten

1. Ubersicht

Dieser Dienst steht Organisationseinheiten zur Verfiigung, die einen hohen Bedarf an
Netzwerk-Speicherkapazitaten fur Forschungsdaten benédtigen. Die Kapazitaten
werden dem Auftraggeber in Form von Netzlaufwerken (sogenannten Shares) zur
Verfigung gestellt.

Zu beachten ist, dass die Bereitstellung von Netzlaufwerken, insbesondere in
groBerem Umfang, mit Vorlaufzeiten verbunden sind, sowie die technischen (u.a.
Netzanbindung, Endgerate) und organisatorischen (Ansprechpartner,
Datenmanagement) Rahmenbedingungen fur einen reibungslosen Service
gewabhrleistet sein missen. Im Vorfeld sollte daher, neben einer eingehenden Klarung
des Bedarfs, immer die Evaluation der technischen und organisatorischen
Rahmenbedingungen erfolgen.

1.1 Zugangsberechtigungen und Datenmanagement

Jedes neue Netzlaufwerk erhélt eine eigene Benutzergruppe, die die Berechtigungen
zum Zugriff auf das Laufwerk steuert. Zur Selbstverwaltung dieser Benutzergruppe
erhalten ein oder mehrere, vom Auftraggeber benannte technisch-administrative
Ansprechpartner die erforderliche Berechtigung.

Gegebenenfalls erfolgt die Einrichtung einer weiteren Administratorengruppe fur das
Netzlaufwerk. Berechtigungen zur Verwaltung der Administratorengruppe erhalten ein
oder mehrere, vom Auftraggeber benannte technisch-administrative Ansprechpartner.
Die Verwaltung der Benutzer- und Administratorengruppen erfolgt Uber eine
Weboberflache (ZID Rollenverwaltung).

Mitglieder der Administratorengruppe haben Vollzugriff auf die Datenbestande des
Netzlaufwerkes, was die Verwaltung und gegebenenfalls Bereinigung der Daten
ermoglicht, beispielsweise

e die Bereinigung von Berechtigungen,
e die Zuordnung verwaister Datenbestande zu aktiven Mitgliedern der
Organisationseinheit,

e sowie die Loschung von Datenbestanden.

Wir bitten um Verstandnis, dass das Bereinigen oder Verwalten von Datenbestanden
nicht von Mitarbeitern des ZID Gbernommen werden kann.

1.2 Berechtigungsschemata und Zugangsprotokolle

Die unterstitzten Berechtigungsschemata und Zugriffsprotokolle fir ZIDshare
Netzlaufwerke sind

e SMB/CIFS Shares: Windows (NTFS) Zugriffsrechte, Zugriff mittels SMB/CIFS
(SFTP) Zugangsprotokoll
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e NFS Shares: Unix Dateiberechtigungen, Zugriff mittels NFS Zugangsprotokoll
fur virtuelle Maschinen

1.2.1 SMB/CIFS Shares

Die primaren unterstitzten Zugangsprotokolle sind SMB/CIFS fir den Zugang
innerhalb des universitaren Datennetzes. Fur den Zugang von auf3erhalb steht
zusatzlich SFTP mit funktionellen Abstrichen zur Verfligung, falls die Einrichtung eines
VPN-Zugangs nicht mdglich ist.

Fur SMB/CIFS Shares stehen die folgenden drei Berechtigungsvarianten zur
Verfligung.

1.2.1.1 Basic

In dieser Variante haben alle Mitglieder der Benutzergruppe Anderungsrechte fiir das
Netzlaufwerk (Erstellen von Ordnern und Dateien, sowie Lese- und
Schreibberechtigungen auf alle Verzeichnisse und Dateien).

Geeignet ist dieses Berechtigungsschema fur Gruppen mit enger Zusammenarbeit,
die keine weiteren Berechtigungseinschrdnkungen bendtigen.

Die Einrichtung einer Administratorengruppe ist in diesem Fall nicht erforderlich.

1.2.1.2 Standard

In dieser Variante haben alle Mitglieder der eingerichteten Benutzergruppe die
Mdoglichkeit, Ordner und Dateien ohne Eingreifen einer Administratorgruppe
anzulegen und darauf Berechtigungen zu vergeben.

Geeignet ist dieses Berechtigungsschema fur Netzlaufwerke, die von mehreren
autarken Arbeitsgruppen benutzt werden sollen. Es wird zum Beispiel bei den
Gruppenverzeichnissen (\netshare\share, Laufwerk J:) verwendet.

Die Einrichtung einer Administratorengruppe fir die Datenbereinigung und
Berechtigungsverwaltung im Problemfall ist erforderlich.

1.2.1.3 Advanced

In dieser Variante haben ausschliel3lich Mitglieder der eingerichteten
Administratorengruppe Vollzugriff auf das Netzlaufwerk (Erstellen von Ordnern und
Dateien, Lese- und Schreibberechtigungen auf alle Verzeichnisse und Dateien,
Verwalten der Berechtigungen flr Verzeichnisse und Dateien). Die Mitglieder der
eingerichteten Administratorengruppe sind verantwortlich fur die Erstellung und
Verwaltung der Freigabeberechtigungen der Ordner- und Dateistruktur zumindest auf
oberster Ebene des Netzlaufwerks.

Dieses Berechtigungsschema ermoglicht die zentrale Organisation der
Datenbestande durch die eingerichtete Administratorengruppe.

1.2.2 NFS Shares

Netzlaufwerke dieses Typs stehen fur die Anbindung an Rechner (Hosts/IP-Adressen)
via NFS Zugriffsprotokoll innerhalb des universitdren Datennetzes zur Verfligung.
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In diesem Fall ist vom Auftraggeber sicherzustellen, dass der Zugriff nur von
Endgeréaten erfolgt, welche sich einheitlich an das Namensschema (Unix UIDs/GIDs)
der Universitat Innsbruck halten.

Insbesondere ist die Verfiugbarmachung von NFS Netzlaufwerken auf anderen
zentralen Systemen des ZID ausnahmslos nur dann mdglich, wenn das
Benutzerschema der Universitat eingehalten wird.

1.3 Wiederherstellung und Backup

ZIDshare Netzlaufwerke ermoglichen aktuell das Wiederherstellen einzelner Dateien
aus Snapshots (mehrmals taglich, maximal acht Wochen zurtck).

Die Datenbestande werden taglich durch Speicherung auf zentrale Backup-Systeme
gesichert.
1.4 Datensicherheit

Zugriff haben alle vom Auftraggeber (bzw. dessen verantwortlichen
Systemadministratoren) berechtigten Personen mit aktiver Benutzerkennung der
Universitat Innsbruck. Die regelmalRige Kontrolle der Zugriffsberechtigungen obliegt
dem Auftraggeber.

Die gesetzlichen Vorgaben der DSGVO, insbesondere bezuglich Einsichtnahme,
Veranderung und Loschung personenbezogener Daten sind einzuhalten.

1.5 Technische Service-Limits

Um die System-Ressourcen optimal zur Verfigung stellen zu kénnen und die
betriebliche Stabilitat zu gewahrleisten, sind folgende, teils Hersteller-spezifische
System-Limitierungen implementiert bzw. einzuhalten:

e Maximal 10 Volumes pro Organisationseinheit

e Maximal 100 TiB pro Volume

e Maximal 20 Mio. Objekte pro Volume

e Maximal 4 Mio. Objekte pro Verzeichnis

e Maximal 1 Mio. geanderte (modify/create/delete) Objekte pro Volume und Tag

Diese Limitierungen konnen gegebenenfalls Einfluss auf die Nutzung haben und eine
Anderung des Nutzungsverhaltens erforderlich machen. In solchen Féllen beraten
und unterstttzen wir sie gerne bei der Anderung Ihrer Prozesse.

2. Planung, Implementierung

Mochte eine Organisationseinheit diesen Dienst nutzen, werden folgende Schritte
eingeleitet:

e Bedarfsklarung und Erhebung der benétigten Ressourcen,
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e Evaluation der technischen und organisatorischen Rahmenbedingungen,
insbesondere Festlegung der verantwortlichen Ansprechpartner fur die
Netzlaufwerke, sowie gegebenenfalls fir die administrativen Zugange zur
Verwaltung und Bereinigung der Datenbestande,

e Bereitstellung, bzw. gegebenenfalls Budgetierung, Beschaffung und Installation
der bendtigten Speicherkapazitaten, konform mit den Betriebsstandards des
ZID,

e Einrichtung der Netzlaufwerkgruppe und gegebenenfalls administrativer
Zugange fur die benannten Ansprechpartner und

e Einrichtung der Netzlaufwerke mit den vom Auftraggeber gewilnschten
Parametern (siehe 1.2).

3. Kontakt

Fur den Bezug des Dienstes ZIDshare, bei allgemeinen Fragen zur Dienstleistung
oder zur Meldung von Stérungen wenden Sie sich bitte an unseren Service Desk:

e Service-Hotline: +43 512 507-23999
e E-Mail: ZID-Service@uibk.ac.at

Fur die Abklarung konkreter technischer Fragen verwenden Sie bitte das Ticketsystem
unter zid-ts.uibk.ac.at, Queue: Zentrale Systeme Storage.

4. Erklarung zur Service-Qualitat
4.1  Verfugbarkeit

Der Service ist grundsétzlich auf durchgangige Verflugbarkeit ausgelegt. Stérungen
und Probleme werden im Rahmen der Arbeitszeiten umgehend behandelt und
schnellstmoéglich behoben. Ebenso werden alle Kundenanfragen nach MalRgabe der
ZID-internen Mdglichkeiten schnellstmdglich bearbeitet.

Wartungen und Ausfallzeiten werden auf dem Ublichen Weg, und sofern keine
dringenden MalRnahmen erforderlich sind, mindestens 10 Arbeitstage im Voraus
angekindigt.

4.2 Verstandigungen, Berichte und Antwortzeiten

Verstandigungen Uber Wartungen, Stérungen oder Serviceéanderungen erfolgen tber
die Ublichen Ankindigungskanale (Mailinglisten, etc.).

Daruber hinaus werden die Organisationseinheiten in regelmafigen Abstanden tUber
die  ihnen zugeordneten Netzlaufwerke  (Belegungen,  verantwortliche
Ansprechpartner) informiert.

Antworten auf Supportanfragen erfolgen nach dem Best-Effort-Prinzip im Rahmen der
betrieblichen Arbeitszeiten.
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5. Pflichten des Auftraggebers

5.1 Kontakt

Fur die Kommunikation ist von Seiten des Auftraggebers eine zentrale E-Mail-Adresse
anzugeben, an die Wartungsankiindigungen und sonstige fir den operativen Betrieb
relevante Verstandigungen von Seiten des ZID erfolgen.

Weiters sind ein administrativ-technischer Ansprechpartner und dessen Stellvertreter
zu benennen, die dem ZID bei Fragen und Problemen zeitnah zur Verfigung stehen
und die interne Koordination auf Auftraggeberseite itibernehmen. Anderungen sind
dem ZID unverziglich mitzuteilen.

5.2 Verhaltensrichtlinien und MalRnahmen bei Problemen

Im Falle von Sicherheitszwischenféllen kdnnen betroffene Shares bis zur Behebung
der zugrundeliegenden Probleme vom ZID netzwerkseitig unzuganglich gemacht
werden.

Im Ubrigen ist die Benutzungsordnung des ZID einzuhalten, siehe
https://www.uibk.ac.at/zid/regeln/
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