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Personalisierte Ansprache

Donald J. Trump &
realDonaldTrumg
| accept!

by ISIS. Swiftics kave determired they want 2 'I'ﬂnb cader
House.Toe Serfes For T Ump movement is realt

SWIFTIES TURNING TO
TRUMP AFTERISIS FOILED
TAYLOR SWIFT CONCERT

3,06k Mal geteilt 9,91k Mal favorisiert
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Uberblick

Definition + Relevanz

Die Angst vor gefalschten Videos
st diese Angst begrindet?
Fazit
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Deeptrakes

- Deepfakes sind eine Unterform von
gefdlschten Inhalten, die mit Ki

erstellt wurden. \
~ Audio- oder audio/visuelle, die \

mithilfe hochentwickelter Software
erstellt werden, um eine falsche
Darstellung der Wirklichkeit zu
erzeugen.

KI = die Fahigkeit einer Maschine,
menschliche Kompetenzen wie logisches
Denken, Lernen, Planen und Kreativitat
ZU imitieren
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Deeptakes = Fake News?

- oftim Zusammenhang mit
Fake News diskutiert

= erfundene Behauptungen, die wie legitime
Nachrichteninhalte aussehen sollen
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Deeptakes = Fake

- oftim Zusammenhang mit
Fake News diskutiert

= erfundene Behauptungen, die wie legitime
Nachrichteninhalte aussehen sollen

- Deepfakes = eine Form der Desinformation

= die bewusste und absichtliche Erstellung und
Verbreitung falscher bzw. irrefthrender Inhalte

Deepfakes werden absichtlich geschaffen, um
das Publikum zu tauschen und zu manipulieren.
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st Desinformation ein Problem?

- 1 Fahigkeit + Motivation
die Richtigkeit der Inhalte, denen wir
begegnen, kritisch zu beurteilen.

— Desinformation kann dann:

- individuelle Meinungen + Verhalten pragen

- die dffentliche Meinung beeinflussen KEIN BOCK!
K AN 08 ki e
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Uberblick

Definition + Relevanz M

Die Angst vor gefalschten Videos
st diese Angst begrindet?
Fazit
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GCetalschte Videos

- grolse Befurchtungen
(Chesney & Citron, 2019)

- informierte Burgerschaft als
Voraussetzung fur Demokratie
(Galston 2001; Valentino et al. 2008)

- gefalschte “Beweise”, die sich

jede:r anschauen kann
(Dan et al., 2021)
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GCetalschte Videos

= “audiovisuelle Falschungen, die
absichtlich geschaffen wurden, um zu
suggerieren, dass jemand etwas getan
oder gesagt hat, das nie stattgefunden
hat” (Dan et al., 2021, p. 643).




. Asst. Prof. Dr. Viorela Dan

GCetalschte Videos

= “audiovisuelle Falschungen, die

absichtlich geschaffen wurden, um zu \-—/7
suggerieren, dass jemand etwas getan

oder gesagt hat, das nie stattgefunden

hat” (Dan et al., 2021, p. 643).

Cheapfakes
- Audio ausgetauscht, verlangsamt

— Aufnahmen unscharf stellen,
verdunkeln, usw.
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GCetalschte Videos

= “audiovisuelle Falschungen, die
absichtlich geschaffen wurden, um zu

suggerieren, dass jemand etwas getan 7 - Audio ausgetauscht, verlangsamt
oder gesagt hat, das nie stattgefunden _ Aufnahmen unschart stellen

Cheapfakes

hat” (Dan etal,, 2021, p. 643). verdunkeln, usw.

Deepfakes
- Kl
- synthetisierte Version
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Cefalschte Videos — Skandale

— Belastende gefalschte Videos
konnten kurz vor einer Wanhl
verbreitet werden.

— Hier fehlt die Zeit, um sie effektiv

ZU entlarven.
= “intensive Offentliche Kommunikation

— So kann ein gefélschtes Video zu Uber eine tatsachliche oder

einem politischen Skandal fihren vermeintliche Unzulanglichkeit, die
' \\ einhellig verurteilt wird und auf

7" | aligemeine Empdrung stolst”
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Visuelle ,, Beweise®

— Bilder steuern die Info.verarbeitung
— Glaube an: Videos = Realitat

— Fehlinformationen + Bilder = Glaubwdrdigkeit 1

Die “Angst” vor Deepfakes
liegt daran, dass sie
audiovisuell sind, was sie
glaubwurdig und
Uberzeugend macht.
Menschen glauben eher,
was sie mit ihren eigenen
Augen sehen und mit ihren
eigenen Ohren horen.
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Uberblick

Definition + Relevanz M
Die Angst vor gefalschten Videos M

st diese Angst begrindet?
Fazit
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-mpirische Betfunde

1. Erkennung
(Anspruchsvolle) Deepfakes werden fiir echt gehalten.
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-mpirische Betfunde

2. Einstellungen + Emotionen
Deepfakes verunsichern Menschen
(,Was stimmt Uberhaupt noch?)
Skandaltrachtige Deepfakes flihren dazu, dass wir
Politiker:innen fUr weniger geeignet halten.
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-mpirische Betfunde

3. Verhalten: Wahlintention
Skandaltrachtige Deepfakes lassen Politiker:innen
unwahlbar erscheinen.
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-mpirische Betfunde
4. Gegenmalinahmen

- Faktenchecks — Abhilfe

- Faktenchecks + visuelle Inhalte =
Abhilfe 1
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Uberblick

Definition + Relevanz M
Die Angst vor gefalschten Videos M

st diese Angst begriindet? M
Fazit
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Fazit

— ,Videobeweise® flr eine skandalose
Behauptung — Schaden 1

— Cheapfakes und Deepfakes stellen
eine echte Bedrohung dar.

— Faktenchecks = starke
Gegenstrategie
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