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Abstract

Was ist KryrroKnack ? KryptoKnack ist eine webbasierte Kryptografie-
Anwendung, welche im Rahmen des vorliegenden Bachelorprojekts fiir die
Sekundarstufe I entwickelt wurde.

Die Anwendung kann in der Digitalen Grundbildung zum Thema Daten-
schutz eingesetzt werden. Schiiler*innen lernen mit Hilfe dieser Applikati-
on, wie Verschliisselungsverfahren genutzt werden, um Privatsphire zu
erzielen. Dabei erfahren sie, dass Geheimtexte geknackt werden kénnen
und es keine Garantie fiir absolute Sicherheit gibt.

Die Applikation kann auch facheriibergreifend eingesetzt werden, um
Theorien aus der Mathematik zu behandeln. Die Themen Funktionale Ab-
hangigkeit, Zahlen und Relative Haufigkeit sowie Computational Thinking
werden praxisbezogen behandelt.

Neben den didaktischen Einsatzmoglichkeiten im Unterricht, beschreibt
die Arbeit das Konzept des Softwaresystems im Detail. Insbesondere um-
fasst dies eine stufenbasierte Testung beruhend auf dem Konzept ,A new
Approach to Software Verification® von David J.Panzel.

What is KryrroKnack ? KryptoKnack is a web-application for cryptogra-
phy, which is part of the following bachelor project developed for pupils
aged between ten and fourteen.

The application is dedicated for the subject digital education (“Digitale
Grundbildung”) to illustrate data privacy preserving methods. Thus, Kryp-
toKnack provides different encodings techniques where pupils can encrypt
and decrypt cyphertext playfully learning about potential security risks
and challenges.

Furthermore, the application’s intention is to illustrate different mathe-
matical theories too. The topics Functional Dependencies, Counting and
Relative Frequency, as well as Computational Thinking are covered by the
web-application to provide pupils with practical examples.

In addition to the didactical implementation, the paper describes the soft-
ware’s system concept in detail. In particular, this part includes software
verification classified by the levels of testing according to the concept “A
new Approach to Software Verification® published by David J.Panzel and
evaluates the system’s compliance.
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1 Einleitung

Taglich verwenden Jugendliche technische Hilfsmittel. Sie senden Nachrichten,
laden Bilder auf Instagram hoch oder tiberweisen Geld auf ihr Jugendkonto. Wih-
rend der Nutzung vertrauen sie darauf, dass ihre Privatsphire gewahrt und ihre
Daten vor unautorisierten Zugriffen geschiitzt sind. Da die Nutzungsdauer von
mobilen Endgeriten in den letzten Jahren zugenommen hat, erscheint es sinnvoll,
Jugendliche im Bereich Datensicherheit zu sensibilisieren (Peter and Petermann,
2018, S. 46).

Die Vermittlung von solchen Kompetenzen sind seit 2018/2019 in der Digitalen
Grundbildung in den 6sterreichischen Lehrplanen der Neuen Mittelschule, sowie der
allgemeinbildenden hoheren Schule fiir die Sekundarstufe I verankert. Die Digitale
Grundbildung fordert beim Thema Sicherheit ein, dass Schiiler*innen verstehen, wie
durch Kryptografie - Wissenschaft des verborgenen Schreibens - Datensicherheit er-
zielt werden kann. Auflerdem soll vermittelt werden, dass Risiken und Bedrohungen

in digitalen Umgebungen bestehen.

Basierend auf dieser Entwicklung wurde die Kryptografie-
Anwendung KryrroKnAck (siehe Logo) fiir die Sekun-
darstufe I entwickelt. Die Verwendung dieser Applika-
tion im Unterricht erméglicht die geforderten digitalen

Kompetenzen zu behandeln.

Da die Wissenschaft der Kryptografie eng mit der Ma-

Abbi 1: L
thematik verkniipft ist, liegt es auch nahe, die Anwen- bbildung 089

dung im Mathematikunterricht zu verwenden. The-



1 Einleitung

menschwerpunkte, wie Funktionale Abhdngigkeit, Zihlen und Hdufigkeit, als auch

Algorithmisches Denken konnen gezielt durch die Anwendung erarbeitet werden.

Basierend darauf, ergibt sich folgende Forschungsfrage fiir das Projekt:

Welchen Mehrwert hat der Einsatz der Kryptografie-Anwendung
KryproKnAck in der Sekundarstufe I in der Digitalen Grundbildung

und im Mathematikunterricht?

Im ersten Kapitel dieser Arbeit wird aufgezeigt, wie durch Verschliisselungsverfah-
ren Datensicherheit erzielt wird und welche potentiellen Gefahren dabei einherge-

hen. Diese Themen werden in Bezug zu KryrroKnACK gebracht.

Anschlieflend wird dargestellt, welche didaktischen Méglichkeiten sich durch den
Einsatz von KryproKNnACk ergeben. Dazu werden aktuelle Lehrplane der Sekundar-
stufe I der Neuen Mittelschulen, als auch der allgemeinbildenden héheren Schule

analysiert.

Nachdem erklart wurde, wie KryproKnack im Unterricht eingesetzt werden kann,
wird im Anschluss auf die technische Umsetzung, sowie auf das Testkonzept naher

eingegangen.

Zum Schluss reflektiere ich meine Arbeit, zeige auf, welche Schwierigkeiten sich
fir mich ergaben und welche Erkenntnisse und Kompetenzen ich mir in diesem

Projekt aneignete.



2 Kryptografie und KryprroKnAck

in der Sekundarstufe |

Die Kryptografie - Wissenschaft des verborgenen Schreibens - versucht mit unter-
schiedlichen Verschliisselungsverfahren Informationen zu verschliisseln (Haften-
dorn, 2019, S.12). Durch mathematische Denkweisen, sowie mathematische Er-
kenntnisse konnen (sichere) Verfahren zum Verschliisseln entwickelt werden. Diese
Verfahren werden vielfaltig in Netzwerken eingesetzt und tragen wesentlich zur
Datensicherheit bei. (Schmeh, 2016, S.9 f.) Dass dabei Risiken bestehen, zeigen
vielfaltige Beispiele aus der Vergangenheit. Deshalb versucht die Kryptoanalyse

Texte zu ,knacken® und damit mogliche Gefahren aufzuzeigen.

2.1 Datensicherheit durch Verschliisselung

(KryprOKnNACK: Verschliisselung )

Haufig werden Datenfragmente - z.B. Bilder, Nachrichten - tiber ein 6ffentliches
Netzwerk Ubermittelt. Dabei besteht das Kommunikationsschema oft aus zwei

Partnern, die kommunizieren:

Sender Dieser ist Aussender eines Datenfragments tiber eine Netzwerk z.B. eine

Nachricht auf Signal' schreiben.

!Signal ist ein freier Messenger-Service der Nachrichten Ende-zu-Ende verschliisselt.
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Empfanger Der Empfinger wartet auf Nachrichten des Senders z.B. Signal wartet

auf eingehende Nachrichten.

Auf dem Weg vom Sender zum Empfinger wird iiber ein Ubertragungsmedium
ein Datenfragment iibermittelt, wie in Abbildung 2 dargestellt. Damit wéhrend
des Datenaustausches ungewolltes Mitlesen verhindert wird, werden Verschliis-
selungsverfahren angewandt. Der Klartext (meist ein Bit-Stream) wird vor dem
Senden, nach einem bestimmten Verfahren, chiffriert und damit unlesbar gemacht,
d.h. der Klartext ist nun Geheimtext. Die verschliisselte Nachricht wird tiber das
Ubertragungsmedium an den Empfanger weitergeleitet. Dieser wartet auf einge-
hende Datenfragmente und entschliisselt die Nachricht, um diese wieder fiir sich

lesbar zu machen. (Freiermuth et al., 2010, S.11 £.)

Empfanger
Entschlisseln

Geheimtext

Klartext
Verschlisseln

Geheimtext

(3
Nt ——
Datenubermittiung
Uber Ubertragungsmedium

(Netzwerk, WWW,...)

Abbildung 2: Ubermitteln und Verschliisseln eines Datenfragmentes

Der sichere Kommunikationsweg zwischen Sender und Empfanger kann durch die

Kryptografie-Anwendung ,simuliert” werden. Dies erfolgt in drei Schritten:

1. Verschliisseln Im ersten Schritt wihlen die Schiiler*innen ein Verschliisselungs-
verfahren aus. Mit Hilfe von diesem konnen sie ihre zu verschliisselnde Nach-
richt chiffrieren. Dadurch wird die Nachricht unlesbar. Der*Die Anwender*in
kennt das Verfahren und den benétigten Schliissel, um die Nachricht wieder

in lesbaren Text umwandeln zu konnen.



2.1 Datensicherheit durch Verschliisselung (KrRyproKnAck: Verschliisselung )

2. Senden Anschlieflend konnen die Sender ihre verschliisselte Nachricht tber die
Anwendung per Email an einen Empfanger (Ziel der Nachricht) versenden.

Die ,verschliisselte” Datentibermittlung findet statt.

3. Empfangen Der Empfinger (Mail-Inhaber*in) erhélt per Mail die verschliisselte
Nachricht - der Inhalt ist nicht lesbar. Wenn der Empfanger das Verfahren
und den Schliissel kennt, kann die verschlisselte Nachricht entschlisselt

werden.

Beim Verschliisseln kann zwischen einzelnen Verschliisselungsverfahren gewahlt
werden, auf die nun niaher eingegangen wird. Dabei charakterisiert die Schliissel-
funktionen c das jeweilige Verfahren. Die Entschliisselungsfunktion wird mit ¢~*

bezeichnet. Die Buchstaben werden hierzu durch Zahlen ersetzt:

A entspricht 0
« B entspricht 1

« Z entspricht 25

2.1.1 Monoalphabetische Substitution

Die monoalphabetische Substitution fasst eine Menge von unterschiedlichen Ver-
schliisselungsverfahren in einem (Ober-)begriff zusammen. Zum Beispiel handelt
es sich beim Atbasch-Verfahren oder bei der Caesar-Verschiebung um Spezialfalle
der freien Buchstabensubstitution.(Singh, 2016, S.24 ff.)

Bei der monoalphabetischen Substitution konnen die Buchstaben des Klartextalpha-
bets nach einem zufilligen Prinzip neu angeordnet werden. Dabei ist darauf zu
achten, dass jedes Zeichen des Alphabets durch genau ein anderes Zeichen ersetzt
wird. (Borys, 2011, S.66)

Die Schliissel-Funktion, welche den Zusammenhang erlautert, kann als Permutation

c:{0,1,...,25} = {0,1,...,25}
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der Zahlen {0, 1,...,25} aufgefasst werden und stellt eine bijektive Abbildung dar.
Beispielsweise wird 0 — 5, d.h. ’A” wird auf 'F’ abgebildet. Die Permutation wird
haufig in tabellarischer Form dargestellt:

Klartextalphabet A B C D E ... U V W X Y
Geheimtextalphabet F Y L R W ... Z J K B N

Tabelle 2: Beispiel eines Klartext- und Geheimtextalphabets einer freien Buchstabensubstitu-
tion

Wenden wir eine freie Buchstabensubstitution auf das lateinische Alphabet an,
ergeben sich 26! mogliche Schliissel, d.h. 403291 461 126 605 635 584 000 000 Méog-
lichkeiten der Neuordnung. Das Verfahren erweckt den Eindruck - aufgrund der
zahlreichen Moglichkeiten - sicher zu sein, doch mit der Haufigkeitsanalyse lassen
sich solche Geheimtexte einfach entschliisseln (vgl. 2.2.3 Hdaufigkeitsanalyse um
Texte zu ,,knacken®, S. 15).

Ubungsbeispiele mit KryrroKnAck zur Monoalphabetischen Substitution

sind im Anhang unter 7.1.4 Substitutions-Verfahren, S. 54 zu finden.

2.1.2 Atbasch-Verschliisselung

Im Alten Testament fanden sich Textstellen wieder, welche fur den Laien unver-
standlich waren. Zum Beispiel wurde das Wort Babel durch Sheshach ersetzt. Diese
nicht-verstandlichen Worte sollten der Bibel eine geheimnisvolle Aura verleihen.
Bis in das Mittelalter wusste man nicht, was die verschliisselten Botschaften wirk-
lich bedeuteten. Erst den Monchen gelang es die Verschlisselung zu ,knacken® . Es
handelte sich hierbei um das Atbasch-Verfahren, eine Verschliisselung aus Palastina
600 v.Chr. .(Singh, 2016, S.42 f)

10



2.1 Datensicherheit durch Verschliisselung (KrRyproKnAck: Verschliisselung )

Der Name Atbasch hat seinen Ursprung im hebraischen Schriftsystem und dieser
gibt einen Hinweis auf die Vorgangsweise des Verfahrens. Das Wort Atbasch ( A-T-
B-SCH = Alef-Twa-Bet-Schin) stellt einzelne Buchstaben des hebraischen Alphabets
dar. Alef ist der erste und Twa der letzte Buchstabe des Alphabets. Das Paar ist der
Hinweis, die beiden Buchstaben zu vertauschen. Gleichermafien wird der zweite

Buchstabe Bet mit dem vorletzten Buchstaben Schin vertauscht.(Singh, 2016, S.43)

Ubertragen wir die Idee aus dem 6. Jh. v.Chr. in das lateinische Alphabet, wiirde das
bedeuten, dass A durch Z, B durch Y, C durch X usw. ersetzt wird. Beim Verschliisseln
eines einzelnen Buchstaben stellt man fest, um wie viele Stellen dieser vom Anfang
des Alphabets entfernt ist. Anschlieffend ersetzt man den Buchstaben durch jenen
Buchstaben, der genau gleich viele Stellen vom Ende des Alphabets entfernt ist.
(Borys, 2011, S.101) Folgend wird das Klartext- und Geheimtextalphabet von Atbasch
dargestellt.

Klartextalphabet A B C D E ... V W X Y Z
Geheimtextalphabet Z Y X W V ... E D C B A

Tabelle 4: Klartext- und Geheimtextalphabet beim Atbasch-Verfahren

Allgemein kann dieses Verfahren iiber folgende Funktion ausgedriickt werden
(Spitz et al., 2011, S.5):

c:{0,1,...,25} = {0,1,...,25}
k— 25—k

Ubungsbeispiele mit KryrroKNACk zum Atbasch-Verfahren sind im Anhang
unter 7.1.2 Atbasch Verfahren, S. 52 zu finden.

11
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2.1.3 Caesar-Chiffre

Gaius Iulius Caesar (100 v.Chr. - 44 v.Chr.) - Kaiser des romischen Reiches - eroberte
wahrend seiner Lebzeiten viele Gebiete, um seine Macht auszubauen. Damit er
wihrend seiner Belagerungsziige nicht belauscht wurde, griff er auf verschiede-
ne Verschlisselungsverfahren zuriick, um seine Botschaften zu verschleiern. Der
Schriftsteller Gaius Suetonius Tranquillus beschrieb in seinen Biichern unterschied-
liche Verschliisselungen, die Caesar entwickelt hatte. Im Werk Divus Iulius berichtet
der Autor vom wohl bekannteste monoalpabetische Substitutionsverfahren von Gai-
us Iulius Caesar. Es ist unter dem Namen Caesar-Chiffre oder kurz Caesar bekannt.
(Borys, 2011, S.108 £)

,Will jemand sie [die geheime Botschaft, Anm. d. Verf.] entziffern und
hintereinander lesen, so muss er immer den vierten Buchstaben des Al-
phabets, also D fiir A und sofort an die Stelle des wirklich Geschriebenen
setzen.” (Suetonius Tranquillus and Wittstock, 1993, S.75)

Gaius Suetonius Tranquillus beschreibt hier eine zeichenweise Verschiebung um

drei Buchstaben im Alphabet. Es ergibt sich folgende tabellarische Darstellung:

Klartextalphabet A B C D E ... V W X Y
Geheimtextalphabet D E F G H ... D C B A

Tabelle 6: Klartext- und Geheimtextalphabet bei der Caesar-Chiffre

Die urspriingliche Caesar-Chiffre kann durch ein allgemeines Verfahren ersetzt
werden. Dazu wird ein Verschiebe-Schliissel £ € N gewahlt, welche die Anzahl der
Verschiebestellen beschreibt. (Spitz et al., 2011, S.5)

c:{0,1,...,25y x N = {0,1,...,25}
(I,k) — (I + k) mod 26

12



2.2 Potentielle Gefahren in Netzwerken (KryrroKnAcK : CodeKnacker)

Ubungsbeispiele mit KrytoKnack zum Caesar-Verfahren sind im Anhang
unter 7.1.3 Caesar Verfahren, S. 53 zu finden.

2.2 Potentielle Gefahren in Netzwerken

(KryproKnNAck : CodeKnacker)

Uber das WorldWideWeb (WWW) tibermitteln wir Datenfragmente iiber trans-
parente und nicht-transparente Routen. Dabei passieren unsere Daten zahlreiche
Teilnetzwerke, haufig von unterschiedlichen Besitzer*innen, um das Zielnetzwerk
zu erreichen. (Meinel and Sack, 2013, S.488 f.) Auf unserem Weg vom Anfangs- zum
Zielnetzwerk besteht die Moglichkeit im Netz, dass unsere Daten abgefangen wer-
den und von nicht autorisierten Nutzern (Geheimdienste, Hacker, etc.) missbraucht
werden. Private Daten wie Passworter, Bilder oder Nachrichten sind in Gefahr und

somit unsere Privatsphare.

2.2.1 Gefahr durch Verzicht auf Verschliisselung

Wenn Daten auf dem Weg vom Sender zum Empfanger im Netzwerk nicht ver-
schliisselt sind, konnen diese direkt mitgelesen werden. Ein bekanntes Beispiel,
wenn Verschliisselung vernachléssigt wird, stammte aus dem Jahr 2014. Damals
ereignete sich ein grofler Datenskandal bei der Firma Sony Pictures Entertainment.
Hacker gelang es in das firmeninterne Netzwerk einzudringen und auf dessen
Strukturen zuzugreifen. Dabei zeigte sich ein schwerwiegender Fehler im System
des Unternehmens. Daten lagen ohne jegliche Verschliisselung auf den Servern,
wodurch es Hacker moglich war ohne jegliche Entschliisselung auf Filme unge-
sichert zuzugreifen, Gehaltslisten von Angestellten einzusehen oder sogar deren

medizinische Befunde abzurufen. (Biermann and Mondial, 2014)

13
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Dieses Beispiel zeigt, wie essentiell wichtig der Einsatz von Schutzmechanismen
durch Verschliisselung ist. Durch die Entwicklung von Verschliisselungsverfahren
gelingt es unsere Daten- und Privatsphéare zu schiitzen, um Missbrauch wie beim

oben genannten Unternehmen zu verhindern. (Drobna et al., 2015, S.88)

2.2.2 Relative Sicherheit durch kryptografische Verfahren

Wird nun Verschliisselung in einem System eingesetzt, bedeutet dies noch immer
nicht, dass es absolut sicher ist. Sicherheit ist ein relativer Begriff, denn es besteht
immer die Gefahr, dass Verschliisselungen geknackt werden konnen. (Schifer, 2018,
S.64)

Eine der bekanntesten Beispiele aus der Zeitgeschichte ist die Chiffriermaschine
Enigma (siehe Abbildung 3). Sie galt wihrend der zweiten Halfte des 20. Jahrhun-
derts als unbezwingbare Maschine zum Verschliisseln und Entschliisseln von Texten
(Bischoff). Die USA hielt es damals fiir sehr unwahrscheinlich, dass ohne Wissen
tiber den Schliissel Geheimtexte geknackt werden konnen ( Schulz (24.11.2018) ).
Trotz der scheinbaren ,Unbesiegbarkeit” gelang es dem britischen Geheimdienst,
u.a. durch Alan Turing Enigma zu entschliisseln. Es wird sogar vermutet, dass

dadurch der Zweite Weltkrieg verkiirzt werden konnte (Borys, 2011, S.153).

14



2.2 Potentielle Gefahren in Netzwerken (KryrroKnAcK : CodeKnacker)

Abbildung 3: Exemplar einer Enigma (Alessandro Nassiri, 2012)

Auch heute besteht die Gefahr, dass unsere bisherigen Verschliisselungen geknackt
werden. Deshalb beschiftigt sich die Kryptoanalyse, Teilgebiet der Kryptologie
mit den einzelnen Verfahren. Das Fachgebiet untersucht inwieweit die Verfahren
resistent gegeniiber Angriffen (,knacken® ) sind, um mégliche Schwachstellen
zu erheben. (Spitz et al.,, 2011, S.1) Aktuell stehen die Forscher*innen in diesem
Gebiet vor einem Durchbruch in der Kryptoanalyse (Esslinger, 2018, S.408). Die
Benutzung von Quantencomputer konnte ermdglichen, dass Verschliisselungen aus
diesem Jahrhundert in tiberschaubarer Zeit geknackt werden. Bekannte, verbreitete
Verfahren wiren gefdhrdet und miissten deshalb weiterentwickelt oder durch neue
Verfahren ersetzt werden (Schmeh, 2016, S.325 f.).

2.2.3 Haufigkeitsanalyse um Texte zu ,knacken®

Die Haufigkeitsanalyse ist ein wichtiger Bestandteil der Kryptoanalyse, um Chif-
friertexte zu ,knacken®. Bereits im 9. Jahrhundert beschéftigten sich viele arabische
Gelehrte mit der Entzifferung kryptografischer Botschaften. Das erste uns bekannte

Werk, das sich mit der Entschliisselung geheimer Nachrichten beschaftigt, wur-

15
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de von Abu Ya“‘qub ibn Ishaq al-Kindi verfasst.(Borys, 2011, S.110) Der Gelehrte
beschreibt auf der ersten Seite seines Werkes Abhandlung iiber die Entzifferung
kryptografischer Botschaften die Haufigkeitsanalyse wie folgt: ,eine Moglichkeit,
eine verschliisselte Botschaft zu entziffern, vorausgesetzt wir kennen ihre Sprache.”
(Singh, 2016, S.35)

Die Kernidee von al-Kind1 Verfahren beruht in der Annahme, dass der am haufigs-
ten vorkommende Buchstabe eines Alphabets auch jener ist, welcher am haufigsten
in der verschlisselten Nachricht vorkommt (Borys, 2011, S.110). Im deutschen
Alphabet zéhlen zu den "Top drei": E (17.49% ), N (9.78% ) und R ( 7.00% ). Nun
konnen Kryptoanalytiker versuchen, anhand von Wahrscheinlichkeiten verschliis-
selte Buchstaben richtig zu deuten und so schrittweise verschliisselte Botschaften
zu entziffern. Dieses Verfahren eignet sich insbesondere dann, wenn die Anzahl
der Buchstaben in der Geheimbotschaft steigt, da die Trefferquote zunimmt. Simon
Singh nennt hier einen Richtwert von 100 Buchstaben, ab wann Entzifferung gelingt.
(Singh, 2016, 5.36 f))

Eine weitere Moglichkeit Entschliisselung von Texten beruht auf der Analyse der
Héaufigkeiten anhand Bigrammen. Bigramme - Buchstabenfolge von 2 aufeinan-
derfolgenden Buchstaben - helfen beim Uberpriifen von Vermutungen und geben

Hinweise auf die Verschliisselung.

Fiir eine detaillierte Beschreibung der Haufigkeitsanalyse méchte ich auf Sin-
gh, Simon. 2016. Geheime Botschaften: Die Kunst der Verschliisselung von der
Antike bis in die Zeiten des Internet. Kapitel: Die arabischen Kryptoanalytiker
(5.30-42) verweisen.

Damit Schiiler*innen sich in die Rolle eines Kryptoanalytikers versetzen konnen,
verfigt KryrroKnack den CodeKnacker. Der Codeknacker ist ein grafisches Tool,
das Schiiler*innen beim Knacken von monoalphabetisch-verschliisselten Geheim-

texten unterstiitzt.
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2.2 Potentielle Gefahren in Netzwerken (KryrroKnAcK : CodeKnacker)

Es verfiigt iiber:

« Repriasentation von Haufigkeiten in Diagrammen.
« Wahl unterschiedlicher Verfahren und Schwierigkeitsgrade.

« (Automatisierte) Ersetzung von Buchstaben im Geheimtext.

Mit Hilfe der Haufigkeitsanalyse und durch Verwendung des Codeknackers konnen

Schiiler*innen verschlusselte Texte untersuchen.
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3 Didaktische Moglichkeiten von

KryrroKNACK im Unterricht

Im Schuljahr 2018/2019 wurde zum ersten Mal das Schulfach Digitale Grundbildung
in der Sekundarstufe I flichendeckend in Osterreich umgesetzt (Bundesministerium
fur Bildung, Wissenschaft und Forschung, 13.03.2019). In Auseinandersetzung
mit dieser neuen Entwicklung wurde die Anwendung KryrroKnAck konzipiert.
Die Anwendung bietet die Moglichkeit Inhalte aus der neu verordneten Digitale
Grundbildung zu behandeln. Des Weiteren konnen mit Hilfe der Applikation die
mathematischen Themen Funktionale Abhdngigkeit, Zdihlen und Haufigkeit, als auch

Algorithmisches Denken praxisnah erlautert werden.

Passende Arbeitsmaterialien zu den einzelnen Themen, welche in diesem
Kapitel angesprochen werden, sind unter 7.1 Arbeitsmaterial, S. 50 bereitge-
stellt.

3.1 Digitale Grundbildung

Die neu eingefithrte Digitale Grundbildung sieht im Lehr-/Lernauftrag vor, dass
Schiiler*innen Kompetenzen im sicheren Umgang mit den neuen Medien vermittelt
bekommen. Die Anderung der Verordnung tiber die Lehrpldne der Neuen Mittelschu-
len sowie der Verordnung iiber die Lehrpline der allgemeinbildenden hoheren Schulen

umfassen:
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3.1 Digitale Grundbildung

1. ,Im Mittelpunkt steht dabei die reflektierte Verwendung von Medien und
Technik.” (Bundesministerium fur Bildung, Wissenschaft und Forschung, 19.
April 2018, S.2, Hervorhebung Autor)

2. ,Schiilerinnen und Schiiler verwenden Software zur Verschliisselung von
Daten.” (Bundesministerium fiir Bildung, Wissenschaft und Forschung, 19.
April 2018, S.10, Hervorhebung Autor)

3. ,Freie digitale Informations- und Kommunikationsnetze bieten dazu weit-
reichende kommunikative, soziale und kreative Moglichkeiten, bergen aber
auch Risiken und Gefahren fiir den Einzelnen.” (Bundesministerium fiir
Bildung, Wissenschaft und Forschung, 19. April 2018, S.3, Hervorhebung
Autor)

4. ,Schiilerinnen und Schiiler sind sich Risiken und Bedrohungen in digita-
len Umgebungen bewusst.” (Bundesministerium fiir Bildung, Wissenschaft
und Forschung, 19. April 2018, S.3, Hervorhebung Autor)

Die Kryptologie - als Teilgebiet der Computersicherheit - bietet das Potential die
aufgelisteten Punkte im Rahmen der Digitalen Grundbildung zu behandeln. Kryp-

ToKnack als digitales Unterstiitzungstool ist dabei von Nutzen.

Um Schiiler*innen aufzeigen zu kénnen, wie Sicherheit im Netz angestrebt wird,
werden einfache kryptografische Verfahren besprochen. KryproKnack unterstiitzt
dabei monoalphabetische Verfahren, da sich diese laut Thomas Borys besonders
gut eignen, um Verschliisselungen einfach zu erklaren. Beim Arbeiten mit diesen
Verfahren soll eine Vorstellung gepriagt werden, wie moderne Systeme funktio-
nieren, um Datensicherheit zu garantieren und das Recht der informationellen

Selbstbestimmung zu wahren. (Borys, 2011, S.221)

Die potentiellen Gefahren 2 Risiken, die im Netz bestehen, konnen in der Kryp-
tologie in Bezug zur Kryptoanalyse gebracht werden. Ein Bewusstsein fiir diese
Sicherheitsproblematik soll bei Schiiler*innen geschaffen werden, als praventive
Mafinahme gegeniiber potentiellen Gefahren (Borys, 2011, S.41). Eine Mafinahme

im Unterricht wére die Verwendung des CodeKnackers . Durch Haufigkeitsanalyse
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3 Didaktische Moglichkeiten von KryrToKNAck im Unterricht

sknacken® die Anwender*innen Geheimtexte und erfahren, dass ,geheim” relativ
ist. Die Fehlvorstellung von absoluter Sicherheit kann dabei behandelt und auf die

Gefahren hingewiesen werden.

3.2 Mathematische Schwerpunkte

Die Digitale Grundbildung kann nicht nur als eigenstandiges Unterrichtsfach di-
gitale Kompetenzen vermitteln, sondern auch in anderen Fachern umgesetzt wer-
den (Bundesministerium fiir Bildung, Wissenschaft und Forschung, 13.03.2019).
Besonders die Mathematik sei ein wichtiges Hilfsmittel der Kryptografie, wie Wis-
senschaftler Klaus Schmeh festhalt. Durch mathematische Denkweisen und durch
Hilfe von mathematischen Erkenntnissen wére es erst moglich Verschliisselungen
zu entwickeln.(Schmeh, 2016, S.9) Deshalb liegt es nahe mit Hilfe von KryproKnack
mathematische Schwerpunkte aus der Sekundarstufe I praxisbezogen im Unter-
richt zu behandeln. Mogliche Themenschwerpunkte werden im Nachfolgenden

aufgezeigt.

3.2.1 Funktionale Abhangigkeiten

Damit Verschliisselungen charakterisiert und beschrieben werden koénnen, spielen
Funktionen eine wichtige Rolle in der Kryptografie. Besonders injektive Funktionen
ermoglichen eine Beschreibung von Chiffrierungen (Freiermuth et al., 2010, S.19).
Die zentrale Rolle der Funktionen legt nahe, dass, wenn im Unterricht mit Verschliis-
selungen gearbeitet wird, die fundamentale Idee des funktionalen Zusammenhangs
gepragt wird (Borys, 2011, S.186 ). Der dsterreichische Lehrplan der Mathematik
NMS, sieht vor, dass Schuler*innen ,durch das Arbeiten mit funktionalen Abhan-
gigkeiten einen intuitiven Funktionsbegriff erarbeiten” (Bundesministerium fiir
Bildung, Wissenschaft und Forschung, S.8). Im Sinne des Spiralcurriculums kann in
der Sekundarstufe I ein intuitives Funktionsverstidndnis - durch enaktive (Erkennt-
nisgewinn durch Handlungen) sowie ikonische Handlungen (Erkenntnisgewinn
durch Bilder) - gepragt werden (Filler, 2015/2016, S.2).
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3.2 Mathematische Schwerpunkte

Aus diesem Grund verfolgt die Anwendung das Ziel eine praformale, anwendungs-
orientierte Form des intuitiven Funktionsverstandnisses durch visuelles Anschau-
ungsmaterial umzusetzen. Im Mittelpunkt der Anwendung steht das Erkunden von
funktionalen Zusammenhéngen, das Verstandnis fiir unterschiedliche Reprasenta-
tionen und die ,Verwendung von Funktionen im informellen Sinn“. Deswegen wird
auf eine numerische Darstellung in KryrroKnAck verzichtet und folgende Formen

der Darstellung von funktionalen Zusammenhéngen gewéhlt:

- grafische Reprisentation: Tabellen und Bilder

« textuell: Beschreibung von Verschliisselung in Form von verstédndlichen

Texten

Diese nicht numerischen Darstellungsformen seien laut Thomas Borys auf3eror-
dentlich tiberzeugende Beispiele fiir die Erlauterung funktionaler Zusammenhange
(Borys, 2011, S.182).

Beim Verschlisseln eines einzelnen Buchstaben stellt man fest, um wie viele
<A Stellen dieser vom Anfang des Alphabets entfernt ist. Anschliefend ersetzt man
——~ B den Buchstaben durch jenen Buchstaben, der genau gleich viele Stellen vom
~ IG Ende des Alphabets entfernt ist.
N
y A .y Klartextalphabet A B c D E F X ‘ Y z
“a 7 Schliisseltextalphabet Z Y X W \% u C ‘ A

Abbildung 4: Beispiele zu den Darstellungsformen von Funktionen in KrypToKNACk: Tabellen,
Texte und Bilder

3.2.2 Zahlen und Haufigkeit

Um das Jahr 815 n.Chr. stellten Religionsgelehrte der theologischen Schulen fest,
dass bestimmte Buchstaben in Texten besonders haufig vorkommen. Diese Entde-
ckung war der Ursprung der Kryptoanalyse, welche auf der Idee des Zahlens oder
der relativen Haufigkeit beruht. (Singh, 2016, S.31 ff.) Die Anwendung umfasst

das Unterstiitzungstool CodeKnacker. Dieses Werkzeug unterstiitzt Schiller*innen
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3 Didaktische Moglichkeiten von KryrToKNAck im Unterricht

bei der statistischen Analyse von Geheimtexten, um diese zu entschliisseln und
bietet die Moglichkeit eines anwendungsorientierten Einstiegs in die Statistik. Ori-
entiert am osterreichischen Lehrplan der NMS und AHS Sekundarstufe I konnen

folgende Themen mit Hilfe der Anwendung abgedeckt werden:

Darstellung von Daten

Der CodeKnacker spielt beim Darstellen von Daten die Hauptrolle. Er iibernimmt die
Aufgabe des Zahlens und reprasentiert die Daten in Form von Saulendiagrammen.
Schiiler*innen arbeiten mit statistischen Darstellungsformen, konnen die Daten

untersuchen und dariiber hinaus interpretieren.

Relative Haufigkeit und Stabilisierungscharakter

Damit Texte entschliisselt werden konnen miissen Haufigkeiten miteinander vergli-
chen werden (vgl. 2.2.3 Haufigkeitsanalyse um Texte zu ,knacken®, S. 15). Dadurch
liegt es nahe, tiber die relative Haufigkeit beim Knacken von Codes im Unterricht

zu sprechen und praxisbezogen zu behandeln.

Des Weiteren kann die Kryptoanalyse genutzt werden, um die Stabilisierungsei-
genschaft von relativen Héufigkeiten zu besprechen. Umso mehr Buchstaben ein
sinnvoller Geheimtext besitzt, desto aussagekraftiger werden die relativen Hau-
figkeiten der einzelnen Buchstaben. Nun kénnen die erhobenen Werte durch die
Analyse des Geheimtextes mit den statistischen Erhebungen verglichen werden,

um einen moglichen Schliissel zu finden (siehe Tabelle 7).

Anzahl Buchstaben 5 30 1000 10000

Absolute Haufigkeit von 'h” 1 3 166 1690
Relative Haufigkeit von ’h> 0.20 0.10 0.166 0.169

Tabelle 7: Ein Text wurde mittels Caesar verschliisselt. Dabei wurde ‘e’ durch °h’ ersetzt.
AnschliefSend wurde der Text analysiert. Dazu wurden 5, 30, 1000 und 10000 Zeichen zur Analyse
herangezogen. Die erwartete Haufigkeit des Buchstaben ’e’ liegt bei 17.4%. Mit zunehmender
Anzahl an analysierten Buchstaben stabilisiert sich die Hdufigkeit.
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3.2 Mathematische Schwerpunkte

3.2.3 Algorithmisches Denken (Computational Thinking)

Damit Schiiler*innen den richtigen Schliissel beim ,Knacken® von Texten finden,
benotigt es algorithmisches Denken. Dieser Begrift beschreibt die Fahigkeit
gegebene Probleme zu l6sen und eine neue Art des Denkens in der modernen Welt
zu etablieren. Durch eine Folge von Schritten, Vermutungen, Fehlschldgen oder
Erkenntnissen erarbeiten die Schiiler*innen eine Losung. (Curzon and McOwan,
2018, S.3ff). ,Computational Thinking" ist ein zentraler Begriff der ,neuen” Digitalen
Grundbildung.
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4 Konzeptentwurf und fachliche

Umsetzung der Anwendung

Im Rahmen des Bachelorprojekts wurde eine responsive, webbasierte Kryptogra-
fieanwendung zur Unterstiitzung von Lehrer*innen und Schiiler*innen fiir die
Sekundarstufe I entwickelt. Dieses Kapitel beschreibt im Detail die Konzeption
der Software, geht naher auf die eingesetzten Technologien ein und erlautert die

verwendete Softwarearchitektur.

4.1 Systemiiberblick und Use-Cases

KrypTOKNACK ist eine iiber das Internet zugangliche Web-Anwendung. Wenn
User*innen auf die Webseite zugreifen, gelangen sie auf die Startseite. Es wird eine
Ubersicht der unterschiedlichen Funktionalitdten gezeigt. Die Anwender*innen
konnen die verschiedenen Verschliisselungsverfahren wahlen, genaue Informa-
tionen tber die Verfahren erhalten, sowie zum Unterstiitzungstool CodeKnacker

wechseln.

In Form eines Use-Case-Diagramms werden die diversen Ziele der Anwendung
erfasst und aus Sicht der Akteure (Schiiler*innen, Lehrer*innen, etc.) beschrieben.
Auf diesem Diagramm (vgl. Abbildung 5 ) beruht die Modellierung der konzipier-
ten Software. Auflerdem werden die Use-Cases in der Phase der Testung (sieche
5.2 Akzeptanztest, S. 37 ) herangezogen, um zu ermitteln, ob die beschriebenen
Anwendungsfille erfiillt sind (Breu, 2001, S.74 £.).
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4.1 Systemiiberblick und Use-Cases

lch kann die Webseite auf Tablet, Computer und Smartphone
aufruien und erhalie eine visuell ansprechende Oberflache.

lch finde mich auf der Webseite gut zu recht und erreiche
"auf einfachem Weg" die Verschliisselungsverfahren.

Ich erhalte anschaulich Informationen (ber die verschiedenen
Verschlisselungsverfahren.

Ich kann Texte mit unterschiedlichen Verschllsselungsverfahren
verschliisseln und entschlisseln.

User
{Lehrer®in,
Schalertin, ...

" Es wird die Caesar-, die einfache monoalphabetische Substitution und .
die Atbaschverschliisselung unterstiizt.

)

~Ich kann Texte verschiusseln, mir eine PDF mit der verschliisselten Nachricht - )
erzeugen und sie ausdrucken.

Erhalte ich verschltsselie Texte uniersiiizt mich die Anwendung N
S "beim Schlussel finden™ und beim Entschlisseln. ’

. . 7 ich kann unterschiedliche

/" Es gibt eine Haufigkeitsanalyse von ™, / - .

-\‘ eingegebenen Texten, /,- -\ Entschlisselungsverfahren wahlen
e "

...__J_Jnd auf meine Eingabe arlwenden._f__..-

Abbildung 5: Use-Case-Diagramm
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4 Konzeptentwurf und fachliche Umsetzung der Anwendung

Basierend auf den beschriebenen Use-Cases wurden folgende Dienste konzipiert,

die nun im Detail dargestellt werden.

Informationen iiber Verschliisselungsverfahren: Durch das Lesen von Beschrei-
bungen erfahren Nutzer*innen Informationen tiber das jeweilige Verschliis-
selungsverfahren. Die Erklarung soll in ihrer Komplexitat fiir 10-jahrige bis
14-jahrige Schiiler*innen fassbar sein und erganzend durch Beispiele erklart

werden.

Verschliisseln/Entschliisseln: Eine Kernkompetenz der webbasierten Anwen-
dung liegt im Verschliisseln und Entschliisseln von Texten. Uber Eingabefel-
der konnen User*innen beliebige Texte eingeben. Unterschiedliche Forma-
tierungsmoglichkeiten erméglichen eine Anpassung. Die Eingaben werden
durch das gewahlte Kryptografieverfahren und dem festgelegten Schliissel

verschlisselt oder konnen auch wieder entschlusselt werden.

Email Service: Um eine Art ,Messanger-Service” bereitzustellen - damit z.B. Schii-
ler*innen sich gegenseitig Nachrichten senden kénnen - wird ein Email-
Service integriert. Mittels Email-Adresse und einer personlichen Nachricht

konnen verschliisselte Texte versendet werden.

PDF-Service: Die Anwendung bietet das Angebot verschliisselte Nachrichten in
Form eines anschaulichen PDF-Dokuments bereitzustellen. Die Entwicklung
von individuellen Lehr-/Lernmaterial wird angestrebt: Mit den Unterlagen
entschliisseln die Schiiler*innen Texte und entdecken spielerisch die Ver-

schliisselungstechniken.

CodeKnacker: Der CodeKnacker ist ein grafisches Unterstiitzungstool fiir Schii-
ler*innen beim ,Knacken® von Geheimtexten mit Hilfe der ,Haufigkeitsana-
lyse. Die Anwendung hilft beim Zahlen von Buchstaben, stellt Haufigkeiten
in Form von Diagrammen dar und unterstiitzt so das Auffinden des richtigen

Schliissels.
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4.2 Ausgewdhlte Technologien

4.2

Ausgewahlte Technologien

Apache Maven Apache Maven ist ein Build-Management-Tool, um die Aufgaben

Java

des Testens, das Auflosen von Abhangigkeiten, das Laden von Paketen, kom-
pilieren und endgiiltiges Ausfiihren zu vereinfachen. Automatisierte Ablaufe

erleichtern den Prozess der Softwareentwicklung (Srirangan, 2011, S.7f).

Die objektorientierte Programmiersprache Java, entwickelt von dem Unter-
nehmen Sun Microsystems Oracle, unterstiitzt die Entwicklung von webba-
sierten Applikationen. Die plattformunabhingige Sprache ermoglicht die
serverseitige Anwendung auf zahlreichen Endgeraten (Computer, Tablets
oder Smartphones). Das Backend der Anwendungen wird mit Hilfe dieser

Programmiersprache umgesetzt.

Spring Framework Um wesentliche Aspekte von Java zu vereinfachen, wird die

Open-Source Spring-Framework herangezogen und bringt zahlreiche struk-
turelle Vorteile. Das haufig verwendete Framework bietet Moglichkeiten von
vielfaltigen Erweiterungen.(Wolff, 2011, S.1ff) In diesem Projekt werden insbe-
sondere Spring Web Service (Erstellung von Webanwendungen), sowie Spring
MVC (Einhaltung des Model-View-Controller-Patterns) und Spring Web Flow
(Ablaufe auf der Webseite) herangezogen, um die Anwendung umzusetzen
(Johnson, 2010, S.5 ff.).

iText Um automatisiert PDFs zu erstellen, wird eine freie Version des Toolkites

iText herangezogen. Diese ermdglicht die individuelle Generierung von PDF-
Dokumenten unter Beachtung des globalen Standards PDF 2.0.(iTe, 2019)

Primeface Bei Primefaces handelt es sich um eine freie javaServer Face (JSF)

Komponenten-Bibliothek. Sie bietet viele Bausteine zur Gestaltung der Web-
seite an - wie z.B. Buttons, Eingabefelder oder Ajax-Listener - und erleichtert

dadurch die Layout-Gestaltung,.
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4 Konzeptentwurf und fachliche Umsetzung der Anwendung

Extensible Hypertext Markup Language Bei XHTML handelt es sich um ei-
ne auf XML Extensible Markup Language basierende Aufzeichnungssprache,
welche wichtige Eigenschaften von HTML aufgreift (Jendryschik, 2009, S.56
f.). Die Sprache wird von (fast) allen Browsern unterstiitzt und eignet sich
aufgrund der Flexibilitdt und Leistungsfahigkeit hervorragend zur Struktu-

rierung von Seiten fiir das Frontend des Users. (Castro, 2009, S.7)

Cascading Style Sheets Wie der Name bereits verrat, unterstiitzt Cascading Sty-
le Sheets (CSS) die Designgestaltung von XHTML-Seiten und trennt Design
vom Inhalt (Lechner and Stockmann, 2010, S.11 f). Durch CSS soll im Pro-
jekt eine ansprechende Oberflache fiir die Endnutzer*innen erreicht werden.

Insbesondere wird durch CSS ein responsives Design ermoglicht.

Java-Script Um die Moglichkeiten von HTML und CSS zu erweitern, wird JavaSs-
cript erganzend eingesetzt. Es ermdglicht dynamische Webseiten-Anpassungen,
sowie das Verandern von Webinhalten. Dies wird haufig fiir die clientseitige

Anpassung der Weboberflache verwendet.(Flanagan, 2007, S.1 ff.)

JUnit Um die Qualitat der Software zu tiberpriifen, somit die Funktionalitat zu
testen, werden JUnit Tests herangezogen. Bei JUnit handelt es sich um ein
Open-Source-Framework, das zahlreiche Methoden fiir die Testung anbietet.
Automatisierte Tests Giberpriifen, ob Funktionalitaten korrekt ablaufen oder
fehlschlagen (z.B. werden Texte korrekt verschliisselt und entschliisselt).
(Beck, 2004, S.10 ff))
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4.3 Konzeptentwurf

4.3 Konzeptentwurf

Cryptography-Component 2] Utility-Component & ]
P <<interface>>
d>,. ‘ EncryptionTechnique
-l : —d
=
< ]
(2] !

*| CaesarCryptography' |AtbaschCryptography| FubstitutionCryptography‘ *

TextConverterService |

‘ CaesarController | | AtbaschController HSubstitutionController 'l CodeKnackerC |*

Presentation
Layer

GUI-Component 2] * fiir jedes in der

Reihe gultig

Abbildung 6: Klassendiagramm

Die Verwendung des Spring MVC Frameworks im Projekt strebt die Umsetzung des
Model-View-Controller-Architektur (MVC) als Softwarearchitektur an (Johnson,
2010, S.426). Diese Drei-Schichten-Architektur (engl. Three Layered Architecture)
wird im Rahmen des Projektes passend adaptiert. Sie ermdoglicht eine lose Koppe-
lung - wodurch eine Unabhéngigkeit zwischen den Schichten erreicht wird. (Dunkel
and Holitschke, 2013, S.17 ff.) Da die Speicherung persistenter Daten bei Krypto-
Knack nicht vorgesehen ist, wird auf die Persistenzschicht im MVC-Framework
verzichtet. Aus diesem Grund besteht der Softwareentwurf nur aus der Prasentati-
onsschicht (Persistence Layer) und Geschiftslogikschicht (Presentation Layer), wie
in Abbildung 6 dargestellt wird.

Bemerkung

Die Erweiterung durch Speicherung persistenter Daten konnte einfach um-

gesetzt werden, ist jedoch in diesem Projekt nicht vorgesehen.
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4 Konzeptentwurf und fachliche Umsetzung der Anwendung

Prasentationsschicht Die Prasentationsschicht ist fiir die Darstellung der We-
boberfliche verantwortlich. Unterschiedliche Benutzerschnittstellen (z.B.
Buttons, Bilder oder Eingabefelder) werden durch Controller verwaltet. Im
Projekt sind insbesondere Controller fiir die eingehenden Anfragen der je-
weiligen Kryptografieverfahren verantwortlich. Diese Schicht umfasst die

Komponente GUI Component.

Geschiftslogikschicht Um die Anfragen (z.B. Driicken eines Buttons) der einzel-
nen Controller zu verwalten, stehen unterschiedliche Services zu Verfiigung.
Diese bearbeiten die Anfragen nach bestimmten Verarbeitungsmechanismen.
(Matevska, 2010, S.260) Solch ein Fall konnte zum Beispiel das Verschliisseln
oder Entschliisseln eines Textes sein. Insbesondere umfasst diese Schicht die

Cryptography Component, sowie Utility Component.

Diese beschriebene Schichtarchitektur umfasst wie erwahnt drei Komponenten:
Cryptography Component, Utility Component und GUI Component. Im Nachfolgen-
den werden die einzelnen Komponenten naher erlautert und auf dessen Funktiona-

litdten eingegangen.

4.3.1 GUI Component

Die GUI Component im Projekt ist fiir die Realisierung des Benutzerfrontends
verantwortlich. Eine mittels XHTML, Javascript und CSS aufgebaute Webseite
ermoglicht die Bedienung (durch Buttons, Eingabefelder und Schieberegler) der
einzelnen Funktionalititen. (Matevska, 2010, S.40) Uber diese Bedienoberfliche
erhalten Nutzer*innen Zugriff auf die im Abschnitt Systemiiberblick und Use-Cases
beschriebenen Moglichkeiten (z.B. Verschliisseln, Informationen aufrufen oder Co-
deKnacker bedienen). Aktionen, die seitens des Nutzer*innen ausgelost werden (z.B.
durch Driicken eines Knopfes), werden durch MVC-Controller verwaltet: Anfragen
werden entgegengenommen, dabei Geschaftslogikprozesse der dazugehorigen Ser-
vices ausgelost und die passende Représentation der GUI gewahlt. (Johnson, 2010,
S.28 und S.426)
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4.3 Konzeptentwurf

4.3.2 Cryptography Component

Die verschiedenen Verschliisselungsvorgéange, die von der GUI-Komponente be-
notigt werden, sind in der Cryptography Component zusammengefasst. Sie bieten
die benotigten Schnittstellen an. Um die Erweiterbarkeit der Software zu sichern,
wurde zur konzeptionellen Umsetzung das Entwurfsmuster Strategy Pattern ge-
wahlt. Durch die Vorteile der Modifizierbarkeit und Wiederverwendbarkeit dieses
Patterns kann sichergestellt werden, dass neue Verschlisselungsverfahren einfach

erganzt werden konnen.(Stelting and Maassen, 2002, S.144 ff.)

Jedes Verschliisselungsverfahren reprasentiert eine eigene Klasse, welche nach
Implementierung des Interfaces EncryptionTechnique Funktionen zum Ver- und
Entschlisseln einzelner Buchstaben bereitstellt. Die Klasse CryptographyCenter
enthalt eine Referenz auf das gewiinschte Verschliisselungsverfahren, um auf die
Funktionen des jeweiligen Verfahrens zuzugreifen. Dann tibernimmt Cryptogra-
phyCenter die Aufgabe Eingaben in passende Formate zu konvertieren und den
gesamten Verschlusselungsprozess (siehe 4.4 Beschreibung des Konvertierungspro-
zesses beim Verschliisseln, S. 32') zu bewerkstelligen. Dabei greift die Cryptography

Component Uber Schnittstellen auf die Services der Utility Component zu.

4.3.3 Utility Component

Die Utility Component ist Teil der Geschéftslogikschicht und stellt wichtige Funk-
tionalitaten fiir die GUI Component und Cryptography Component bereit. Diese

Komponente umfasst folgende Services

TextConverterService Diese Klasse stellt einen Dienst zur Verfiigung, um Texte
in unterschiedliche Formate zu konvertieren. Einerseits wird diese Klasse
verwendet, um die Eingaben der User in gewiinschte Formate (z.B. UpperCase)
zu formatieren. Andererseits wird dieses Service von den Verschliisselungs-
Services verwendet, um Strings in geeignete Formate zu konvertieren, welche

anschlieflend verschlusselt und entschliisselt werden konnen.
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4 Konzeptentwurf und fachliche Umsetzung der Anwendung

EmailService Das EmailService umfasst alle Funktionen, welche zum Versenden

von Mailnachrichten benétigt werden.

PDFService Die Anwendung umfasst die Moglichkeit verschliisselte Nachrichten
in Form eines anschaulichen PDF-Dokuments bereitzustellen. Eine automati-

sche Konvertierung in ein geeignetes PDF-Format wird erzielt.

4.4 Beschreibung des Konvertierungsprozesses

beim Verschlusseln

Da sich das Projekt an die Sekundarstufe I richtet, wird Wert darauf gelegt, dass ein
verstandliches und sicheres Verfahren die User-Eingabe erleichtert. Unter sicher ist
gemeint, dass Sonderzeichen, Grof3buchstaben, Kleinbuchstaben und Umlaute als
Eingabe akzeptiert werden. Der nachfolgend beschriebene Prozess beriicksichtigt
diese unterschiedlichen Zeichen und beschreibt den allgemeingiiltigen Ablauf von
der Eingabe bis hin zur verschliisselten Nachricht. Die Schritte werden am Beispiel

Caesars in vereinfachter Form in der nachfolgendenden Grafik dargestellt.
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4.4 Beschreibung des Konvertierungsprozesses beim Verschliisseln

String Umlaute- String GroRbuchstaben-  ot1Nd

" o " konvertierung konvertierun " "
Verschlisselt > "Verschluesselt!" 9 »| "VERSCHLUESSELT

In Char-Array umwandeln

Char-Array
v

e|r|sj|c u

T

Die Buchstaben werden in den
dazugehdrigen ASCII-Wert umgewandelt

Integer-Array
‘86‘69‘82|83‘67|72‘76|85|69|83|83|69|76|84| |

Verschlisselungsprozess nach dem jeweiligen Verschlisselungsverfahren .
Bsp. Hier am Beispiel Caesar

Integer-Array
‘89‘72‘86‘87|70|75‘79‘88‘72‘86‘86|72|79|87| ‘

Die ASCII-Werte werden
wieder als Charakter gespeichert.

Char-Array
|Y H U‘V‘F|K|O X‘H‘V|V|H‘O‘W‘ ‘

Rickumwandlung in einen String

String
"YHUVFKOXHVVHOW!"

Abbildung 7: Konvertierungsprozess nach Eingabe eines Users

Nach Eingabe eines zu verschliisselnden Textes findet als erster Schritt im Algorith-
mus eine Ubersetzung aus dem deutschen ins lateinische Alphabet statt. Das heift
eine Ersetzung der Buchstaben &, 6 und i durch ae, oe und ue wird durchgefiihrt. Au-
flerdem werden die Kleinbuchstaben durch Grof3buchstaben ersetzt. Im Anschluss
daran wird der Umlaute-freie String in ein Char-Array umgewandelt, da zwischen
diesen beiden Datenstrukturen (im Vergleich z.B. zu C/C++) in Java unterschieden

wird. Dies ermdglicht nun Funktionen auf einzelne Zeichen anzuwenden (Manoj).

Im néachsten Schritt des Algorithmus werden die Zeichen auf ihre dazugehorigen
ASCII-Werte (American Standard Code for Information Interchange) abgebildet z.B.
"A’— 65. Die bijektive Abbildung wird als a bezeichnet.
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4 Konzeptentwurf und fachliche Umsetzung der Anwendung

Im weiteren Verlauf sei G = {65,...,90} die Menge der Grofbuchstaben und
S =10,...,127} \ G die Menge der Sonderzeichen. Im Konvertierungsprozess wird
die Unterteilung in die beiden Mengen benétigt, um den Verschliisselungsprozess
zu beschreiben. Infolgedessen kann fiir ein Zeichen bestimmt werden, ob es ein

Grof3buchstabe oder ein Sonderzeichen ist.

Durch den bisher beschriebenen Algorithmus kénnen wir Zeichen durch ASCII-
Werte ausdriicken, dadurch in N operieren und zwischen den Mengen Grof3buch-
staben und Sonderzeichen unterscheiden. Nun wird mit der eigentlichen Verschliis-
selung begonnen. Das gewahlte Verschliisselsverfahren wird durch die Funktion
c:4{0,1,...,25} — {0,1,...,25}. = — c(x) beschrieben. Dabei steht 0 fiir 'A’, 1
fur 'B’, ..., 25 fiir ’Z’. Wie die Verschlisselungsfunktion definiert ist, ist je nach
Verfahren unterschiedlich. Fiir Caesar, Atbasch und die monoalphabetische Substi-
tution sind die Funktionen c im Abschnitt 2.1 Datensicherheit durch Verschliisselung

(KryprOKNACK: Verschliisselung ), S. 9 angegeben.

Fur eine Zeichen mit ASCII-Wert z, sei Z der verschliisselte ASCII-Wert des Zei-

chens.

3 x, wennz € S (4.1)
xTr =
65+ c(x —65), wennz € G (4.2)

Mit Hilfe von ¢!, kann der verschliisselte Wert wieder in ein ASCII- Zeichen
umgewandelt werden. Im Anschluss werden die verschliisselten Zeichen wieder

zusammengesetzt und als String ausgegeben.

Bemerkung

Der Entschliisselungs-Vorgang erfolgt ahnlich.
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5 Testung

Zur Testung der Anwendung wird das

Konzept A new Approach to Software Akzeptanz = | Usability-Test

Verification von David ]. Panzel verwen- )
Integration
det. Der Softwareentwickler zeigt eine

i

Geschwindigkeit
Kostenaufwand

] JUnit-Tests
dreistufige Testpyramide auf (siche Ab-

bildung 8 ), die beschreibt auf welcher

Softwareebene (Level) die Anwendung

getestet werden sollte: Abbildung 8: Testpyramide

1. Unit Testing: Einzelne Units (Methoden bzw. Klassen) werden auf eine korrekte

Funktionalitit getestet.

2. Integration Testing: Das Zusammenspiel verschiedener Units werden mit-

einander untersucht.

3. Acceptance Testing: Es wird tiberpriift, ob die funktionalen Erwartungen vom

System fiir den User im Gebrauch erfillt werden.

Durch die Level-basierte Testung soll die Qualitat der Software gesichert werden
(Gulati and Sharma, 2017, S.5 f.). Im Rahmen des Projekts werden mit Hilfe von
JUnit die Levels Unit Testing, als auch Integration Testing abgedeckt. Der Fokus
liegt dabei auf automatisierte Tests, welche das Backend testen. Anschlieflend
wird zur Testung der Benutzeroberflache ein Akzeptanztest mit der Zielgruppe der

Anwendung durchgefithrt, wobei hier die Usability eine wichtige Rolle spielt.
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5 Testung

5.1 Integrations- und Systemtest

Das Testframework jUnit dient als Testgrundlage, um einzelne Klassen und Metho-
den auf das zu erwartende Verhalten zu testen, als auch die Interaktion zwischen
den Units (Edelson and Liu, 2009, S.175). Basierend auf dem Entwurfskonzept
Layered Architecture werden einerseits Tests auf Ebene der Sevices durchgefiihrt,
andererseits einzelne Controller, somit auch die Beans, untersucht. Insgesamt stellt

die Software 53 Testmethoden bereit.

Bei der am 01.01.2020 durchgefithrten Testung (mittels Intellij IDEA) liefen 53
von 53 Tests erfolgreich ab. Die dabei erzielte CodeCoverage in den einzelnen
Testbereichen wird in Tabelle 8 genau illustriert. Fiir eine detaillierte Auflistung

der Testergebnisse sei auf Unterabschnitt 7.2.1 verwiesen.

Bereich Klasse Methode Zeile
Services 100% (10/10) | 96% (48/50) | 92% (210/227)
Controllers | 100% (6/6) | 92% (12/13) | 93% (98/105)
Beans 100% (3/3) | 95% (47/49) | 96% (91/94)

Tabelle 8: CodeCoverage der Methoden, Klassen und Zeilen

Der Autor Jeff Langr verweist in seiner Literatur Pragmatic unit testing in Java 8
with JUnit, dass ein Wert iiber 90 % bei Test-Driven-Design fiir eine umfassende
Abdeckung spricht. Sowohl in Klassen-, Methoden- und Zeilenabdeckung wird
dieser Wert iiberschritten. Der Vergleich mit dieser Referenz zeigt, dass die Testung
der Units und das Integration Testing als ausreichend angesehen werden kann

(Langr, 2015, S.194f).
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5.2 Akzeptanztest

5.2 Akzeptanztest

5.2.1 Untersuchungsdesign

Im Bereich der Oberflichen-Testung (Frontend) sieht das entwickelte Testkonzept
die Durchfithrung eines Betatests vor. Bei diesem wird die vorlaufige Betaversion
des Softwareproduktes unter realen Bedingungen getestet (Grechenig, 2010, S.314).
Deshalb wird KryproKnack an einer Sekundarstufe I erprobt. Es wird untersucht, ob
die angestrebten Benutzer*innenanforderungen im Gebrauch erfiillt sind. Dariiber
hinaus werden Erfahrungen im Bereich der Usability beim Akzeptanztest erhoben
(Schauftele, 2010, S.139).

In einer einstiindigen Unterrichtseinheit konnen die Schiiler*innen die Anwendung
ausprobieren. In Form eines Black-Box-Prinzips, d.h. es gibt kein festgelegtes Test-
skript, konnen sie die Software frei im Rahmen des Unterrichtsentwurfes niitzen.
Die vorbereitete Unterrichtsstunde sieht vor, dass sowohl die Bereiche Verschliis-
seln, als auch der CodeKnacker thematisch behandelt werden. Aus diesem Grund
bearbeiten Schiiler*innen Aufgaben aus dem inkludierten Aufgabenkatalog (siehe
7.1 Arbeitsmaterial, S. 50). Aulerdem konnen die Schiiler*innen die Anwendung

frei testen.

Nach Abschluss der Einheit findet eine schriftliche Befragung tiber die Anwen-
dung statt. Der bereitgestellte Fragebogen (siehe 7.2.2 Fragebogen, S. 63) umfasst
13 konkrete Aussagen in den Bereichen Gesamteindruck (6), Verschliisseln (3) und
CodeKnacker (4). Anhand einer funfstufigen Skala bewerten die Schiiler*innen die
Aussagen. Dadurch soll festgestellt werden, ob die Verwendung der Software in der
Praxis mit der derzeitigen entwickelten Version moglich ist (Pusuluri, 2006, S.62).
Des Weiteren umfasst der Fragebogen vier offene Fragestellungen, um weiteres
Feedback von den Anwender*innen zu erhalten. Diese offenen Fragen beziehen
sich insbesondere darauf, warum Schiiler*innen die Arbeit mit der Anwendung

gefallt oder missfallt und was sie durch die Nutzung gelernt haben.
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5.2.2 Durchfiihrung der Untersuchung

Die durchgefithrte Untersuchung fand am 10.10.2019 am BG/BRG Sillgasse im
Modul Informatik statt. Die Probanden*innen waren zwischen 13 und 14 Jahren alt.
Insgesamt nahmen 5 Schiilerinnen und 10 Schiiler teil. Die Unterrichtseinheit wurde
von mir geleitet. Nach einer 5-miniitigen Initialphase, die keine Informationen tiber
die Bedienung der Anwendung beinhaltete, begannen die Schiiler*innen mit einer
30-miniitigen Bearbeitungsphase der Aufgaben. Da ein Teil der Klasse frithzeitig
fertig wurde, beschiftigten sie sich frei mit der Software. Im Anschluss hatten die

Schiiler*innen 15 Minuten Zeit den Fragebogen auszufiillen.

5.2.3 Auswertung der Ergebnisse

Bereich Verschliisseln

Beim Verschliisseln von Texten zeigten sich wenige Schwierigkeiten. In zwei Fal-
len wurden Performance-Probleme (Leistung) der Applikation festgestellt. Einmal
dauerte das serverseitige Verschliisseln etwas langer, ein anderes Mal brauchte es
einige Zeit um Mails zu versenden. Bei der Analyse der Ursache konnte festgestellt
werden, dass dies nicht auf das Programm zuriickzufithren war, sondern auf die
Hardware (RasperryPi). Auf einem leistungsfahigeren Server ist davon auszugehen,

dass das Endprodukt keine Probleme bei der Performance aufweist.

stimme voll zu
stimme eher zu
unentschieden
keine Aussage
ungultig

stimme eher nicht zu
stimme gar nicht zu

Aussage

Ich konnte alle gewiinschten Texte eingeben. . 2 0o o0 0 o 0

Ich konnte alle gewiinschten Texte verschlisseln. . 1 0o o0 0 o 0

Verschliisselung

o
=
o
o
o

Es traten beim Entschliisseln keine Fehler auf. ! 2

Abbildung 9: Auswertung Bereich Verschliisselung
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Bereich CodeKnacker

Bei Auswertung des Fragebogens ist bei der Aussage Die grafische Darstellung
(Diagramm) unterstiitzt mich beim Finden des Schliissels eine negative Tendenz im
Vergleich zu den anderen formulierten Aussagen bemerkbar. Da fiir 11 von 15 Teil-
nehmer*innen der Codeknacker tibersichtlich gestaltet ist, kann vermutet werden,
dass dies nicht auf die grafische Représentation zuriickzufiihren ist. Als mogliche
Ursache konnte eine fehlende Erklarung seitens der Anwendung oder seitens der
Lehrperson angefiihrt werden. Eine Anpassung in der Applikation wurde deshalb

vorgenominen.

unentschieden
stimme gar nicht zu
keine Aussage
unglltig

G
= o
[=]

> g
Q [
E E
E E
w B

stimme eher nicht zu

Die grafische Darstellung (Diagramm) unterstiitzt
mich beim Finden des Schliissels.

Ich konnte schrittweise den passenden Schlissel . 3
erarbeiten.

Der CodeKnacker ist Ubersichtlich gestaltet, ich . 3
finde mich gut zurecht.

Der CodeKnacker funktioniert ohne Probleme, es . A
treten keine Fehler auf (visuell und funktionell).

3 3 2 1 0 0

(=Y
o
o
o
o

CodeKnacker
=
o
o
o
o

N
o
o
o
o

Abbildung 10: Auswertung Bereich CodeKnacker

Bereich Gesamteindruck

Im Bereich Gesamteindruck ist der Grof3teil der Probanden®innen zufrieden mit
dem Design der Anwendung. Auch die farbliche Abstimmung findet keine ge-
schlechtsspezifische Tendenz der Zu- bzw. Abneigung. Obwohl bei der Einfithrung
auf die Bedienung der Anwendung verzichtet wurde, gaben 10 von 15 Schiiler*innen
an, dass sie sich rasch im Umgang der Software zurechtfanden, die restlichen 5
Probanden*innen stimmten eher zu. Deshalb kann vermutet werden, dass die im
Konzeptentwurf festgehaltenen Punkte (Use-Cases und Beschreibung) zum Grofiteil

erfullt sind.
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unentschieden
keine Aussage
ungiiltig

3 R
= o
o

> 5
Q @
E £
E E
5 B

stimme eher nicht zu
stimme gar nicht zu

Aussage

Mir gefallen die Farben und das Layout. 9 5 1 0 0 0 0

Die Bilder finde ich passend gewadhlt. 10 5 0 0 0 0 0

Die Startseite (erste Seite beim Laden) ist
Ubersichtlich.

Ich finde schnell die Bereiche, die ich suche. 10 5 0 0 0 0 0

Gesamteindruck

Ich verstehe die Texte gut. . 2 1 0 0 0 0

Mir gefallt die gesamte Anwendung. 9 3 2 0 0 1] 1

Abbildung 11: Auswertung Gesamteindruck

Bereich offene Fragen

Das freie Feedback in Form von Fragen spiegelt einen positiven Eindruck gegeniiber
der Web-Anwendung wieder. Bemerkungen wie ,mir hat das Entschliisseln des
Codes viel Spaf} bereitet” oder ,dass es sehr tibersichtlich ist und man gut zurecht
kommt*“ bestatigen die Eindriicke aus den Bereichen Gesamteindruck, Verschliisseln
und CodeKnacker. Bei der Frage ,Was hast du heute gelernt?“ zeigte sich ein weites
Spektrum an Antworten. Die gesamte Auflistung ist in 7.2.2 Antworten auf offenen
Fragen, S. 64 aufgelistet zu finden. Zusammengefasst beziehen sich die Aussagen

der Schiiler*innen insbesondere auf

Wissen uiber einzelne Verfahren

« Wie man Texte verschlusselt bzw. entschliisselt
« Wie und wo Verschlisselung verwendet wird

« Wie man Geheimtexte knackt
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6 Reflexion und Nachwort

Am Beginn meines Bachelorprojektes startete ich recht zligig mit der Program-
mierung, um einzelne Komponenten der Anwendung zu erstellen. Diese Heran-
gehensweise ohne konkretes Konzept scheiterte. Die Schnittstellen zwischen den
entwickelten Softwarekomponenten waren mangelhaft. Das ,unstrukturierte Cha-

os“ funktionierte miteinander nicht. Ich habe etliche Arbeitsstunden verschenkt.

Aus diesem Grund beschloss ich einen Neuanfang zu starten. Ich erstellte ein neues
umfassendes Softwarekonzept und legte Schnittstellen zwischen den Komponenten
fest. Ich merkte, dass diese Vorgehensweise der richtige Ansatz war. Durch den
gewonnenen Uberblick gelang es mir deutlich effizienter zu entwickeln. In Zukunft

lege ich mehr Wert auf eine gute Planung am Beginn.

Die Motivation zum Programmieren verringerte sich, als ich mich an die Frontend-
Entwicklung (User-Interface) setzte. Bugs iiber Bugs, neue Konzepte (XHTML,
JavaScript,,...), sowie meine geringe Erfahrung im Frontend-Bereich stellten mich
vor einer groflen Herausforderung. Es benotigte einigen zeitlichen Aufwand, um
mich mit der Thematik vertraut zu machen, jedoch habe ich nun das Wissen und
Koénnen aus diesem Entwicklungsbereich, um dies fiir weitere Projekte nutzen zu

konnen.

Bei der didaktischen Umsetzung bereitete mir groles Kopfzerbrechen, wie ich
es schaffen konnte, mathematische Themen in KryrroKNAck umzusetzen. Die-
ser Meilenstein war jedoch zu meinem Erstaunen recht einfach erreichbar. Das
Buch von Thomas Borys: Codierung und Kryptologie war dabei eine sehr grofie
Unterstitzung. Die ,Vorarbeit” , die der Autor leistete, half mir mathematische

Themenschwerpunkte fiir meine Anwendung zu finden. Es wurde deutlich, wie
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wichtig eine umfassende wissenschaftliche Recherche ist. Nur dadurch konnte
ich auf bereits bestehende wissenschaftlich erarbeitete Inhalte aufbauen und in

meinem Projekt umsetzen.

Besonders positive Erfahrungen sammelte ich beim Testen der Software, trotz
des Mehraufwandes im Projekt. Durch mein verwendetes Testkonzept, entdeckte
ich sowohl Softwarefehler, als auch Usability-Schwierigkeiten im Umgang mit
KryproKnack . Dementsprechend konnte ich durch das Testfeedback passende

Adaptionen vornehmen, um so die Qualitidt meiner Anwendung zu erhéhen.

Im Groflen und Ganzen bin ich sehr zufrieden damit, wie mein Bachelorprojekt
verlaufen ist. Ich bin stolz auf meine Arbeit, die ich geleistet habe und was aus
dieser Projektarbeit am Ende herauskam. Die Einladung beim ARGE-Informatik-
Vernetzungstreffen Informatiklehrer*innen aus ganz Tirol KryrroKnACK vorzustel-
len, war eine kronender Abschluss meines Projektes. Das positive Feedback, dass
Lehrer*innen gerne die Anwendung im Unterricht verwenden mochten und sie
Interesse hitten, die Anwendung auch auf die Sekundarstufe II auszuweiten, freute

mich sehr.

Am Ende mochte ich jenen danken, die zum Gelingen meines Projekts beigetragen
haben. Besonderen Dank gilt meiner Betreuerin Karin Schnass und meinem Betreuer
Tobias Hell, die mir bei so manchem Problem rasch und hilfreich zu Seite standen.
Auch mochte ich mich bei Harald Pietersteiner fiir die Moglichkeit bedanken in

seiner Klasse meine Anwendung zu testen.

Fiir die seelische Unterstiitzung, den aufmunternden Worten, wenn ich zweifelte,
die Sorge um mein korperliches Wohl und die regelméflige Versorgung mit Gum-
mibarchen, dafiir mochte ich meinen Freunden und insbesondere meiner Familie

danken.
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7.1.1 Einleitung und Erklarung

1. Einleitung und Erklarung

Protagonisten

Name: KryptoWoman GLORIA Name: KryptoMan MAX

Alter: 13 Jahre

DagiBee

Hobbys: klettern, UNO
spielen, Computer spielen

Lieblingsfarbe: orange

Lieblingsyoutuber_in:

Alter: 12 Jahre

Hobbys: FuBball, zeichnen,
Ratsel 16sen

Lieblingsfarbe: rot

Lieblingsyoutuber_in: Rezo

Fahigkeit: Schnelle

Fihigkeit: Knobel-Genie Auffassungsgabe

KryptoWoman GLORIA und KryptoMan MAX sind begeistert von Kryptografie — dem Verschlisseln
und Entschliisseln von Texten. Gemeinsam l6sen sie Ratsel, knacken Geheimbotschaften und
entwickeln neue Geheimschriften. Da Verschlisselung nicht nur auf Papier stattfindet, mochten die
beiden ihre Nachrichten auch am Handy fiir andere geheim halten. Glorias groRer Bruder Benedikt ist
ihnen beim Verschlisseln behilflich und hat dafiir eine App programmiert. Dieses Tool niitzt Gloria und
Max, um ihre Botschaften zu verschlisseln und entschliisseln, ein Geheimtext kann damit geknackt
werden. Versucht nun nachfolgende Aufgaben zu l6sen. Viel SpaRB und Erfolg wiinschen euch
KryptoWoman Gloria und KryptoMan Max!

Bereiche der Anwendung

. Hier erhdltst du weitere Informationen zum Verschliisselungs-Verfahren, sowie Beispiele

1 und Erklarungen.

Verschlisselung

Hier kann zu den jeweiligen Verschllsselungsverfahren gewechselt

werden. Das Verschliisseln von Texten, die Erstellung von PDF-

Dokumenten und das Versenden von Geheimtexten wird unterstitzt.

* b & CodeKnacker

Der CodeKnacker ist ein Lern-Unterstiitzungs-Tool, um
Geheimtexte zu analysieren und passende Schlissel zu finden.




7.1.2 Atbasch Verfahren

2. Atbasch-Verfahren

Am Abend sitzt Max mit seiner Mutter und seinem Vater im Wohnzimmer. Sein
Vater liest in einem Buch uber die Gelehrten von Palastina aus der Zeit 600 v.Chr. .
Max fragt ihn: ,,Warum interessiert dich dieses alte Buch?“. Der Vater antwortet
ihm, dass das Buch uber die ,,Geheimschrift” Atbasch handle. Max ist baff, dass es
vor 2600 Jahren Geheimschriften gegeben hat.

Der Vater schmunzelt und gibt Max ein Ratsel, das dieser mithilfe des Atbasch
Verfahrens I6sen solle. Als Tipp gibt der Vater: Der erste ist der letzte Buchstabe,

Abb. 1: Gelehrter der zweite der vorletzte Buchstabe usw.
aus Paldstina

Geheimtext: ,,DVMM WZH QVNZMW ORVHG, DFIWV WZH ZGYZHXS-EVIUZSIVM TVPMZXPG.
EVIWZNNG!”

Auftrag: Entschlussle den Geheimtext von Max Vaters, indem du jeden Buchstaben durch einen
Passenden ersetzt.

Am ndchsten Tag schickt Max Gloria eine Nachricht, welche er mit Hilfe des Atbasch-Verfahrens
verschlusselte. Folgende Nachricht mdchte Max verschliisseln:

»Gloria, ich habe eine 2600 Jahre alte Nachricht geknackt”

Klartextalphabet A B | ¢ D E F X Y z
Schliisseltextalphabet z Y X W Y U C B A

Auftrag:
1) Verschlussle die Klartext-Nachricht mit Hilfe des Atbasch-Verfahrens.
2) Verwende zu Kontrolle die Kryptografie-Anwendung, mit welche ihr den Text verschlisselt.

Bildquelle: Erwin Jurschitza (2005): The Yorck Project (2002). 10.000 Meisterwerke der Malerei. URL:
https://de.wikipedia.org/wiki/Jeremia#/media/File:Michelangelo_Buonarroti _027.jpg (besucht am 16.05.2019)




7.1.3 Caesar Verfahren

3. Caesar-Verfahren

Wahrend eines Schulbesuches in einem Museum finden Max und
Gloria eine Jahrhunderte alte Caesar-Scheibe. ————————_5,
Mit solch einer Scheibe konnen Klartexte mit Hilfe der Caesar-
Verschlisselung verschlisselt werden. Neben der Caesar-Scheibe
steht ein Computer. Dort kann man einen Text eingeben. Dieser
Text wird dann mit dem Caesar-Verfahren verschlisselt und kann
per Email versendet werden.

Auftrag: Abb.: Caesar-Scheibe
1. E-Mail versenden:
1.1. Offne die Kryptografie-Anwendung, wechsle auf den Tab Caesar (Verschliisselung)
1.2. Gebe einen Text ein, welche du an deinem Teampartner verschicken mochtest. Der Text soll
mindestens 50 Zeichen lang sein.
1.3. Wabhle einen Schliissel zwischen 1 und 26.
1.4. Versende die Nachricht per Email.
2. Code knacken:
2.1. Jederim Team sollte die Nachricht mit der Geheimbotschaft der_des anderen erhalten haben.
Nun versucht die Geheimbotschaft zu knacken. Findet dazu mit Hilfe des CodeKnackers den
passenden Schlissel.

Max und Gloria finden im Museum auf einer Informationstafel einen Geheimtext und den
dazugehdrigen Klartext. Es wurde das Caesar-Verfahren verwendet. Sie fragen sich welcher Schliissel
verwendet wurde.

Geheimtext FQQJ BJLJ KZIMWJS SFHM WTR.
Klartext: ALLE WEGE FUHREN NACH ROM.

Auftrag: Findet den passenden Schliissel x (0 < x < 26 und x € {1,2, ..., 25} ist eine natiirliche
Zahl).

Bildquelle: URL: https://de.wikipedia.org/wiki/Caesar- Verschl%C3%BCsselung#/media/File:CipherDisk2000.jpg (besucht am
16.05.2019)




7.1.4 Substitutions-Verfahren

4. Substitution-Verfahren

In einem Feriencamp nehmen Gloria und Max an einem Wettbewerb teil, sie missen einen
Geheimtext knacken. Wenn sie x Minuten bendétigen, erhalten sie

e X <20 min bendtigen: 3 Punkte
e 20<x<30min: 2 Punkte
e sonst: 1 Punkt

Aufgabe: Jeder Buchstabe wurde durch einen anderen Buchstaben verschlisselt. Entschlisselt
nachfolgenden Text:

a

,YZBY YZBKJYNGJBO ZB XZY MZHHYBHWNUKI LCA LYGHWNTJYHHYTB LYGVYGOYB JBX LYGNYZATZW
NYB CNBY UTTY OYNYZABZHRGUYAYGYZ UVYG BZWNI CNBY NZBITGTZHIZOYB HWNUTR XUGOYHIYT
TI SJA BJISYB JBX YGOCYISYB XYH UTTOYAYZBYB DJVTZRJAH"!

Auftrag: Auch ihr nehmt am Wettbewerb teil, knackt den Geheimtext und verwendet dazu den
Codeknacker.

1 Quelle: URL: http://www.mathe.tu-freiberg.de/~hebisch/cafe/kryptographie/decodierauf.pdf (Zugriff am
23.072019)




7.1.5 Themenschwerpunkt: Stabilisierungscharakter bei der

Haufigkeitsanalyse

5.1. Stabilisierungscharakter bei der Haufigkeitsanalyse

Max und Gloria erhalten drei verschiedene Texte von ihrem Lehrer, welche alle mit Caesar und dem
gleichen Schlissel chiffriert wurden.

e Text 1: 5 Buchstaben (dateil.txt)

e Text 2: 30 Buchstaben (datei2.txt)

e Text 3: 1000 Buchstaben (datei3.txt)
e Text 4: 10 000 Buchstaben (datei4.txt)

Sie versuchen den passenden Schlissel durch Haufigkeitsanalyse bei den unterschiedlichen
Textlangen herauszufinden. Am Ende kommt Max zum Schluss:

,,Bei Text1 und Text2 war es schwieriger den Schliissel zu finden, wéihrend bei Text3 bzw. Text4 der
Schliissel relativ schnell klar war”

Auftrag:

e Wie kommt Max zu dieser Aussage?
e Vergleiche die relative Haufigkeit des am haufigsten vorkommenden Buchstabens - mit der
zu erwartenden Haufigkeit des Buchstaben e: 17.4%. Was fallt dir auf?

Bsp. Der am haufigsten vorkommende Buchstabe d kommt 5-mal im Text vor, der Text hat
insgesamt 30 Buchstaben, d.h. der Buchstabe d hat eine relative Haufigkeit von

Anzahl des Buchstaben d _5 0.166666 .... = 16.6%
Anzahl der Buchstaben im Text 30 e TR

AnschlieRend vergleicht man den ermittelten Wert % mit dem zu erwarteten Wert 17.4%.

e Flle nachfolgende Liste aus

Te Textl Text2 Text3 Text4d
Der am haufigsten vorkommenden Buchstaben
Anzahl der am haufigsten vorkommenden

Buchstaben
Relative Hiufigkeit (in Prozent)

e Warum fillt es ihm leichter bei Text3 bzw. Text4 einen Schlussel zu finden?




7.1.6 Themenschwerpunkt: Sicherer Datenaustausch

5.2. Sicherer Datenaustausch

Gloria und Max quatschen gerne wahrend der Unterrichtsstunden. Der Deutschlehrer Herr Mayer ist
davon nicht begeistert, deshalb setzt er die beiden voneinander weg. Nun schmieden Gloria und Max
einen Plan, wie sie trotz raumlicher Entfernung miteinander kommunizieren kénnen.

e Gloria: Hey Max, wir kdnnten geschriebene Nachrichten miteinander austauschen. Unsere
Mitschiler*innen geben einfach die Briefchen an uns weiter.

e Max: Das ist eine gute Idee! Ich sehe nur ein Problem: Die anderen sind neugierig und
werden unsere Briefe lesen wollen.

e Gloria: Oje, daran habe ich nicht gedacht.

e Max: Kein Problem. Wie verschliisseln einfach unsere Nachricht mit Atbasch, dann kann
niemand die Nachricht lesen, auch unser Lehrer nicht!

In einer Deutschstunde probieren sie ihren Plan aus:

Max schreibt Ist Lisa in Jonas verliebt?
Max verschliisselt

QZ, ORHZ SZG VH NRI VIAZVSOG. ZYVI WF WZIUHG MRXSGH
DVRGVIHZTVM!

Max entschliisselt Glorias

Nachricht

Auftrag:

1. Verschlusselt die Nachricht von Jonas und entschlisselt Glorias Nachricht (CodeKnacker).
Warum kénnte es wichtig sein, dass auch digitale Nachrichten/Daten (z.B. Whatsapp-
Nachrichten, Online-Banking) verschlisselt werden?

3. Interpretiere nachfolgendes Bild?

| sender | | Empfanger |
| Kiartext | | Kiartext |
v
( p .
| Verschliisseln | ) | Entschisseln |

A

I Datentibermittlung
’ Geheimtext Ober Ubertragungsmedium
- (Netzwerk, WWW,...)

————| Geheimtext |




7.1.7 Themenschwerpunkt: Sicherheit ist relativ

5.3. Sicherheit ist relativ

£

Wenn die Entwicklung der
) Quantencomputer weiter voranschreitet,
( sind unsere heutigen

}" '\’:L 3 Verschlusselungsverfahren (z.B. bei
/\;/ Whatsapp ...) (bald) nicht mehr sicher.
“NE* —

A V] T~

Max und Gloria, griibeln tGber diese Aussage und fragen Max Vater nach Rat. Dieser meint:

,Lange glaubte auch Caesar sein Verfahren sei nicht ,knackbar”. Das stellte sich als Irrtum heraus.
Schon ein paar Jahre spater nach Caesars entwickeltem Verfahren, gelang es Gelehrte die Caesar-
Verschlisselung zu knacken. Ich habe eine Aufgabe fiir euch.”

Er Gbergibt ihnen einen Zettel:

TRIGV UZVD! ELKQV UVE KRX!

Auftrag:

1. Knackt das Verfahren. Findet den passenden Schlissel.
2. Wie lautet die entschlisselte Nachricht?
3. Stimmen folgende Aussagen? Kreuze die richtigen Aussagen an:
o Unsere Daten sind immer sicher, das heiRt niemand kann sie jemals , knacken”.
o Ich achte darauf, welche Daten ich 6ffentlich zuganglich mache. Es besteht immer die
Gefahr, dass meine Daten geknackt werden.
o Es gibt kein 100% sicheres Verfahren.
o Quantentechnologie konnte in Zukunft ein Problem fiir die derzeit verwendeten
Verfahren werden.

Bildquelle: Eugeniohansenofs: Albert Einstein Scientist Physical Free Picture. URL https://www.needpix.com/photo/519364/albert-
einstein-scientist-physical (besucht am 24.07.2019)




7.1.8 Losungen

6. Losungen

WENN DAS JEMAND LIEST, WURDE DAS ATBASCH-VERFAHREN GEKNACKT. VERDAMMT!
TOLIRZ, RXS SZYV VRMV 2600 QZSIV ZOGV MZXSIRXSG TVPMZXPG

Schlissel 5

EINE EINFUEHRUNG IN DIE WISSENSCHAFT VOM VERSCHLUESSELN VERBERGEN UND
VERHEIMLICHEN OHNE ALLE GEHEIMNISKRAEMEREI ABER NICHT OHNE HINTERLISTIGEN SCHALK
DARGESTELLT ZUM NUTZEN UND ERGOETZEN DES ALLGEMEINEN PUBLIKUMS.

A B C D E [ G H I J K L M
M N o P R S T u F Vv w
N o P Q R S T u \ w X Y z
H G K z L A B Cc D E I
NICHT verwendet: - - - - - - - - - Joooooso @ ooo oo o XY -
Verwendet: ABCDEFGHI-KLMNOP -RSTUVW - - Z

Mit zunehmender Anzahl an Buchstaben stabilisiert sich die relative Haufigkeit. Den Schlissel zu
finden wird einfacher.
Text Textl Text2 Text3 Text4d

Gesamtzahl an Buchstaben | 5 30 1000 @ 10000
der(die) am héufigsten vorkommende(n) | O,F,P, | IN,R,S |J J
Buchstabe(n) | T,G,
Anzahl der(die) am hdufigsten vorkommende(n) | 1 3 166 1690
Buchstabe(n)

Relative Hdufigkeit (in Prozent) | 20 % 10% 16,6% | 16,9

Max verschlisselt: RHG ORHZ RM QLMZH EVIORVYG?

Max entschliisselt Glorias Nachricht: JA, LISA HAT ES MIR ERZAEHLT. ABER DU DARFST NICHTS
WEITERSAGEN!

Schlussel: 17

CARPE DIEM! NUTZE DEN TAG!
Richtig

Falsch — richtig — richtig — richtig

Eall N




7.2 Testung

7.2 Testung

7.2.1 Testergebnisse des Integrations- und Systemtests
(01.01.2020)

An dieser Stelle werden genauere Informationen iiber die Testung am Datum:
01.01.2020 um 13:26 angefiihrt

* Test-Programm: Intelli] IDEA coverage runner

* 53 von 53 Prozent erfolgreich abgelaufen

* Java: jdk 8.0 * Einige Klassen, werden von der Coverage ausgeschlossen, da diese

nicht getesten werden kdnnen:

« Main java (Ausfithrung)

Servletlnitializer.java und CustomServletInitializer (Verbindungsaufbau)

Servletlnitializer.java bzw. CustomServletlInitializer (Verbindungsaufbau)

ChartBean.java (Erzeugen von Diagrammen)

Code Coverage Service

Element Klasse% Methode% Zeile%
AtbaschCryptography 100% (1/1)  100% (5/5) 100% (8/8)
CaesarCryptography 100% (1/1)  100% (8/8)  100% (18/18)
CryptographyCenter 100% (1/1)  100% (4/4)  88% (22/25)
SubstitutionCryptography ~ 100% (1/1)  100% (8/8)  100% (14/14)
UmlauteRuntimeException 100% (1/1) 0% (0/1) 50% (1/2)
CodeKnackerService 100% (1/1)  100% (1/1)  100% (10/10)
EmailService 100% (1/1)  100% (1/1)  86% (13/15)
HeaderFooterPage 100% (1/1)  100% (2/2)  100% (11/11)
PdfCreationService 100% (1/1)  85% (6/7) 85% (65/76)
TextConverterService 100% (1/1) 100% (13/13) 100% (48/48)
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7 Anhang

Code Coverage Controller

Element Klasse%  Methode% Line%
AtbaschController 100% (1/1) 100% (1/1) 100% (13/13)
CaesarController 100% (1/1) 100% (1/1) 100% (13/13)
CodeKnackerControllerTEST 100% (1/1)  85% (6/7)  88% (40/45)
EmailController 100% (1/1) 100% (1/1)  100% (4/4)
PdfController 100% (1/1) 100% (1/1)  66% (4/6)
SubstitutionController 100% (1/1) 100% (2/2) 100% (24/24)
Code Coverage Beans
Element Klasse% Methode% Line%
CodeKnackerBean 100% (1/1) 92% (24/26)  96% (52/54)
EmailBean 100% (1/1)  100% (6/6)  100% (10/10)
InputHandleBean  100% (1/1) 100% (17/17)  96% (29/30)

Durchgeflaufen Test aufgelistet

ms Bereich Ergebnis

47  AtbaschCryptographyTest.encrypt passed
5  AtbaschCryptographyTest.decryptString passed
5  AtbaschCryptographyTest.encryptString passed
4 AtbaschCryptographyTest.decrypt passed
4  CaesarCryptographyTest.encrypt passed
6  CaesarCryptographyTest.decryptString passed
5 CaesarCryptographyTest.encryptString passed
5  CaesarCryptographyTest.getAndSetKey passed
4  CaesarCryptographyTest.decrypt passed
4 SubstitutionCryptographyTest.encrypt passed
4  SubstitutionCryptographyTest.decryptString passed
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7.2 Testung

ms Bereich Ergebnis
5  SubstitutionCryptographyTest.encryptString passed
5  SubstitutionCryptographyTest.getAndSetCiphertextAlphabet passed
3 SubstitutionCryptographyTest.decrypt passed
4 UmlauteRuntimeExceptionTest.getErrormessage passed
606 PdfCreationServiceTest.pdfCreationhardText passed
273  PdfCreationServiceTest.pdfCreationSi passed
8  TextConverterServiceTest.firstCharToArray passed
3 TextConverterServiceTest.re passed
4  TextConverterServiceTest.checkIfU passed
0  TextConverterServiceTest.asciiArrayToString passed
8  TextConverterServiceTest.stringToUpperCase passed
4  TextConverterServiceTest.charArrayToString passed
0  TextConverterServiceTest.integrateU passed
9  TextConverterServiceTest.checkIfLetterInAlphabet passed
0  TextConverterServiceTest.replaceU passed
0  TextConverterServiceTest.stringToCharArray passed
10  TextConverterServiceTest.deleteSpecialCharacters passed
0  TextConverterServiceTest.stringToAsciiArray passed
8  TextConverterServiceTest.counterLettersInString passed
18  AtbaschControllerTest.handleEventEncrypt passed
0  AtbaschControllerTest.handleEventPara passed
8  AtbaschControllerTest.handleEventWithSpecialCharacters passed
0  AtbaschControllerTest.handleEventWithWhitespace passed
12 AtbaschControllerTest.handleEventDecrypt passed
10  CaesarControllerTest.handleEventEncrypt passed
0  CaesarControllerTest.handleEventPara passed
10  CaesarControllerTest.handleEventWithSpecialCharacters passed
0  CaesarControllerTest.handleEventWithWhitespace passed
10  CaesarControllerTest.handleEventDecrypt passed
10  CodeKnackerControllerTesting TestControllerCaesarAndSi passed
0  CodeKnackerControllerTesting.TestControllerCaesarAndHARD  passed
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7 Anhang

ms Bereich Ergebnis
10  CodeKnackerControllerTesting TestSubstitutionAndReset passed
0  CodeKnackerControllerTesting TestControllerAtbasch passed
1033 MailControllerTest.sendWrongE passed
1600 MailControllerTest.sendE passed
215 PdfControllerTest passed
215 PdfControllerTest.createPDF passed
5  SubstitutionControllerTest.handleEventEncrypt passed
5  SubstitutionControllerTest.handleEventPara passed
4  SubstitutionControllerTest.handleEventWithSpecialCharacters passed
5  SubstitutionControllerTest.handleEventWithWhitespace passed
6  SubstitutionControllerTest.rando passed
6  SubstitutionControllerTest.handleEventDecrypt passed

7.2.2 Akzeptanztest
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Fragebogen

Alter: Jahre
Geschlecht: () weiblich O ménnlich O divers
Ort, Zeit:

£ stimme voll zu ‘ stimme eher

;@; stimme eher zu , stimme gar

unentschieden X keine

nicht zu

nicht zu

Aussage

Gesamteindruck (Design, Bedienbarkeit)

Mir gefallen die Farben und das Layout.

Die Bilder finde ich passend gewahlt.

Die Startseite (erste Seite beim Laden) ist tUbersichtlich.
Ich finde schnell die Bereiche, die ich suche.

Ich verstehe die Texte gut.

Mir gefillt die gesamte Anwendung.

Bereich Verschliisseln

Ich konnte alle gewiinschten Texte eingeben.
Ich konnte alle gewiinschten Texte verschlisseln.
Es traten beim Entschlisseln keine Fehler auf.

Bereich CodeKnacker

e ©
¢ €

Die grafische Darstellung (Diagramm) unterstitzt mich beim

Finden des Schlissels.

Ich konnte schrittweise den passenden Schllssel erarbeiten.
Der CodeKnacker ist Ubersichtlich gestaltet, ich finde mich gut

zurecht.

Der CodeKnacker funktioniert ohne Probleme, es treten keine

Fehler auf (visuell und funktionell).

Personliches Feedback (offene Fragen)

LK

a®

Was hat dir gefallen? Was hat dir NICHT
gefallen?

Was hast du heute
gelernt?

Was wiinschst du dir noch
von der Anwendung?




7 Anhang

Auswertung des Fragebogens

O3
R 2 S 5 £ 8
5 g 3 ] e a .20
S = - - ] =
[} = O - 3 =
T o g = & < §
E E = o 5 o £
E E ¢ g e § °
i 8 5 g E &
£ %
Aussage
Mir gefallen die Farben und das Layout. 9 5 1 o o 0o o
«= | Die Bilder finde ich passend gewahilt. 10 5 o© o o 0o o
=]
=  Die Startseite (erste Seite beim Laden) ist
c . . . 3 1 0 0 0 0
= | Ubersichtlich.
3
g Ich finde schnell die Bereiche, die ich suche. 10 5 0 0 0 0 0
]
O Ich verstehe die Texte gut. 2 1 o o 0o o
Mir gefallt die gesamte Anwendung. 9 3 2 0 0 0 1
o . .
S  Ich konnte alle gewlinschten Texte eingeben. 2 0 o o o o
]
a
i3 | Ich konnte alle gewiinschten Texte verschlusseln. . 1 0 o o 0o o
3
&
£  Estraten beim Entschlisseln keine Fehler auf. . 2 0 1 0 0 0
Die grafische Darstellung (Diagramm) unterstiitzt
. . . . 5 3 3 2 1 0 0
P mich beim Finden des Schlussels.
-5 | Ich konnte schrittweise den passenden Schliissel
S ) 3 1 0 o0 o0 o
& | erarbeiten.
% Der Codeknacker ist Uibersichtlich gestaltet, ich
- = . 3 1 0 0 1] 1]
o | finde mich gut zurecht.
o

»
N
o
o
o
o

Der CodeKnacker funktioniert ohne Probleme, es
treten keine Fehler auf (visuell und funktionell).

Abbildung 12: Gesamte Auswertung der Fragebogen

Antworten auf offenen Fragen

« Was hat dir gefallen?
Atbasch
Mir hat das Entschliisseln der Code viel Spaf3 bereitet.

Benedikt war sehr freundlich

die Fragen

der Fragezettel

Das Programm ist im gesamten sehr tibersichtlich!
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7.2 Testung

sehr tolle Spielerei, sehr interessant

Das Verschlisseln der Nachrichten

Das Entcoden von den Nachrichten

Caesar -> Verschliisselung & CodeKnacker

alles

Das es sehr iibersichtlich ist und man gut zurecht kommt

Das wir die Buchstaben auch dndern kénnen [SIC] wie bei der Frage

von Caesar

« Was hat dir nicht gefallen?

Caesar

Das senden von Emails hat nicht geklappt.
Die Verzogerung beim Verschliisseln
Nichts!!:)

nichts!

es hangt ein bisschen

« Was hast du heute gelernt?

Codes zu entschliisseln

Ich habe etwas iiber die wichtigsten Codes gelernt.

Wie, man Codes verwendet und verschliisselt.

Wie man Codes verschliisselt und entschliisselt.

Praktische Seite gefunden [Miindliche Bemerkung bei Abgabe: ,jetzt
kann ich geheime Nachrichten meiner Freundin versenden® |

Das Whatsapp-Nachrichten verschliisselt werden.

Das es Code Programme gibt zum entschliisseln von Texten.

Wie Verschlisselung aufgebaut ist.

Dass es viele Codes zum Verschliisseln gibt.

Das entcoden von Nachrichten, dass es schon in der Antike so etwas
gab.

Wie ich mit meiner Freundin geheim schreiben kann.
Geheimschliissel ,knacken

Wie man Nachrichten verschlisselt und wozu man Nachrichtn ver-

schliisseln muss.
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7 Anhang

— ein Code um mit meiner Freundin wihrend des Unterricht zu reden
oder etwas zu fragen. [Bem. Bezogen auf Aufgabe]
« Was wiinscht du dir noch von der Anwendung
Nichts

Dass man seinen eigenen Code nicht nur durch Zufall generieren kann.

Schwere Worter zum Knacken

Das man [SIC] Email gut versenden kann

Mehr Codes, eigene Codes erstellen, Hintergrundinformationen zu den
Codes (Geschichte)

Dass man dort keine IP-Adresse in die Suchzeile eingeben muss (z.B.

www.codeKnacker.at)

auch nichts!

Bin damit schon zufrieden
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