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Vorwort

Durch die Verbreitung der elektronischen Datenverarbeitung begegnet uns die Verschliis-
selung, wenn auch unbewusst, im alltaglichen Leben. Jeder Mensch benutzt heutzutage
sein Handy, um eine Nachricht zu versenden, seinen Computer, um eine E-Mail zu schrei-
ben sowie einen Bankomaten, um Geld zu beheben. Nur den wenigsten diirfte allerdings
bewusst sein, dass diesen alltdglichen Handlungen das mathematische Teilgebiet Kryp-

tologie zugrunde liegt.

In dieser Arbeit werde ich genauer auf dieses Thema zu sprechen kommen. Wesentliche

Begriffe, Grundlagen und Verfahren zur Kryptologie sollen besprochen werden.

Im ersten Abschnitt wird eine mathematische Grundlage aufbereitet, die fiir die spater

erklarten Verfahren notwendig ist.

Im zweiten Abschnitt werden, historisch geordnet und motiviert, einige ausgewéhlte Ver-
schliisselungsverfahren thematisiert, wobei immer auch die Sicherheit und ein mogliches
Knacken der Verschliisselung im Vordergrund steht. In diesem Bereich beziehe ich mich
im Wesentlichen auf |Singh| (2002), Beutelspacher| (2009) und (Gomez, (2016).

Schlieflich ist im dritten Abschnitt eine mdgliche Umsetzung einer Unterrichtssequenz
zu diesem Thema zu finden. Aus Griinden der téglichen Wichtigkeit der Kryptologie
ist es mir ein Anliegen, auch den Schiilern einige Details zu diesem Thema in meinem

Unterricht nahezulegen.

Es soll noch erwéhnt werden, dass ich aus Griinden der Leserlichkeit auf Gendern verzich-
tet habe. Ich betone aber, dass sehr wohl beide Geschlechter gleichermafen angesprochen

sein sollen.



Zu guter Letzt mochte ich allen danken, die mich bei dieser Arbeit und meinem Studium
unterstiitzt haben. Dazu zéhlen in erster Linie meine Eltern, die es mir finanziell ermog-
licht haben, nochmals einen anderen Bildungsweg einzuschlagen. Auferdem mochte ich

mich besonders bei Prof. Dr. Tim Netzer fiir die Betreuung meiner Arbeit bedanken.
Qxq ziqvfkh Ifk ghp Ohvhu jdqc ylho Yhujqiijhq ehlp Ohvhq phlghu Duehlw!

Oder unverschliisselt: Nun wiinsche ich dem Leser ganz viel Vergniigen beim Lesen mei-
ner Arbeit!



1 Mathematische Grundlagen

1.1 Permutation und Kombinatorik

Definition (Permutation). Sei M eine endliche Menge. Eine Permutation ist eine bi-
jektive Abbildung von M nach M. Eine Permutation = : {1,2,...,n} — {1,2,...,n}

kann auch als eine 2 x n-Matrix angeschrieben werden:

1 2 ... n
m(1) =(2) ... 7w(n)
Beispiel. Gegeben sei die Permutation 7 : {1,2,3,4,5} — {1,2,3,4,5} mit

7(1)=2,7(2)=4,73)=1,7m(4) =3 und 7(5) =5

Wir erhalten folgende 2 x 5-Matrix:

1 2 345
m =
24135

Satz 1. Die Anzahl der Permutationen einer n-elementigen Menge ist n!

Beweis. Sei o.E.d.A. M ={1,2,...,n}.

Fiir das Bild des ersten Elements 1 gibt es n Moglichkeiten. Fiir das Bild von 2 stehen
noch n — 1 Moglichkeiten zur Verfiigung, alle aufer dem Bild (1) des ersten Elements.
Fiir das Bild von 3 gibt es nur noch n — 2 Moglichkeiten, das sind alle bis auf die Bilder
7(1) und 7(2), usw. Fiir das Bild des letzten Elements gibt es nur noch eine Méglichkeit.
Also gibt es insgesamt genau n - (n —1) - (n —2)-----2-1 = n! Moglichkeiten fiir die

Auswahl einer beliebigen Permutation 7 von M. ]



1 Mathematische Grundlagen

Definition (Binomialkoeffizient). Es seien k, n € N mit 0 < k < n. Dann heift die Zahl

(+)

Binomialkoeffizient n iber k. Dabei ist 0! := 1.

Mit dem Binomialkoeffizienten kann berechnet werden, wie viele Moglichkeiten es gibt,
k Elemente aus einer Menge mit n Elementen auszuwédhlen, wobei Elemente nicht wie-
derholt ausgewihlt werden und die Reihenfolge der ausgewihlten Elemente nicht be-

riicksichtigt wird.

Beispiel (Lotto). Von 45 Kugeln werden genau 6 Kugeln gezogen. Fiir die erste Kugel
gibt es 45 mogliche Kugeln, aus denen gezogen werden kann. Fiir die zweite Kugel nur
noch 44 Moglichkeiten usw. Wenn man 6 Kugeln zieht, ergeben sich dann insgesamt
45 - 44 - 43 - 42 - 41 - 40 ~ 5,9 - 10° mogliche Zahlenkombinationen. Die Reihenfolge der
Zahlen spielt aber keine Rolle. Da man 6 Zahlen auf 6! verschiedene Arten anordnen
kann] ist die berechnete Anzahl der Moglichkeiten um den Faktor 6! zu grof, also muss
durch diese Zahl dividiert werden. Somit gibt es

45-44-43-42-41 - 40

Gl = 8.145.060

Moglichkeiten, 6 Kugeln aus 45 Kugeln zu ziehen. Wird Zahler und Nenner um 39!

erweitert und umgeformt ergibt sich der Binomialkoeffizient:
450 45! (45
391-6!  (45—-6)-61 \6

Der Name Binomialkoeffizient wird deshalb verwendet, weil mit dieser Formel die Ko-

effizienten der Binome (a + b)" berechnet werden. Der binomische Lehrsatz lautet wie
folgt ]

Satz 2 (Binomischer Lehrsatz). Es seien a, b Elemente eines kommutativen Ringes’

LVgl. Satz
2Fiir den Beweis dieses Satzes wird auf [Rempe und Waldecker| (2009), S. 9 verwiesen.

3Vgl. Abschnitt Definition



1 Mathematische Grundlagen

(zum Beispiel ganze Zahlen) und n eine natiirliche Zahl, dann ist

oo =3 (e

k=0

1.2 Euklidischer Algorithmus

Definition (Teiler). Es seien a, b € Z. Dann heift a Teiler von b (oder a teilt b), wenn

ein ¢ € Z mit ac = b existiert. Schreibweise: a | b. Ist a kein Teiler von b, schreibt man
atb.

Satz 3 (Teilbarkeit von Summe und Differenz). Es seien a, b, ¢ € Z mit a | b und a | c.
Dann gilt a | (b4 ¢) und a | (b —¢).

In Worten: Wenn a zwei ganze Zahlen teilt, dann teilt a auch deren Summe und Differenz.

Beweis. Ausa|b=3r €Z:ax =bund aus a | ¢ = Jy € Z : ay = c¢. Indem wir beide

Gleichungen addieren bzw. subtrahieren erhalten wir

b+c=ar+ay=a(r+y)
bzw.

b—c=ar—ay=alr —vy).

Da (z + y) und (x — y) ganze Zahlen sind, ist a nach Definition ein Teiler von (b + c¢)
und (b — ¢). O

Definition (Grofter gemeinsamer Teiler). Es seien a, b € Z mit a # 0 und b # 0. Der
grofite gemeinsame Teiler von a und b ist die grokte Zahl d € N mit d | @ und d | b.
Schreibweise: d = ggT'(a,b). Wir nennen a und b teilerfremd oder relativ prim, wenn
99T (a,b) = 1 gilt.

Satz 4 (Division mit Rest). Es seien a, b € Z mit b # 0, so gibt es eindeutig bestimmte
Zahlen ¢, r € Z mit 0 < r < |b], so dass a = gb + r gilt.

Beweis (Eindeutigkeiﬂ). Es seien qq, g2, 71,70 € Z mit

4Fiir den vollstindigen Beweis inkl. Existenz der Zahlen ¢ und r wird auf Beutelspacher und Zschiegner
(2011)), S. 65 ff. verwiesen.



1 Mathematische Grundlagen
a=qb+mr und 0 <7 < |b, sowie a = ¢2b+ 15 und 0 < 79 < |b].
Zu zeigen ist q; = g2 und r| = ro.

a=qb+ri=qb+ro=a

S (1 —@)b= ro—1

|roa—r1|<|b]

Dies kann nur fiir (¢ — q2) = 0, also ¢; = ¢ erreicht werden. Aus (¢; — ¢2) = 0 folgt

ro — 11 =0, also ry = 71. ]
?

Satz 5 (Euklidischer Algorithmus). Es seien a, b € N. Mit dem Euklidischen Algorith-

mus kann der grofste gemeinsame Teiler von a und b wie folgt berechnet werden:

e Solange a und b nicht gleich sind, ersetzte die grofere Zahl durch die Differenz der

grofkeren und der kleineren Zahl.

e Wenn a = b ist, dann ist diese Zahl der grofite gemeinsame Teiler von a und b.

Beweis. Aus Satz [3] folgt, dass jede Zahl, die zwei Zahlen teilt, auch deren Differenz
teilt. Nun wird die Zahl a bzw. b immer durch die Differenz von a und b ersetzt, wobei
die Differenz kleiner ist als a bzw. b. Es ergibt sich also eine kleiner werdende Folge von
Zahlen, die aufhort, wenn beide Zahlen gleich sind (dann ist die Differenz der Zahlen
Null). Diese verbleibende Zahl ist nach Satz [3| ein gemeinsamer Teiler beider Zahlen.
Weil sich der grofste gemeinsame Teiler in keinem Schritt des Algorithmus dndert, muss

dieser gemeinsame Teiler der gréfste sein. O

Bemerkung. Der Euklidische Algorithmus kann auch auf Zahlen a, b € Z angewandt

werden, wobei zuvor a durch |a| und b durch |b| ersetzt wird.

Beispiel. gg7'(299,161) = ggT'(138,161) = ggT'(138,23) = ggT'(115,23) = ggT1(92,23) =
9gT(69,23) = ggT(46,23) = ggT(23,23) = 23

Wird das mehrfache Subtrahieren der gleichen Zahl durch die Division mit Rest ersetzt,
kann das Verfahren beschleunigt werden. In vielen Biichern wird diese Variante aufgrund
der schnelleren Durchfiihrbarkeit bevorzugt. Die Division mit Rest liefert somit folgende

Form des Euklidischen Algorithmus:
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Satz 6 (Euklidischer Algorithmus mit Division mit Rest). Es seien a, b € N. Wir nehmen

im Folgenden an, dass a > b ist, falls a < b kénnen wir die Zahlen vertauschen.

e Berechne Zahlen ¢ und » mit a = g¢gb+r und 0 < r < b.
e Solange r # 0 ist, setze a := b und b := r und fithre den Schritt zuvor aus.

e Wenn r = 0 ist, dann ist b der grokte gemeinsame Teiler von a und b.

Beispiel. Wir berechnen den gg7'(299,161) vom Beispiel zuvor:

299 = 1- 161 + 138 99T(299,161) = ggT(138,161)
161 = 1-138 + 23 9gT(161,138) = ggT(23,138)
138 =6-23+0 99T (138,23) = ggT'(0,23) = 23

1.3 Erweiterter Euklidischer Algorithmus

Satz 7 (Lemma von Bézout). Es seien a, b € Z mit a # 0 und b # 0. Dann gibt es
Zahlen s und t € Z mit
sa +tb = ggT(a,b).

Man nennt sa + tb eine Vielfachsummendarstellung von ggT'(a,b). Insbesondere gilt:
Wenn a und b teilerfremd sind, gibt es Zahlen s und ¢ € Z mit sa + tb = 1.

Die Zahlen s und ¢ im Lemma von Bézout kénnen mit dem erweiterten Euklidischen

Algorithmus berechnet werden.

Satz 8 (Erweiterter Euklidischer Algorithmus). Es seien a, b € N mit a < b.

10



1 Mathematische Grundlagen
e Berechne mit Hilfe des Euklidischen Algorithmus den gg7'(a,b):

a=q -b+mnr
b=qx 11+

TL=4¢q3-T2+ 73

Th—2 = Qm—2 " Th—1+ Ty
Tn-1=G0qm—1"Tn + Tni1

rn:qm-rn+1—|—0

Also ist ggT'(a,b) = rpyq-

e Beginne bei der vorletzten Gleichung und stelle den letzten Rest als Differenz der

Summe und des anderen Summanden dar:
T'n+l = Th—1 — Qdm—-1"Tn

e Nun ersetzte in dieser Gleichung r,, durch die Differenz der Summe und des anderen

Summanden in der Gleichung zuvor:

Tn+l = Tn—-1 — gm-1" (Tan —Ggm-2 - 7’“,1>

An dieser Stelle kénnen die Klammern aufgelést und nach den Resten zusammenge-
fasst werden. Achtung: Die rechte Seite darf aber nicht vollstandig ausmultipliziert

werden, dies ergibt nur 1 = 1.
e Wiederhole bis zur ersten Gleichung den Schritt zuvor.

e Zum Schluss erhalten wir durch das Umordnen der Klammern die gesuchten Zah-

len:
Tni1=58-a+t-b

Beispiel. Sei a = 101 und b = 35. Wir suchen Zahlen s und ¢ mit s-101 4+t -35 =
99T’ (101, 35).

11



Die gesuchten Zahlen sind s = —9 und t = 26. Der g¢7'(101,35) = 1.

101 =2-35+31
35=1-31+4
31=7-4+3
4=1-3+1
3=3-14+0

1 Mathematische Grundlagen

1=8-35—9-(101 —2-35)=26-35—19-101
1=8-(35—1-31)—1-31=8-35—-9-311
1=4-1-(31—7-4)=8-4—1-311

1=4-1-31

Mit dem folgenden Schema kénnen wir dieses Verfahren kiirzer anschreiben:

101 | 35

1 0 101
0 35
1 -2 31
—1 3 4
8 —23 3
-9 26 1
35 | =101 | O

101 35

1 0 101

0 1 35
1-2.0=1 0-2-1=—2 | 101—2-35=31
0—1-1=-1 | —2—1-(-1)=3 | 35—-1-31=4
1-7-(-1)=8 | —2-7-3=-23 31—-7-4=3
—1-1-8=-9 | 3—1-(—23)=26 4-1-3=1
8—3-(-9)=35|-23-3-26=-101| 3-3-1=0

In der letzten Spalte wird der Euklidische Algorithmus angewandt. Parallel dazu werden

die gleichen Operationen auf die anderen zwei Spalten iibertragen.

1.4 Primzahlen

Definition (Primzahl). Eine natiirliche Zahl p > 1 heift Primzahl, wenn die einzigen

natiirlichen Zahlen, die p teilen, die Zahlen 1 und p sind. Also ist eine natiirliche Zahl,

die grofer als 1 ist, genau dann eine Primzahl, wenn sie nur 1 und sich selbst als Teiler

hat.

Satz 9 (Lemma von Euklid). Seien a, b € N und sei p eine Primzahl. Dann gilt:

plab=-p|aoderp|b.

12



1 Mathematische Grundlagen

In Worten: Wenn eine Primzahl ein Produkt von Zahlen teilt, dann teilt sie mindes-

tens einen Faktor.

Beweis. Aus p | ab = Jc € Z : ¢p = ab. Wir nehmen an, dass p die Zahl a nicht teilt

und zeigen, dass p dann den zweiten Faktor b teilt.

Dapta, gilt ggT'(p, a) = 1. Nach Satz|7| (Lemma von Bézout|) gibt es dann ganze Zahlen

v und v mit 1 = ua + vp. Wenn wir diese Gleichung mit b multiplizieren erhalten wir
b = uab + vpb = [ab = cp] = ucp + vpb = (uc + vb) - p.

Somit gilt p | b. O

Satz 10 (Zerlegung in Primfaktoren). Jede natiirliche Zahl n > 1 kann als Produkt von
Primzahlen geschrieben werden. Die Primzahlen heifsen Primfaktoren der Zahl n und

sind bis auf die Reihenfolge eindeutig bestimmt.

Beweis. Wir zeigen die Existenz einer Zerlegung in Primfaktoren mittels vollstandiger
Induktion iiber n.

Fiir n = 2 ist n eine Primzahl.

Sei nun n > 2 und die Aussage richtig fiir alle natiirlichen Zahlen, die kleiner als n sind.
Dann ist n entweder eine Primzahl oder es gibt a, b € N mit 0 < a,b < n so, dass
n = a- b ist. Nach Induktionsannahme sind a und b Produkte von Primzahlen, also auch
n.

Wir beweisen noch die Eindeutigkeit der Primfaktorzerlegung mittels Induktion iiber n.
Fiir n = 2 gibt es nur eine Darstellung.

Sei n > 2 und die Aussage richtig fiir alle natiirlichen Zahlen n’ mit 1 < n’ < n. Es seien

n=pi-pe-...oppundn=q - q-...-q

zwei Zerlegungen von n in Primfaktoren. Da die Primzahl p; die Zahl n teilt, muss
p1 auch das Produkt ¢; - g2 - ... - ¢ teilen. Nach Satz [J] teilt p; damit einen der Faktoren
¢; mit j € {1,...,{}. Nach Umordnung von ¢; - ¢2 - ... - ¢ konnen wir annehmen, dass
p1 ein Teiler von ¢ ist. Da ¢; eine Primzahl ist, folgt p; = ¢;. Nun kénnen wir beide

Darstellungen durch p; teilen und erhalten

n=py-pz-...oppundn’ =q-q-... q.

13
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Da n’ < n ist, sind die beiden Darstellungen nach Induktionsannahme gleich. Damit

sind auch die Darstellungen von n gleich. O]

1.5 Gruppen, Ringe und Korper

Definition (Gruppe). Sei G eine Menge und * : G x G — G : (a,b) — a * b eine
Funktion. Das Paar (G, *) heifst Gruppe, wenn folgende drei Bedingungen (Gruppen-

Aziome) erfiillt sind:

(1) Fiir alle a, b, c € G ist (a*b) x c = a * (bx*c) (Assozialivgesetz).
(2) Es gibt ein Element e € G so, dass fiir alle a € G gilt: axe =e*xa=a

(e heikt neutrales Element von G).

(3) Fiir alle Elemente a € G gibt es ein b € G so, dass axb=0bxa = e ist

(b heift zu a inverses Element und wird mit a~! bezeichnet).
Eine Gruppe (G, *) heilt kommutativ oder abelsch, wenn zusatzlich gilt:
(4) Fiir alle a, b € G ist a x b = b* a (Kommutativgesetz).

Ist (G, %) eine Gruppe, dann wird die Funktion * als Gruppenverknipfung, Multiplikation
oder, wenn (G, *) abelsch ist, als Addition bezeichnet. Wenn aus dem Zusammenhang
ersichtlich ist, welche Verkniipfung auf G betrachtet wird, schreibt man statt (G, x*)

kiirzer G.

Beispiel. (Z,+), (Q,+), (Q\ {0},-), (R, +), (Rso,-) und (R\ {0}, ) sind kommutative
Gruppen. (Z, ) ist keine Gruppe, da nicht jedes Element ein inverses Element besitzt,

zum Beispiel besitzt 2 kein Inverses, da 1 ¢ Z.

Definition (Untergruppe). Sei (G, *) eine Gruppe mit neutralem Element e. Eine nicht-
leere Teilmenge U C G heilst Untergruppe der Gruppe G (Schreibweise: U < G), wenn
folgende Eigenschaften gelten:

(Ul) Es existiert ein neutrales Element e € U.

14



1 Mathematische Grundlagen

(U2) Ist a € U, dann ist auch a™! € U.

(U3) a,be U= axbe U (Abgeschlossenheit).

Bemerkung. Das neutrale Element e € U ist das gleiche neutrale Element e € G aus der

Gruppe.
Beispiel. Z < Q, beziiglich der Addition ist Z eine Untergruppe von Q.

Definition (Zyklische Gruppe). Eine Gruppe G heift zyklisch, wenn es ein g € G gibt,
sodass sich jedes Element h € G in der Form h = ¢* mit z € Z darstellen lésst. Ein

Element g mit dieser Eigenschaft heifst ein erzeugendes Element von G.

Eine zyklische Gruppe mit erzeugendem Element g besteht also aus den Elementen

(9) = {g" i € Z}.

Wenn die zyklische Gruppe additiv geschrieben wird, besteht sie aus den Elementen

(9):=={g-i|ieZ}

Beispiel. Die Gruppe (Z, +) ist zyklisch, denn das Element 1 erzeugt die gesamte Grup-
pe. Auch —1 ist ein erzeugendes Element von (Z, +). Damit gilt (Z,+) = (1) = (—1).

Definition (Erzeugnis eines Elements). Es sei G eine Gruppe und g € G. Dann heift

(g) die von g erzeugte Untergruppe oder kurz das Erzeugnis von g.

Man kann auch sagen: Fine Gruppe G ist genau dann zyklisch, wenn sie von einem

Element erzeugt werden kann, also wenn es ein g € G gibt mit G = (g).

Definition (Ring). Sei R eine Menge und + : R x R — R sowie - : Rx R — R
Funktionen. Das Tripel (R, +,-) heift ein Ring, wenn die folgenden Bedingungen (Ring-

Aziome) erfiillt sind:

(1) (R,+) ist eine abelsche Gruppe.
(2) Fiir alle a, b, c € Rist (a-b)-c=a-(b-c) (Assoziativgeselz).

(3) Es gibt ein Element e € R so, dass fiir allea € Rgilt: e-a=a-e=a
(e heifst Einselement).

15
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(4) Firallea, b,ce Rista-(b+c¢)=(a-b)+ (a-c)und (a+b)-c=(a-c)+ (b-¢)
(Distributivgesetz).

Ein Ring (R, +, ) heifit kommutativ, wenn zusétzlich gilt:
(5) Fir alle a, b € Rist a-b=b-a (Kommutativgesetz).

Ist (R,+,-) ein Ring, dann heifst + die Addition und - die Multiplikation des Ringes.
Das neutrale Element von (R, +) heifst Nullelement. Das zu a € R beziiglich + inverse
Element wird mit —a bezeichnet. Wenn aus dem Zusammenhang ersichtlich ist, welche
Addition und Multiplikation auf der Menge R betrachtet werden, so schreibt man statt
(R,+,-) kurz R.

Beispiel. (Z,+, ), (Q,+,-) und (R, +,-) sind kommutative Ringe.

Definition (Inverses Element). Ein Element a eine Ringes R mit Einselement 1 ist in-

vertierbar, wenn es ein Element b € R mit
a-b=1=b-a

gibt. Das Element b heift dann zu a (beziiglich -) inverses Element und wird mit a™*

bezeichnet.

Definition (Korper). Sei K eine Menge und + : R x R — R sowie - : Rx R — R
Funktionen. Das Tripel (K, +,-) heift ein Kdrper, wenn die folgenden Bedingungen
erfiillt sind:

(1) (K, +) ist eine abelsche Gruppe mit neutralem Element 0 und Inversem —a von a.

(2) (K \ {0},-) ist eine abelsche Gruppe mit neutralem Element 1 und Inversem a ™'

vonun a.

(3) Firallea,b,ce Rista-(b+c¢)=(a-b)+(a-c)und (a+b)-c=(a-c)+ (b-c)
(Distributivgesetz).

Zusammengefasst kann man sagen: Sei (R, +,-) ein kommutativer Ring mit mindestens

zwei Elementen. R heift ein Kérper, wenn jedes Element von R\ {0} invertierbar ist.
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1 Mathematische Grundlagen

Beispiel. (Q,+,-) und (R, +,-) sind Kérper. Der Ring (Z,+, ) der ganzen Zahlen ist
kein Korper, da nicht jedes Element ein multiplikatives Inverses besitzt. Zum Beispiel

ist 3 nicht invertierbar, da 1 ¢ Z.

1.6 Rechnen mit Restklassen

Definition (Modulo). Es seien a, n € Z mit n > 1. Mit a mod n (Sprechweise: a modulo
n) bezeichnet man den kleinsten nichtnegativen Rest, der bei Division von a durch n
entsteht.

Beispiel. 8 mod 5 =3, 14 mod 4 = 2, —4 mod 9 = 5, —250 mod 10 = 0.

Definition (Kongruenz). Es seien a, b, n € Z mit n > 1. Man schreibt
a =bmod n

(Sprechweise: a ist kongruent zu b modulo n), falls @ mod n = b mod n ist. Das heift,

dass die Reste von a und b nach Division durch n gleich sind.
Beispiel. 5 =11 mod 2, da 5 mod 2 =1 und 11 mod 2 =1 sind.

Definition (Restklasse). Es seien a, n € Z mit n > 1. Dann heift die Menge
a:={a+z-n|lz€eZt={2€Z|zmodn=amodn} ={z2€Z|z=amodn}
Restklasse von a modulo n. Die Restklasse @ ist die Menge aller ganzen Zahlen, die
bei Division durch n den gleichen Rest wie a ergeben. Man nennt die Zahl a auch einen

Reprisentanten der Restklasse a. Die Menge aller Restklassen modulo n

(@lacz}={01,....n—1}

wird mit
Z,, oder Z/nZ

bezeichnet. Sprechweise: Z modulo n.

17
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Beispiel. Sei n = 3. Dann gibt es folgenden Restklassen:

0={0+2-3|z€Z}=1{...,—6,-3,0,3,6,...},
T={1+2-3|z€Z}={...,-5,-2,1,4,7,...} und
2={2+42-3|z€Zy={...,—4,-1,2,538, ...}

Die Menge aller Restklassen ist Zz = {0, 1, 2}. Betrachten wir zum Beispiel die Rest-

klasse
5={b+z2-3|z€Z}y={..,—4,-1,2,528, ...}

Das ist die Menge aller ganzen Zahlen, die bei Division durch 3 den Rest 2 ergeben.
Das ist aber genau die Restklasse 2. Das bedeutet, dass auch 5 ein Reprisentant fiir die
Restklasse 2 ist. Somit gilt in Zs, dass 5 = 2 ist.

Satz 11 (Gleichheit von Restklassen). Es seien a, b, n € Z mit n > 1. Dann gilt
a=ben|(b—a).

In Worten: Zwei Restklassen @ und b sind genau dann gleich, wenn (b — a) ein Viel-

faches von n ist.

Beweis. ,=": Sei @ = b. Da b in der Restklasse b enthalten ist und die Restklasse @ und
b gleich sind, ist b auch in @ enthalten. Das bedeutet, dass a und b bei Division durch n

den gleichen Rest r haben. Es gibt also ¢; und ¢ € Z mit

a=qn+rund b=qgmn+r
=b—a=@n+r—qn—r=(@—q)n

Also ist b — a ein Vielfaches von n und damit durch n teilbar.

»<=""Aus n | (b—a) folgt 3t € Z mit tn = b — a. Daraus folgt a« = b—tn und b = a+1tn.
Um die Gleichheit von Mengen @ = b zu zeigen, miissen wir zeigen, dass@ C bund b C @
ist.

@ C b: Sei a’ € @ beliebig. Das bedeutet @’ = a + sn mit s € Z. Wegen a = b — tn folgt

a=a+sn=b—tn+sn=>b+ (—t+s)n€b.
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Somit gilt @ C b.
b C @ Sei t/ € b. Das heifit ' = b+ zn mit z € Z. Aus b = a + tn folgt

V=b+tzn=a+tn+zn=a+(t+2)n€a.

Somit ist b C @. Zusammen folgt @ = b. O

Definition (Addition und Multiplikation von Restklassen). Es sei n € Z mit n > 1.
Wir definieren die Addition und die Multiplikation wie folgt:

In Worten: Zwei Restklassen werden addiert bzw. multipliziert, indem man die Repré-

sentanten addiert bzw. multipliziert und die entsprechende Restklasse bildet.

Satz 12. Die Addition und die Multiplikation von Restklassen sind wohldefiniert. Mit
diesen Rechenoperationen ist Z, ein kommutativer Ring mit n Elementen und heiftt

Restklassenring Z,.

Beweis. Um die Wohldefiniertheit der Addition und der Multiplikation zu iiberpriifen,
miissen wir zeigen, dass die Rechenoperationen nicht von der Auswahl der Reprasentan-
ten abhingig sind.

Seien a, ¢, b, d € Z, sodass @ = ¢ und b = d. Dann sind nach Satz 11} a — ¢ und b — d
Vielfache von n, das heifkt a — ¢ = kn und b — d = hn fiir k, h € Z. Wir miissen zei-
gen, dass @ + b = ¢ + d gilt. Nach Definition der Addition von Restklassen ist also zu
zeigen, dass a + b = ¢+ d ist. Nach Satz |11| reicht es nachzuweisen, dass die Differenz
(a+b) — (c+ d) ein Vielfaches von n ist.

(a+b)—(c+d)=(a—c)+ (b—d) =kn+hn=(k+h)n
Wegen
ab—cd=ab—ad+ ad —cd = a(b—d)+ d(a — ¢) = ahn + dkn = (ah + dk)n

ist ab — cd ein Vielfaches von n, also ab = cd.

Es kann nachgepriift werden, dass die Addition und die Multiplikation von Restklassen
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1 Mathematische Grundlagen

die Rechenregeln eines kommutativen Ringes erfiillen ) O

Satz 13. Es seien a # 0 und n > 2 ganze Zahlen. Die Restklasse @ € Z,, ist genau dann
invertierbar, wenn gg7'(a,n) = 1 ist.

! wie folgt berechnet:

In diesem Fall wird @~
e Berechne mit dem erweiterten Euklidischen Algorithmus Zahlen u, v € Z so, dass
u-a+v-n=1Iist.

1

e Dann ist a~ = w.

Beweis. @ ist invertierbar < Ju € Z : u - @ = 1 < [addiere Vielfaches von n| <
Ju, v E€Z:ua+wvn=1< ggT(a,n)=1.

Berechne mit dem erweiterten Euklidischen Algorithmus u und v so, dass:

a+ vn = 1.
0

ua +vn =

So erhilt man das zu @ inverse Element . O]
Satz 14. Z, ist genau dann ein Korper, wenn n eine Primzahl ist.

Beweis. Der Ring Z, ist genau dann ein Koérper, wenn jedes Element aus Z, \ {0}
invertierbar ist. Dies ist genau dann der Fall, wenn alle Zahlen 1,2,...,n — 1 zu n

teilerfremd sind, also wenn n eine Primzahl ist. O

Satz 15. Es seien a, b € Z und p eine Primzahl. Dann ist in Z,
@+bpr=a+1b".
Beweis. Fir 1 < k < p ist
Py _ 1)
k Kl(p—k)! Kl(p— k)

Da p eine Primzahl ist und jede der Zahlen 1,2, ..., k kleiner als p ist, wird k! nach Satz

9] nicht von p geteilt. Aus dem gleichen Grund ist p kein Teiler von (p — k)!. Also muss

5Der Beweis wird in [Beutelspacher und Zschiegner (2011) auf S. 86 und S. 88 beschrieben.
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p
k

Nach dem Binomischen Lehrsatz gilt

p
(@+b)P = (Z) @ "

p ein Teiler von ( ) sein.

Da die Binomialkoeffizienten (ﬁ’), e (pf 1) alle durch p teilbar sind, bleiben modulo p

nur die Summanden fiir £ = 0 und k£ = p iibrig. Daher ist

(@+0b)y = (]5)605” + (p>apl§° — 7 +a.
p

Satz 16 (Kleiner Satz von Fermat). Sei p eine Primzahl und a € Z. Dann ist
@’ =a € Zy.
Wenn @ # 0 ist, dann gilt
@' =1€17Z,

Beweis. Die Aussage a” = a beweisen wir durch Induktion iiber a. Es geniigt, den Satz
fiir a > 0 zu zeigen, ansonsten ersetzen wir a durch eine kongruente nicht-negative Zahl.
Fira=0ist @ =0 =a.

Sei nun a > 0. Nach Induktionsvoraussetzung (IV) ist @’ = @ und es gilt

Damit ist die Induktion abgeschlossen und der erste Teil des Satzes bewiesen.

Ist @ # 0 konnen wir @” = @ durch a teilen und erhalten @?~! = 1. O]

Beispiel. Es sei p eine Primzahl, a € 7Z, die nicht von p geteilt wird und e eine grofe
natiirliche Zahl. Mit Satz[I6]kann der Rest von a® nach Division durch p schnell berechnet

werden. Dividiere zuerst e mit Rest durch p — 1:
e=m-(p—1)+r.

Dann ist

@ =gmr =@ hm.g =1"-a=1-a" =a €7,
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Sei zum Beispiel p = 13, a = 7 und e = 10000. Dann ist 10000 = 833 - 12 + 4 und somit

10000 _ (712>833 R LN O T (72)2 12— T3 ¢ L.
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2 Kryptologie

Kryptographie ist die Wissenschaft von der Verschliisselung einer Mitteilung oder
von der Verschleierung des Inhaltes einer Mitteilung. Unter Kryptoanalyse versteht
man sowohl die Wissenschaft von der unbefugten Entschliisselung von Nachrichten ohne
Kenntnis des Schliissels, als auch die Analyse kryptographischer Verfahren zum Zweck
der Bewertung ihrer Sicherheitﬂ Beide Wissenschaften zusammen bilden die Krypto-
logie, die Wissenschaft von der Verschliisselung in allen ihren Formen. Manchmal wird
der Begriff Kryptographie fiir Kryptologie verwendet und bezeichnet alles, was mit Ver-

und Entschliisselungen zu tun hat.

Bei der Ubermittlung von geheimen Nachrichten ist zwischen Steganographie und
Kryptographie zu unterscheiden. Ziel der Steganographie ist es, die Existenz einer Bot-
schaft zu verbergen. Ein Beispiel hierfiir ist der Gebrauch von unsichtbarer Tinte, wie die
Milch der Thtihymallus-Pflanze, die nach dem Trocknen durchsichtig ist und durch Er-
hitzen sichtbar gemacht werden kann| Bei der Kryptographie hingegen, wird der Sinn
einer Nachricht, mittels eines Verfahrens der Verschliisselung, verborgen. Sie wird fiir

einen unbefugten Dritten unleserlich gemacht, ohne deren Existenz zu verschleiern.

Ein Klartext ist die urspriingliche Mitteilung vor der Verschliisselung. Durch die Wahl
eines Schliissels wird ein allgemeines Verfahren zur Verschliisselung (Algorithmus) fest-
gelegt. Wird der Schliissel und der Algorithmus auf einen Klartext angewendet, erhélt
man die verschliisselte Nachricht, welche auch Geheimtext oder Chiffre genannt wird.

Der Empfinger kann den Geheimtext, mit dem ihm bekannten Schliissel und dem Algo-
rithmus, entschliisseln, d.h. in den Klartext zuriickverwandeln (vgl. [Abbildung 1).

1Vgl. [Horster| (1985), S. 14
2In dieser Arbeit wird auf Steganographie nicht weiter eingegangen und auf weiterfiihrende Literatur
(z.B. [Bauer| (1997)) verwiesen.
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Sender Empfénger

Schlussel\ . /Schlﬁssel
= /Algorlthmus : Algorithmu;\ =
o Geheimtext -

Klartext Klartext

Abbildung 1: Verhéltnis von Algorithmus und Schh'isse

Verwenden Sender und Empfianger zum Chiffrieren (Verschliisseln) und zum Dechif-
frieren (Entschliisseln) den gleichen Schliissel, spricht man von einer symmetrischen
Verschliisselung. Sind Chiffrier- und Dechiffrierschliissel hingegen unterschiedlich, han-

delt es sich um eine asymmetrische Verschliisselung.

2.1 Symmetrische Verschliisselung

Bei der symmetrischen Verschliisselung miissen Sender und Empfinger, vor der Uber-
tragung einer Nachricht, den Schliissel auf einem sicheren Weg ausgetauscht haben. Mit
diesem Schliissel verschliisselt der Sender den Klartext und schickt den Geheimtext an
den Empfianger. Der Empfianger kann den Geheimtext mit dem vereinbarten Schliissel
entschliisseln. Sender und Empfanger benutzen also denselben Schliissel zum Ver- und
Entschliisseln der Nachricht.

Man unterscheidet bei der symmetrischen Verschliisselung zwischen zwei Verfahren, die

Transposition und die Substitution.

3Singh| (2002), S. 27
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2 Kryptologie

2.1.1 Transposition

Die Transposition bezeichnet ein Verfahren, bei dem die Buchstaben des Klartextes neu
angeordnet, werden. Jeder Buchstabe der urspriinglichen Nachricht bleibt erhalten und
andert nur die Position in der er Auftritt. Mathematisch kann die Transpositionschiffre

als eine Permutation der Stellen des Klartextes beschrieben werden.

Das Verfahren ist bei sehr kurzen Mitteilungen relativ unsicher, weil die Anzahl der
Moéglichkeiten, die Buchstaben umzustellen, begrenzt ist. Betrachten wir zum Beispiel
ein Wort mit drei Buchstaben, sehen wir, dass es auf sechs verschiedene Weisen angeord-
net werden kann: UND, UDN, DUN, DNU, NUD und NDU. Die Anzahl der moglichen
Anordnungen ist 3!. Fiir n Buchstaben gibt es n! verschiedene Mdglichkeiten, sie neu
anzuordnen] Bei einer Nachricht mit 34 Buchstaben, das heifit 34! ~ 2.9 - 10% ver-
schiedenen Anordnungsmoglichkeiten, wire es unmoglich, manuell alle M&glichkeiten
durchzupriifen. Eine Zufallstransformation scheint eine perfekte Verschliisselungsmetho-
de zu sein, weil es fiir einen Unbefugten unmoglich wére, die Nachricht zu entschliisseln.
Das Problem ist aber, dass auch der eigentliche Empfinger nicht in der Lage sein wird,
die Nachricht wiederherzustellen, wenn die Buchstaben ohne Sinn durcheinandergewiir-
felt wurden. Deswegen miissen Sender und Empfinger zuvor vereinbaren, nach welchem

System die Buchstaben umgestellt werden.

Das bekannteste Transpositionsverfahren ist die Skytale, die im Folgenden néher be-
trachtet wird.

Skytale

Die Skytale ist das erste militarische Kryptographie-Verfahren und wurde bereits im 5.
Jahrhundert v. Chr. von den Spartanern verwendet, um geheime Botschaften zu iiber-
mitteln. Zum Verfassen einer Nachricht wickelte der Sender spiralférmig einen Leder-
oder Pergamentstreifen um eine Skytale (Holzstab) und schrieb die Nachricht, ohne
Leer- und Satzzeichen, der Lénge des Stabes nach auf den Streifen. Wurde der Streifen

dann abgewickelt, konnte die Nachricht nicht mehr gelesen werden, da es nur eine sinn-
lose Aneinanderreihung von Buchstaben enthielt (vgl. [Abbildung 2). Der Geheimtext

1Siehe Satz
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konnte nur entschliisselt werden, indem der Lederstreifen um eine Skytale mit demsel-
ben Durchmesser gewickelt wurde. Bei diesem Verfahren ist der geheime Schliissel der

Durchmesser der Skytale.

Fu- S ®Zw2 wdoy wSww nz :]
L w

Abbildung 2: Eine Skytale und der abgerollte Papierstreifen.

In [Abbildung 2| wird die Nachricht mit einer Skytale wie folgt verschliisselt:

Klartext: TREFFEN UM SIEBEN AM SEE
Geheimtext: TEIA RNEM EUBS FMEE FSNE

Wir konnen die Nachricht auch ohne Holzstab entschliisseln, wenn wir den Umfang der
Skytale durch die Anzahl der Buchstaben ausdriicken, die einmal um die Skytale herum
passen, das entspricht der Anzahl der Zeilen des Klartextes auf dem Holzstab. Schreiben
wir den Klartext zeilenweise in u Zeilen, erhalten wir den Geheimtext, indem wir die
Buchstaben spaltenweise ablesen. Um den Geheimtext zu entschliisseln, schreiben wir
diesen ebenfalls in u Zeilen an, diesmal aber spaltenweise und lesen die Buchstaben

zeilenweise ab.

In unserem Beispiel ist der Umfang u = 4 und die Nachricht besteht insgesamt aus
20 Buchstaben. Also miissen wir pro Zeile 5 Buchstaben anschreiben, um die gesamte
Nachricht auf 4 Zeilen aufteilen zu kénnen. Wir erhalten eine Tabelle mit 4 Zeilen und
5 Spalten:
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T R E F F
E N UM S
' I E B E XN
A M S E E

Spaltenweise von oben nach unten ausgelesen, erhalten wir den zuvor angegebenen Ge-

heimtext.

Haben wir zum Beispiel folgenden Geheimtext abgefangen, kénnen wir diesen, ohne die

dazugehorige Skytale, indem wir verschiedene Umféange u ausprobieren, entschliisseln:

Geheimtext: DHRKTSIRDYSEEIETCLSCOAHTEHHLLNTNEUAWEEECUSNS

Wihlen wir zum Beispiel © = 5, erhalten wir keine sinnvolle Nachricht:

- X & @& O
< O &® H W
M H M@ M W»m
Q nn & a A
Mm A = = O
=7 N e = = =
= QMoo= A
Q M m | o=

n = wn o

Verwenden wir hingegen u = 6, und lesen zeilenweise ab, erhalten wir folgende Bot-
schaft:

n 1 X ® T o
M n < O ™ H
H aQ A M +H M
= m o= O Q W
[ e = o = = 3
o | =2 13 =
[ I B s T
nn =2 v o

Klartext: DIESE NACHRICHT WURDE OHNE SKYTALE ENTSCHLUESSELT
Werden die Buchstaben des Klartextes durchnummeriert, kann die Verschliisselung auch

als Permutation dargestellt werden. Wird die Permutation auf den Klartext angewendet,

erhalt man den Geheimtext.
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Die Permutation fiir die Verschliisselung in [Abbildung 2| sieht wie folgt aus:

12 3 4 56 7 8 9 10 11 12 13 14 15 16 17 18 19 20
16 11 16 2 7 12 17 3 8 13 18 4 9 14 19 5 10 15 20

Das bedeutet, dass der erste Buchstabe der Nachricht auf den ersten Buchstaben abge-
bildet wird, der zweite Buchstabe auf den 6. Buchstaben, usw., wobei die Klartextbuch-

staben wir folgt nummeriert werden:

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
T REVFPF ENUM S I E B E N A M S E E

Entschliisselt wird mit der Umkehrpermutation’]

1 123 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
™ - )
159 13 17 2 6 10 14 18 3 7 11 15 19 4 8 12 16 20

wobei diesmal zuvor die Geheimtextbuchstaben aufsteigend nummeriert werden. Der
erste Buchstabe bleibt der erste, der zweite bzw. dritte Buchstabe des Klartextes ist der

5. bzw. 9. Buchstabe des Geheimtextes, usw.

2.1.2 Substitution

Im Gegensatz zur Transposition wird bei der Substitution jeder Buchstabe im Klartext
durch einen anderen Buchstaben oder ein Symbol ersetzt, wobei die Reihenfolge der
Zeichen erhalten bleibt.

Auch bei der Substitution miissen Sender und Empfinger zuvor vereinbaren, durch wel-
che Zeichen die Buchstaben des Klartextes ersetzt werden. Diese Folge von Zeichen wird
Geheimtextalphabet genannt. Das Klartextalphabet ist das Alphabet, mit dem
der Klartext geschrieben ist. Wie in der Kryptographie iiblich, werden im Folgenden das
Klartextalphabet und der Klartext in Kleinbuchstaben, das Geheimtextalphabet und

der Geheimtext in Grofsbuchstaben geschrieben.

5 Angepasst von [Horster| (1985), S. 73
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Ein Substitutionsverfahren, bei dem genau ein Geheimtextalphabet eingesetzt wird, wird
als monoalphabetische Verschliisselung bezeichnet. Ein Klartextbuchstabe wird
immer mit demselben Buchstaben| des Geheimtextalphabets verschliisselt. Verwendet
man hingegen mehrere Geheimtextalphabete fiir eine Nachricht, handelt es sich um ei-
ne polyalphabetische Verschliisselung. Da das Geheimtextalphabet wihrend der
Verschliisselung wechselt, werden gleiche Klartextbuchstaben meistens mit unterschied-
lichen Geheimtextbuchstaben verschliisselt, je nachdem, welches Geheimtextalphabet

gerade verwendet wird.

Caesar-Verschiebung

Die Caesar-Verschiebung ist eine einfache monoalphabetische Substitution, die von Gai-
us Julius Caesar (100 bis 44 v. Chr.) eingesetzt wurde. Jeder Buchstabe der Nachricht
wird durch den Buchstaben, der im Alphabet drei Stellen weiter folgt, ersetzt. Dabei
geht es nach Z mit A weiter. Das Geheimtextalphabet erhédlt man, wenn man das Klar-

textalphabet um 3 Stellen nach links versetzt.

Klartextalphabet abcdefghijklmnopgqrstuvwixyz
Geheimtextalphabet DEFGHI JKLMNOPQRSTUVWXYZABC

Eine Botschaft wird chiffriert, indem der Buchstabe des Klartextes durch den darunter

stehenden Geheimtextbuchstaben ersetzt wird.

Klartext caesarverschiebung
Geheimtext FDHVDUYHUVFKLHEXQJ

Zum Dechiffrieren wird jeder Geheimtextbuchstaben durch den dariiberstehenden Klar-
textbuchstaben ersetzt. Der Schliissel ist das Geheimtextalphabet bzw. die Anzahl der
Stellen, um die das Alphabet verschoben wird.

Die Caesar-Verschiebung kann auch verallgemeinert werden, wenn statt einer festen Ver-
schiebung um drei Stellen, das Geheimtextalphabet um eine beliebige Anzahl von Stellen

verschoben wird. Da unser Alphabet aus 26 Buchstaben besteht, kann man es um bis zu

5Das Geheimtextalphabet kann auch aus beliebigen Symbolen oder Zeichen bestehen, in dieser Arbeit
beschrianken wir uns aber auf das deutsche Alphabet mit 26 Buchstaben.
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25 Stellen verschieben und erhélt somit 25 verschiedene Schliissel, mit denen Nachrichten

verschliisselt werden konnen.

Mathematisch kann die Caesar-Verschiebung wie folgt beschrieben werden. Man ordnet
jedem Buchstaben des Klartextalphabets die Zahlen 0 bis 25 zu.

abcdefghijk 1l m n o p gqgqo T 8 t u v w X §y 2
0123456789 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Dann kann man einen Klartextbuchstaben x mit der Verschliisselungsfunktion
V(z) =z + k mod 26
verschliisseln und erhilt den Geheimtextbuchstaben ¢ = V(z), wobei k der geheime
Schliissel ist. Die Entschliisselung erfolgt durch die Umkehrung der Berechnungen, die
fiir die Verschliisselung verwendet wurden. Dies entspricht der Entschliisselungsfunktion
V~Y(c) =: E(c) = ¢ — k mod 26.
Fiir ein n-elementiges Alphabet kann man die Caesar-Verschliisselung durch die Funk-
tionen
V(z) =2+ k mod nund E(c) =c—k mod n

auf der Menge Z,, = {0,1,...,n — 1} beschreiben.

Im folgenden Beispiel wird der Klartext ,Kryptologie” mit dem Schliissel £ = 11 ver-

schliisselt.
Klartext k r v pt ol o g 1 e
Klartext in Zahlen 10 17 23 15 19 14 11 14 6 8 4
+ Schliissel 11 11 11 11 11 11 11 11 11 11 11
Summe 21 28 24 26 30 25 22 25 17 19 15
modulo 26 21 2 24 0 4 25 22 25 17 19 15
Geheimtext v ¢ Y A E Z W Z R T P

Der Grundsatz der Kryptologie, welche durch das Prinzip von Kerckhoffs beschrieben
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wird, besagt folgendes: ,Die Sicherheit eines Kryptosystems darf nicht von der GGeheim-
haltung des Algorithmus abhingen. Die Sicherheit griindet sich nur auf die Geheim-
haltung des Schliissels.‘ﬂ Also muss man davon ausgehen, dass der Gegner weifs, mit
welchem Verfahren verschliisselt wurde. Wenn ein Angreifer weiff oder vermutet, dass
eine Nachricht mit einer Caesar-Verschiebung verschliisselt wurde, kann er den Geheim-
text sehr leicht knacken, indem er systematisch alle moglichen Schliissel durchprobiert.
Das bedeutet, dass er hochstens 25 Versuche bendétigt. Diese Methode, eine Chiffre zu
brechen, ist die systematische Schliisselsuche. Man nennt diesen Angriff auch Ex-
haustionsmethode oder Brute-Force-Attack (Methode der rohen Gewalt). Wie man gut
sehen kann, ist allein die Geheimhaltung des Schliissels nicht ausreichend, um die Si-
cherheit eines Verschliisselungssystems zu gewdhrleisten. Man bendtigt auch eine hohe

Anzahl moglicher Schliissel.

Allgemeine monoalphabetische Substitution

Die Anzahl der Schliissel kann erh6ht werden, indem man die alphabetische Reihenfolge
des Geheimtextalphabets authebt und eine beliebige Permutation des Klartextalphabets

zulésst.

Klartextalphabet abcdefghijklmnopgqrstuvwzxyz
Geheimtextalphabet JLPAWIQBCTRZYDSKEGFXHUONVM

Fiir das Standardalphabet aus 26 Buchstaben gibt es dann 26! ~ 4 - 10%° mdgliche
Permutationenfl Also gibt es insgesamt 26! — 1 verschiedene Schliissel, wenn man eine
Moglichkeit, welche dem Klartextalphabet entspricht, subtrahiert. Die Anzahl der mog-
lichen Schliissel ist so grofs, dass es selbst mit den schnellsten Computern in realistischer
Zeit nicht méglich wire, alle Schliissel durchzuprobierenﬂ. Heute ist eine systematische

Schliisselsuche im Bereich von 106 Schliisseln realistischf?

Die Verschliisselung ist leicht anwendbar, man kann sich aber das Geheimtextalphabet
schwer merken. Das Geheimtexalphabet sollte aber einfach sein, da sich Sender und

Empfinger iiber diesen Schliissel verstandigen miissen.

"Beutelspacher| (2009), S. 15

8Siehe Satz [1]

9Vgl. [Freiermuth et al.| (2010), S. 76
10Vgl. |Beutelspacher et al.  (2010), S. 14
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Schliisselwort-Chiffre

Eine weiter Moglichkeit der monoalphabetischen Substitution, mit einfach zu merkendem
Geheimtextalphabet, aber immer noch vielen Schliisseln, ist die Schliisselwort-Chiffre.
Es wird ein beliebiges Schliisselwort oder ein Schliisselsatz festgelegt. Das Geheimtextal-
phabet wird erzeugt, indem man das Schliisselwort, ohne Buchstabenwiederholung, als
Anfang des Geheimtextalphabets schreibt und, beginnend mit dem letzten Buchstaben
des Schliisselworts, mit dem restlichen Alphabet in der iiblichen Reihenfolge auffiillt. Die

bereits im Schliisselwort vorgekommenen Buchstaben werden dabei weggelassen.

Wir wéhlen zum Beispiel als Schliisselwort , Julius Caesar”. Entfernen wir alle Leerzeichen
und die wiederholten Buchstaben, ergibt sich die Buchstabenfolge ,JULISCAER® und
das Geheimtextalphabet sieht wie folgt aus:

Klartextalphabet abcdefghijklmnopgqrstuvwzxxyz
Geheimtextalphabet JULI SCAERTVWXYZBDFGHKMDNOPAQ

Der Vorteil dieser Verschliisselung ist, dass man sich nur das Schliisselwort merken muss,

um das ganze Geheimtextalphabet zu erhalten.

Die Einfachheit und die grofe Anzahl moglicher Schliissel machte die Schliisselwort-
Chiffre jahrhundertelang zum bevorzugten Verschliisselungssystem. Doch einem arabi-
schen Gelehrten des neunten Jahrhunderts gelang es, ein Verfahren zu entwickeln, das
die monoalphabetische Verschliisselung brechen konnte. Mit diesem Verfahren, auch als
Haufigkeitsanalyse bezeichnet, muss man nicht mehr alle moglichen Schliissel durch-
probieren. Der Geheimtext kann durch die Analyse der Haufigkeiten der Buchstaben

entschliisselt werden.

Haufigkeitsanalyse

In jeder natiirlichen Sprache kommen einige Buchstaben haufiger vor als andere. Da bei
der monoalphabetischen Verschliisselung jeder Klartextbuchstabe mit demselben Ge-
heimtextbuchstaben verschliisselt wird, bleibt die Haufigkeitsverteilung der Buchstaben
erhalten, nur sind die einzelnen Haufigkeiten anderen Buchstaben zugeordnet. Bestimmt

man also die Anzahl der einzelnen Buchstaben eines Geheimtextes, wird der hiufigste
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Buchstabe hochstwahrscheinlich dem Buchstaben entsprechen, der in dieser Sprache am
meisten verwendet wird. Die weiteren Buchstaben lassen sich ebenfalls entsprechend
ihrer Héufigkeit den jeweiligen Buchstaben zuordnen. Betrachtet man zusétzlich die
Haufigkeiten von Bigrammen, Zweierkombinationen von Buchstaben, und Trigrammen,
Dreierkombinationen von Buchstaben, kann man eine monoalphabetisch verschliisselte
Nachricht relativ einfach durch die Héaufigkeitsanalyse entschliisseln. Man muss aller-
dings wissen, in welcher Sprache die Nachricht verfasst wurde, da die Buchstaben, je

nach Sprache, unterschiedlich oft vorkommen.

In der deutschen Sprache ist das e mit 17,4% am h&ufigsten vertreten, gefolgt von den
Buchstaben n mit 9,78% und i mit 7,55%. Die relativen Haufigkeiten der Buchstaben
sind in aufgelistet, dabei wurden Leer-und Satzzeichen nicht beriicksichtigt

und die Umlaute &, 6, i wie ae, oe, ue behandelt.

Buchstabe Haufigkeit in % | Buchstabe Haufigkeit in %
a 6,51 n 9,78
b 1,89 o 2,561
c 3,06 p 0,97
d 5,08 q 0,02
e 17,40 T 7,00
f 1,66 ] 7,27
g 3,01 t 6,15
h 4,76 u 4,35
i 7,55 v 0,67
j 0,27 W 1,89
k 1,21 X 0,03
1 3,44 y 0,04
m 2,53 z 1,13

Tabelle 1: Haufigkeiten der Buchstaben in deutschsprachigen Texte

Weniger verlisslich ist diese Analyse bei Texten, die weniger als hundert Buchstaben

haben, weil kurze Texte hdufig von der gewohnlichen Verteilung der Buchstaben der je-

11Vgl. Beutelspacher| (2009), S. 8
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weiligen Sprache abweichen. Auferdem gibt es auch Texte, deren Buchstabenh&ufigkeit
sich deutlich von der Héufigkeit der Buchstaben innerhalb der jeweiligen Sprache un-
terscheidet. Als Beispiel kann man hier den folgenden Zungenbrecher anfiihren: ,In Ulm
und um Ulm und um Ulm herum‘( Diese lassen sich durch Hiufigkeitsanalyse nicht

entschliisseln.

Wir werden die Anwendung der Haufigkeitsanalyse nun an einem Beispiel verdeutlichen.
Nehmen wir an, wir hétten den folgenden Geheimtext abgefangen, von dem wir wissen
oder vermuten, dass er mittels monoalphabetischer Substitution verschliisselt wurde und

in deutscher Sprache verfasst ist>}

PR ISRSQ YSPUD SYOCREBS GPS NFRZB GSY NCYBVEYCWDPS SPRS ZVOUDS
HVOONVQQSRDSPB, GCZZ GPS NCYBS SPRSY SPRMPESR WYVHPRM GSR YCFQ SPRSY
ECRMSR ZBCGB SPRRCDQ FRG GPS NCYBS GSZ YSPUDZ GSR SPRSY WYVHPRM. QPB
GSY MSPB ASTYPSGPEBSR GPSZS FSASYQCSZZPE EYVZZSR NCYBSR RPUDB 0CS-
RESY, FRG QCR SYZBS0OBS SPRS NCYBS GSZ YSPUDZ, GPS ESRCF GPS EYVSZZS
GSZ YSPUDZ DCBBS.

AVYESZ, HVR GSY ZBYSRES GSY JPZZSRZUDCTB

Als Erstes zdhlen wir, wie oft jeder Buchstabe im Geheimtext enthalten ist und erstellen

eine Héufigkeitstabelle (mit oder ohne relative Haufigkeiten):

12Gingh| (2002), S. 36f.
13Vgl. |Singh| (2002), S. 38-42
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Buchstabe Haufigkeit in % | Buchstabe Haufigkeit in %
A 3 0,92 N 2,14
B 20 6,12 0 2,14
C 18 5,50 P 30 9,17
D 11 3,36 Q 8 2,45
E 12 3,67 R 32 9,79
F 6 1,83 S 67 20,49
G 20 6,12 T 0,61
H 4 1,22 U 2,14
I 1 0,31 v 10 3,06
J 1 0,31 W 0,92
K 0 0 X 0
L 0 0 Y 29 8,87
M 5 1,63 Z 24 7,34

Wir betrachten die fiinf haufigsten Buchstaben S, R, P, Y und Z. Da alles auf Statistik
beruht, kénnen wir nicht mit Sicherheit sagen, dass die Buchstaben eins zu eins mit der
Hiufigkeitsverteilung in zusammenpassen. Wir konnen aber sehen, dass der
Buchstabe S etwa doppelt so oft vorkommt wie R und kénnen deswegen davon ausgehen,
dass S fiir den mit Abstand h#ufigsten Buchstaben in der deutschen Sprache, ndmlich
e steht. Nun vermuten wir, dass es sich bei den nédchsten vier Buchstaben R, P, Y und
Z um die zweit- bis fiinfthaufigsten Buchstaben n, i, s und r im Deutschen handelt,

aber wir wissen nicht, in welcher Reihenfolge. Wir verfeinern die Haufigkeitsanalyse und
betrachten die haufigsten Bigramme der deutschen Sprache (vgl. [Tabelle 2)).
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Bigramm Haufigkeit in % | Bigramm Héaufigkeit in %
en 3,88 nd 1,99
er 3,75 el 1,88
ch 2,75 ie 1,79
te 2,26 in 1,67
de 2,00 es 1,52

Tabelle 2: Die haufigsten Bigramme in deutschsprachigen Texte

Nun nehmen wir unseren mutmafklichen Geheimtextbuchstaben fiir e, also S, und zah-
len, wie viele Bigramme mit den zweit- bis fiinfthaufigsten Buchstaben R, P, Y und Z

auftreten:

Bigramme Héaufigkeit
RS/SR 6/13
PS/SP 8/13
YS/SY 5/11
ZS/SZ 4/7

Wir kénnen davon ausgehen, dass die drei haufigsten Bigramme SR, SP und SY den héu-
figsten Bigrammen mit e in deutschsprachigen Texten en, er und ei entsprechen. Die
zwei weniger hiufigen Bigramme ZS und SZ stehen wahrscheinlich fiir se und es. Wir
verfeinern noch einmal die Analyse und suchen nach dem im Deutschen haufigsten Tri-
gramm ein (vgl. [Tabelle 3)), damit wir herausfinden, welche Geheimtextbuchstaben fiir n
und i stehen. Wir zdhlen im Geheimtext, wie oft Trigramme mit S und einer Zweierkom-
bination der Buchstaben R, P und Y vorkommen. Es kommt siebenmal SPR vor, wobei
SRP, SRY, SYR, SPY und SYP iiberhaupt nicht aufreten. Deshalb konnen wir annehmen,
dass P fiir i und R fiir n steht. Nun mochten wir feststellen, ob die verbleibenden h&ufi-
gen Buchstaben Y und Z fiir s und r oder fiir r und s stehen. Dazu werden wir zuerst d

ausfindig machen und danach mit dem Wissen, dass der viel 6fter vorkommt als des, die

14Vgl. Beutelspacher| (2009), S. 17
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Trigramm Héaufigkeit in % | Trigramm Haufigkeit in %
ein 1,14 nde 0,70
ich 1,12 cht 0,67
der 0,92 ine 0,57
sch 0,84 den 0,55
und 0,81 end 0,54
die 0,74 che 0,52

Tabelle 3: Die hiufigsten Trigramme in deutschsprachigen Texte

Buchstaben zuorden. Da im Geheimtext die Wortzwischenrdume beibehalten wurden,
konnen wir nach dem haufigsten Wort im Deutschen, ndmlich ein suchen. Wir wissen
bereits, dass PS fiir ie steht und finden im Geheimtext fiinfmal das Einzelwort GPS. Das
bedeutet, dass es sich bei G um d handeln muss. Wir zéhlen jetzt die Hiufigkeiten von
der und des, also im Geheimtext GSY und GSZ, um r und s unterscheiden zu kénnen. GSY
tritt viermal und GSZ dreimal auf. Vergleichen wir zusdtzlich noch eimal die Bigramme
SY und SZ sehen wir, dass SY 6fter vorkommt als SZ und konnen unsere Vermutung,
dass Y fiir r und Z fiir s steht, festigen. Damit haben wir sechs Buchstaben mit hoher
Wahrscheinlichkeit richtig entschliisselt und konnen die Geheimtextbuchstaben durch

die ensprechenden Klartextbuchstaben ersetzten:

in Iene(] reiUD erOCnEBe die NFnsB der NCrBVErCWDie eine sVOUDe
HVOONVQQenDeiB, dCss die NCrBe einer einMiEen WrVHinM den rCFQ ei-
ner ECnMen sBCdB einnCDQ Fnd die NCrBe des reiUDs den einer WrVHinM.
QiB der MeiB AeTriediEBen diese FeAer(QCessiE ErVssen NCrBen niUDB
OCenEer, Fnd QCn ersBe0O0OBe eine NCrBe des reiUDs, die EenCF die Er-
Vesse des reiUDs DCBBe.

AVrEes, HVn der sBrenEe der JissensUDCTB

Mit diesem teilentschliisselten Text konnen wir versuchen, ein paar der anderen Buch-
staben zu erraten. Wir finden zum Beispiel das Wort reiUD, das Klarwort wird reich
ergeben, weil e und n bereits vergeben sind. Und dCss wird héchstwahrscheinlich dass

bedeuten. Wir setzten auch diese Buhstaben ein und bekommen:

in Iene(] reich erOanEBe die NFnsB der NarBVEraWhie eine sVOche

15Vgl. [Wiitjen| (2018), S. 352
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HVOONVQQenheiB, dass die NarBe einer einMiEen WrVHinM den raFQ ei-
ner EanMen sBadB einnahQ) Fnd die NarBe des reichs den einer WrVHinM.
QiB der MeiB AeTriediEBen diese FeAerQaessiE ErVssen NarBen nichB
OaenEer, Fnd Qan ersBeO0OBe eine NarBe des reichs, die EenaF die Er-
Vesse des reichs haBBe.

AVrEes, HVn der sBrenEe der JissenschaTB

Wir kénnen weitere Buchstaben erraten. Durch die Worter sBadB und nichB konnen
wir sagen, dass das B fiir t steht. Das letzte Wort wird vermutlich wissenschaft lauten.
Wir kénnten so weitermachen oder auch zusammenfassen, was wir {iber das Geheim-

textalphabet bereits wissen, vielleicht kénnen wir den Schliissel bereits erkennen.

Klartextalphabet abcdefghijklmnopqrstuvwxyz
Geheimtextalphabet C-UGST-DP----R---YZB--J-- -

Wir sehen, dass der Schliissel ziehmlich sicher aus einem Schliisselwort besteht, da die
Buchstaben Y, Z und B hintereinander vorkommen. Man kann jetzt einerseits noch ein
paar Buchstaben raten, zum Beispiel konnte Fnd und heiffen und einnahQ steht wahr-
scheinlich fiir einnahm. Andererseits konnten wir erkennen, dass das Schliisselwort der
Name eines Roman-Detektivs aus einer Erzdhlung von Edgar Allan Poe ist: C. Auguste
Dupin. Nun konnen wir das gesamte Geheimtexalphabet erstellen und bekommen den

vollstandigen Klartext:

Klartextalphabet abcdefghijklmnopqrstuvwxyz
Geheimtextalphabet CAUGSTEDPINOQRVWXYZBFHJKLM

In jenem Reich erlangte die Kunst der Kartographie eine solche Voll-
kommenheit, dass die Karte einer einzigen Provinz den Raum einer
ganzen Stadt einnahm und die Karte des Reichs den einer Provinz.
Mit der Zeit befriedigten diese uebermaessig grossen Karten nicht
laenger, und man erstellte eine Karte des Reichs, die genau die gro-
esse des Reichs hatte.

Borges, Von der Strenge der Wissenschaft

Obwohl monoalphabetische Verschliisselungsverfahren eine so grofse Anzahl méglicher

Schliissel haben, dass das systematische Durchprobieren aller Schliissel aussichtslos ist,
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konnen diese Verfahren durch eine Hiufigkeitsanalyse leicht geknackt werden, wenn
der Text geniigend lang ist. Verwendet man die H&ufigkeitsanalyse bei der Caesar-
Verschiebung, geniigt es, den haufigsten Buchstaben im Geheimtext zu bestimmen und
diesen mit dem Buchstaben zu identifizieren, der in dieser Sprache am meisten verwen-
det wird. Damit weif man, um wie viele Stellen das Klartextalphabet verschoben wurde
und erhélt das Geheimtextalphabet.

Die grofite Schwiche der monoalphabetischen Verschliisselung beruht darauf, dass die
Héufigkeit der Buchstaben erhalten bleibt, diese nur anderen Buchstaben zugeordnet
werden. Um diese Schwiche zu beheben, wurden polyalphabetische Verschliisselungsver-
fahren entwickelt. Bei diesen Verfahren werden mehrere Geheimtextalphabete im Wech-
sel benutzt, was dazu fiihrt, dass gleiche Klartextbuchstaben mit unterschiedlichen Ge-
heimtextbuchstaben verschliisselt werden. Somit unterscheiden sich die Haufigkeiten der

einzelnen Geheimtextbuchstaben von den Hiufigkeiten der Klartextbuchstaben ']

Vigenére-Verschliisselung

Die Vigenére-Verschliisselung ist das beriihmteste polyalphabetische Verschliisselungs-
verfahren und wurde im Jahr 1586 von dem franzdsischen Diplomaten Blaise de Vigenére
(1523 - 1596) veroffentlicht. Die Stirke der Vigenére-Verschliisslung besteht darin, dass
bis zu 26 verschiedene Geheimtextalphabete benutzt werden, um eine Nachricht zu ver-
schliisseln. Dazu bendtigt man ein sogenanntes Vigenére-(QQuadrat und ein beliebiges,
zwischen dem Sender und dem Empfinger vereinbartes, Schliisselwort. Im Vigenére-
Quadrat sind unter einem Klartextalphabet alle 26 Geheimtextalphabete aufgelistet,
jeweils um einen Buchstaben gegeniiber dem vorhergehenden Alphabet nach links ver-
schoben (vgl. . Die Buchstaben des Schliisselworts geben an, mit welchem

Geheimtextalphabet bestimmte Klartextbuchstaben verschliisselt werden.

16Vgl. Beutelspacher]| (2002), S. 29 und [Freiermuth et al.| (2010), S. 93
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Klartext

abcdefghijklmnopqrstuvwxyz

O | ABCDEFGHIJKLMNOPQRSTUVWXYZ

1| BCDEFGHIJKLMNOPQRSTUVWXYZA

2 | CDEFGHIJKLMNOPQRSTUVWXYZAB

3| DEFGHIJKLMNOPQRSTUVWXYZABC

4 |EFGHIJKLMNOPQRSTUVWXYZABCD

5 | FGHIJKLMNOPQRSTUVWXYZABCDE

6 | GHIJKLMNOPQRSTUVWXYZABCDETF

7 | HIJKLMNOPQRSTUVWXYZABCDEFG

8 | IJKLMNOPQRSTUVWXYZABCDEFGH

9 | JKLMNOPQRSTUVWXYZABCDEFGHTI
10 | KLMNOPQRSTUVWXYZABCDEFGHTIJ
éll LMNOPQRSTUVWXYZABCDEFGHIJK
§12 MNOPQRSTUVWXYZABCDEFGHIJKL
§13 NOPQRSTUVWXYZABCDEFGHIJKLM
14 | OPQRSTUVWXYZABCDEFGHIJKLMN
15 | PQRSTUVWXYZABCDEFGHIJKLMNDO
16 | QRSTUVWXYZABCDEFGHIJKLMNGOP
17 | RSTUVWXYZABCDEFGHIJKLMNOPAQ
18 | STUVWXYZABCDEFGHIJKLMNOPQR
199 | TUVWXYZABCDEFGHIJKLMNOPQRS
20 | UVWXYZABCDEFGHIJKLMNOPQRST
21 | VWXYZABCDEFGHIJKLMNOPQRSTU
22 | WXYZABCDEFGHIJKLMNOPQRSTUYV
23 | XYZABCDEFGHIJKLMNOPQRSTUVW
24 | YZABCDEFGHIJKLMNOPQRSTUVWX
25 | ZABCDEFGHIJKLMNOPQRSTUVWXY

Tabelle 4: Ein Vigenére—Quadra

17ygl. [Singh! (2002), S. 68
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M&chten wir zum Beispiel den Klartext ,Vigenére-Chiffre anhand des Schliisselworts
LSGEHEIM* verschliisseln, schreiben wir zunéchst das Schliisselwort {iber die Nachricht

und zwar so lange, bis die Linge des Klartextes erreicht ist:

Schlissel GEHEIMGEHEIMGEH
Klartext vigenerechiffre
Geheimtext BMNIVQXIJLQRLVL

Der Buchstabe des Schliisselworts bestimmt nun, mit welchem (Geheimtextalphabet, al-
so mit welcher Zeile des Vigenére-Quadrats, der darunter stehende Klartextbuchstabe
verschliisselt wird. Um den ersten Buchstaben v zu verschliisseln, miissen wir die Zeile
des Vigenére-Quadrats verwenden, welche mit G beginnt. In dieser Zeile sehen wir nach,
was in der Spalte v steht. Dort steht der Buchstabe B, also wird der Klartextbuchsta-
be v durch den Buchstaben B verschliisselt. Fiir den zweiten Buchstaben i suchen wir
den Buchstaben in der Zeile E und der Spalte i, das ist der Buchstabe M, usw. Zum
Entschliisseln eines Geheimtextbuchstaben bestimmen wir mit dem dariiber stehenden
Schliisselbuchstaben das Geheimtextalphabet, suchen in diesem Alphabet den Geheim-

textbuchstaben und gehen zu dem dariiber liegenden Klartextbuchstaben.

Schon an unserem kleinen Beispiel kann man erkennen, dass die Hiufigkeit der Buch-
staben gleichmékiger verteilt ist, als bei einer monoalphabetischen Verschliisselung. Ein
Kryptoanalytiker, der die Haufigkeitsanalyse auf diesen GGeheimtext anwendet, wird an-
nehmen, dass der haufigste Geheimtextbuchstabe L, dem im Deutschen haufigsten Buch-
staben e entspricht. Der Geheimtextbuchstabe L steht aber fiir drei verschiedene Klar-
textbuchstaben h, f und e. Umgekehrt kommt das £ im Klartext doppelt vor und wird

mit zwel verschiedenen Buchstaben R und L verschliisselt.

Mit dem Vigenére-Quadrat ist es aber relativ miihsam, einen ldngeren Text zu verschliis-
seln. Um nicht immer die gesamte Tabelle zu benutzen, kann man bei einem bestimmten
Schliisselwort nur die Zeilen des Geheimtextalphabets notieren, deren erste Buchstaben
das Schliisselwort ergeben. Dieser Ausschnitt des Vigenére-Quadrats lisst sich leichter

benutzen[®] Fiir das Beispiel zuvor erhilt man folgende Zeilen:

18Vgl. |[Karpfinger und Kiechle| (2010), S. 12
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abcdefghijklmnopqrstuvwxyz
4 EFGHIJKLMNOPQRSTUVWXYZABCD
6 GHIJKLMNOPQRSTUVWXYZABCDETF
7 HIJKLMNOPQRSTUVWXYZABCDEFG
8 IJKLMNOPQRSTUVWXYZABCDEFGH
12 MNOPQRSTUVWXYZABCDEFGHIJKL

Zur Beschleunigung der Verschliisselung kann auch eine sogenannte Chiffrierscheibe oder
Alberti-Scheibe (vgl. verwendet werden. Die Chiffrierscheibe ist die erste
kryptografische ,Maschine”, die das Verschliisseln mechanisiert und wurde bereits 1470
von dem italienischen Architekten Leon Battista Alberti (1404 - 1472) erfunden. Sie
besteht aus zwei unterschiedlich grofen, runden Scheiben, auf deren Rénder jeweils das
Alphabet in natiirlicher Reihenfolge geschrieben ist. Die kleinere Scheibe wird auf die
grofkere gelegt und sie werden an ihren Mittelpunkten so aneinander befestigt, dass die
innere Scheibe gedreht werden kann. Damit kann man die gewiinschte Verschiebung ein-
stellen. Auf der dufseren Scheibe befindet sich das Klartextalphabet und auf der inneren
das Geheimtextalphabet.

Abbildung 3: Eine Chiﬁrierscheib

Wird die Einstellung der Scheibe wie in gewahlt, wird zum Beispiel der Klar-
textbuchstabe a mit dem Geheimtextbuchstaben D verschliisselt. Bleibt diese Einstellung
wahrend der Verschliisselung einer Nachricht unveréndert, erhdlt man eine einfache mo-
noalphabetische Verschliisselung, nimlich die Caesar-Verschiebung um drei Stellen. An-

dert man die Einstellung der Scheibe wiahrend der Verschliisselung, bekommt man die

19Beutelspacher| (2009), S. 7
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Vigenére-Verschliisselung, also eine polyalphabetische Verschliisselung.

Die Vigenére-Verschliisselung kann dhnlich wie bei der Caesar-Verschiebung durch die

Ver- und Entschliisselungsfunktion
V(z) =2+ k; mod nund E(c) =c—k; mod nfiri=1,...,d

auf der Menge Z, beschrieben werden, wenn einem Alphabet mit n Buchstaben, die
Zahlen 0 bis n — 1 zugeordnet werden. Der Schliissel k& besteht diesmal aber nicht aus
einer einzigen Zahl, sondern einer Folge von Zahlen kiks ... kg, wobei d die Linge des

Schliisselworts und k; die Zahl des i-ten Schliisselwortbuchstabens ist.

Im folgenden Beispiel wird gezeigt, wie der Geheimtext ,QIFOMKORYMLPSGFED”, wel-

cher mit dem Schliisselwort ,KEY” erzeugt wurde, in Zog entschliisselt wird.

Schliissel K EY K E Y K E Y K E Y K E
Geheimtext Q I F oM K 0O0RY ML P S G F
Geheimtext in Zahlen 16 8 5 14 12 10 14 17 24 12 11 15 18 6

- Schliissel in Zahlen 10 4 24 10 4 24 10 4 24 10 4 24 10 4 24 10
Differenz 6 4 -19 4 8 -14 4 13 0 2 7 -9 8 2 -19 -7
modulo 26 6 4 7 4 8 12 4 13 0 2 7 17 8 2 7 19
Klartext g e h e i m e n a ¢ h r i c¢c h t

Die Héufigkeit der Buchstaben ist bei einer Vigeneére-Verschliisselung gleichméfiger ver-
teilt, als bei einer monoalphabetischen Verschliisselung, deswegen lésst sich diese, wie be-
reits erwahnt, mittels Hiufigkeitsanalyse nicht brechen. Auch eine systematische Schliis-
selsuche wiirde nicht zum Erfolg fithren. Die Anzahl der moglichen Schliissel ist enorm,
da jedes Wort, beliebige selbst erfundene Worter oder auch ganze Sétze als Schliissel
verwendet werden konnen. Dieses Verfahren galt iiber 300 Jahre als unknackbar, bis der
preufische Offizier Friedrich Wilhelm Kasiski (1805 - 1881) im Jahr 1863 eine Metho-
de veroffentlichte, die es ermdglicht, die Vigenére-Verschliisselung zu brechen. Das Ziel

dieser Methode ist, die Schliisselwortldnge zu bestimmen.

Angenommen, wir wissen, dass das Schliisselwort aus n Buchstaben besteht. Dann wer-
den die Klartextbuchstaben an den Stellen 1, n + 1, 2n + 1, ... mit dem Geheimtextal-
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phabet verschliisselt, das mit dem ersten Buchstaben des Schliisselworts beginnt. Die
Buchstaben an den Stellen 2, n+2, 2n+2, ... werden mit dem zweiten Schliisselwortbuch-
staben verschliisselt, usw. Teilen wir nun die Buchstaben des Geheimtextes in n Gruppen
auf, die mit dem gleichen Schliisselwortbuchstaben verschliisselt wurden, erhalten wir je-
weils einen Teil des Geheimtextes, welches durch eine Caesar-Verschiebung entstanden
ist. Anschlieffend bestimmen wir fiir jede Gruppe separat den héufigsten Buchstaben.
Handelt es sich um einen deutschen Text, wird dieser Buchstabe héchstwahrscheinlich
dem e entsprechen. Wir bestimmen das entsprechende Geheimtextalphabet, indem wir
in der Spalte e, den hiufigsten Buchstaben dieser Gruppe finden. Der erste Buchstabe
dieser Zeile ist dann der entsprechende Schliisselwortbuchstabe. Auf diese Weise konnen
wir Schritt fiir Schritt das gesamte Schliisselwort bestimmen, vorausgesetzt wir wissen,

wie viele Buchstaben das Schliisselwort hat 2]

Kasiski-Test

Die Methode zur Bestimmung der Schliisselwortlinge wurde bereits 1854 vom englischen
Mathematiker Charles Babbage (1792 - 1871), der vor allem fiir den ersten Entwurf
eines modernen Computers bekannt ist, entwickelt. Er hat seine Entdeckung aber nie
veroffentlicht. Neun Jahre spiter wurde das Verfahren auch von Kasiski entdeckt. Da er

es veroffentlichte, wird diese Methode als Kasiski-Test bezeichnet.

Im Allgemeinen werden gleiche Buchstabenfolgen im Klartext mit unterschiedlichen Ge-

heimtextfolgen verschliisselt:

Schliissel GEHEIMGEHEIMGEHEIMGEH
Klartext ..ein. ... .ein. .. .ein.
Geheimtext . .LMV. ... . .MUT....QOR.

Doch Babagge und Kasiski bemerkten, dass Buchstabenfolgen im Geheimtext wiederholt
auftraten. Solche Wiederholungen entstehen meistens dann, wenn dieselben Buchstaben-

folgen im Klartext mit demselben Teil des Schliisselworts verschliisselt werden:

20Vgl. Beutelspacher| (2002), S. 32
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Schliissel GEHEIMGEHEIMGEHEIMGEH
Klartext ein. . .ein. ... ... . .ein
Geheimtext LMV . . .LMV. . ... ... .LMYV

Das ist genau dann der Fall, wenn der Abstand zwischen den beiden Klartextfolgen ein
Vielfaches der Schliisselwortlange ist, wobei der Abstand die Anzahl der Buchstaben
ist, um die die zweite Folge gegeniiber der ersten verschoben ist. In unserem Beispiel
ist das zweite ein um sechs Buchstaben gegeniiber dem ersten ein verschoben und das
dritte um 18 bzw. zwolf Buchstaben gegeniiber dem ersten bzw. zweiten ein. Wenn die
Buchstaben des Klar- bzw. Geheimtextes durchnummeriert werden, ist der Abstand die
Differenz der beiden Positionen, auf der die gleichen Buchstabenfolgen vorkommen?!]
Das ein kommt in unserem Beispiel an den Positionen 1, 7 und 19 vor. Bestimmen wir
die Differenzen zwischen je zwei Positionen, so erhalten wir die gleichen Abstéinde wie

Zuvor.

Hat man nun mehrere sich wiederholende Buchstabenfolgen im Geheimtext gefunden,
bestimmt man deren Abstdnde. Im Allgemeinen ist die Schliisselwortliange ein Teiler die-
ser Absténde, also ist die Lange des Schliisselworts ein Teiler vom grofsten gemeinsamen
Teiler aller Absténde.

Wiederholungen von Buchstabenfolgen im Geheimtext kénnen jedoch auch zufillig ent-
stehen. Diese kann man erkennen, da sie meistens Absténde liefern, die zu den meisten
Abstinden teilerfremd sind?] Solche Ausreifer muss man bei der Berechnung ausschlie-
fsen. Betrachtet man zuséatzlich ldngere Buchstabenfolgen, die mindestens aus vier Buch-
staben bestehen, dann ist die Wiederholung von zufillig entstandenen gleichen Folgen

sehr unwahrscheinlich.
Wir betrachten nun den folgenden Geheimtext:

VIFYJZTHKZ KMYCVJBQOL FBAOJZBAAY VIMAKWVXRH JBRDAAVQKU YMUKPEBRDA
MUMADSVQKS FIHIOVMEKT HNNKUYMEHY SCPNAWAHSK WVTKOWQZZL PBJOLVMEQOU
VMAQSSZGKE LHHALTMEYL LHRTDWVACP JIYYVVIFYJ ZTHKZKMYCV JBNAZXQAJP
YUNIOWVXUL FVGKUOIRXL WAROUDMVIO LMFJLFBRDA RCRTARQSLL JV

21Vgl. [Freiermuth et al.| (2010), S. 100
22Vgl. Karpfinger und Kiechle| (2010)), S. 13
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Wir wissen, dass es sich um einen deutschen Text handelt, der mit dem Vigenére-
Verfahren verschliisselt wurde und mochten den zugehorigen Klartext ermitteln. Um
die Schliisselwortldnge zu bestimmen, wenden wir zuerst den Kasiski-Test an. Dazu su-
chen wir Buchstabenfolgen, aus mindestens vier Buchstaben, die wiederholt auftreten

und bestimmen deren Abstiande:

VIFYJZTHKZ KMYCVJBQOL FBAOJZBAAY VIMAKWVXRH JBRDAAVQKU YMUKPEBRDA
MUMADSVQKS FIHIOVMEKT HNNKUYMEHY SCPNAWAHSK WVTKOWQZZL PBJOLVMEQU
VMAQSSZGKE LHHALTMEYL LHRTDWVACP JIYYVVIFYJ ZTHKZKMYCV JBNAZXQAJP

YUNIOWVXUL FVGKUOIRXL WAROUDMVIO LMFJLFBRDA RCRTARQSLL JV

Buchstabenfolge Abstand
VIFYJZTHKZKMYCVJB 155
KUYM 35
BRDA 15, 160 und 175

Die Linge des Schliissels wird wahrscheinlich ein gemeinsamer Teiler dieser Abstdnde
sein. Als Schliisselwortlinge kommen der grofite gemeinsame Teiler und alle seine Teiler
in Frage. Der grofte gemeinsame Teiler der Absténde ist ggT'(15, 35,155,160, 175) = 5.
Da 5 keine weiteren Teiler hat, konnen wir annehmen, dass das Schliisselwort die Lange
5 hat.

Im néchsten Schritt suchen wir das Schliisselwort selbst mit fiinf Buchstaben. Dazu
unterteilen wir den Geheimtext in fiinf Teiltexte. Alle Geheimtextbuchstaben, die mit
dem ersten Schliisselwortbuchstaben verschliisselt wurden, werden dem ersten Teiltext
zugeordnet, das ist der 1., 6., 11., .... Buchstabe im Geheimtext. Dem zweiten Teiltext

wird der 2., 7., 12., ... Buchstabe zugeordnet, usw.

1. Teiltext: VZKIFZVWJAYEMSFVHYSWWWPVVSLTLWJVZKJXYWFOWDLFRRJ
2. Teiltext: ITMBBBIVBVMBUVIMNMCAVQBMMZHMHVIITMBQUVVIAMMBCQV
3. Teiltext: FHYQAAMXRQURMQHENEPHTZJEAGHERAYFHYNANXGRRVFRRS
4. Teiltext: YKCOOAARDKKDAKIKKHNSKZOOQKAYTCYYKCAJIUKX0IJDTL
5. Teiltext: JZVLJYKHAUPADSOTUYAKOLLUSELLDPVJZVZPOLULUOLAAL
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Von diesen Teiltexten wird nun der Buchstabe bestimmt, der am haufigsten auftritt.
Da es sich um einen deutschen Text handelt, wird der jeweilige Buchstabe héchstwahr-
scheinlich dem e entsprechen. Damit bestimmen wir die jeweiligen Geheimtextalphabete

und erhalten das Schliisselwort.

Teiltext | Haufigster Buchstabe | Schliisselwortbuchstabe
1. W—e S
2. M—e I
3. R—e N
4. K—e G
D. L—e H

Das Schliisselwort lautet also SINGH. Nun konnen wir den Geheimtext leicht entschliis-

seln. Es entsteht ein Text, der Sinn ergibt:

dasschlues selwortdie ntnichtnur dazudenkla rtextinden geheimtext
umzuwandel nauchderem pfaengerbr auchtesumd engeheimte xtwiederin
denklartex tzuueberse tzenwennwi ralsodassc hluesselwo rtausfindi

gmachenkoe nntenwaere eseinleich tesdentext zuentziffe rn

Fiigen wir sinnvolle Wortzwischenrdume und Satzzeichen ein, dann erhalten wir:

,,Das Schliisselwort dient nicht nur dazu, den Klartext in den Geheim-
text zu verwandeln, auch der Empfanger braucht es, um den Geheimtext
wieder in den Klartext zu iibersetzen. Wenn wir also das Schliissel-
wort ausfindig machen konnen, wére es ein leichtes, den Text zu

entziffern.’@]

Wiirde sich hier kein sinnvoller Text ergeben, miissten wir unsere Annahmen dndern.
Eine Moglichkeit wire, es mit einem anderen Kandidaten fiir die Schliisselwortlange
zu versuchen, falls mehrere in Frage kommen. Eine andere Moglichkeit ist, falls die

Héufigkeit der Buchstaben in den Teiltexten sehr nah aneinander liegen, den hiufigsten

23Singh| (2002), S. 80
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Buchstaben durch den zweithdufigsten zu ersetzen. Oder man ersetzt den h&ufigsten

Buchstaben im Teiltext durch den zweithdufigsten Buchstaben der jeweiligen Sprache.

Wir konnten diesen Text deshalb so einfach knacken, da das Schliisselwort, im Vergleich
zum Geheimtext, sehr kurz ist. Je linger das Schliisselwort gewéhlt wird, desto schwie-

riger lasst sich der Geheimtext brechen.

Enigma

Da somit auch die Vigenére-Verschliisselung geknackt wurde, mussten neue, sichere Ver-
schliisselungsverfahren entwickelt werden. Es wurden die ersten kryptographischen Ma-
schinen gebaut. Die bekannteste Verschliisselungsmaschine dieser Zeit, die vom deut-
schen Ingenieur Arthur Scherbius (1878 - 1929) entwickelt und 1918 zum Patent ange-
meldet wurde, ist die Enigma. Sie wurde vor allem vom deutschen Militdr nach dem
Ersten Weltkrieg und wéhrend des Zweiten Weltkriegs eingesetzt. Im Grunde ist sie eine

verbesserte, elektrische Version der Alberti-Scheibe.

Die Enigma sieht wie eine altmodische Schreibmaschine aus und besteht in ihrer Grund-

ausfithrung aus drei Bestandteilen: einer Tastatur, einer Verschliisselungseinheit, die im

Gehéuse verborgen ist, und einem Lampenfeld (vgl. [Abbildung 4)).

W
S

W X C

Oﬁ"w.’ E'R'T'z"’u" D £

Abbildung 4: Eine Enigma der Wehrmachﬂ

Hporyd @O11). 5. 172
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Zum Verschliisseln einer Nachricht werden die Klartextbuchstaben iiber die Tastatur
eingegeben. Durch die Eingabe werden elektrische Signale ausgelost, die durch die Ver-
schliisselungseinheit flieflen und die Lampe fiir den entsprechenden Geheimtextbuchsta-

ben zum Leuchten bringen.

Der wichtigste Teil der Verschliisselungseinheit ist eine Scheibe die von Drahten durchzo-
gen ist und Walze oder Rotor genannt wird. Die Verschliisselung der Klartextbuchstaben

wird durch die Verdrahtung im Inneren der Walze bestimmt.

Tastatur Walze Lampenfeld

a—>B
b—A
c—>D
d—>F
e—>E
f->C

Abbildung 5: Eine vereinfachte Version der Enigma mit einem aus
nur sechs Buchstaben bestehenden Alphabet.@

In leuchtet zum Beispiel durch die Eingabe des Klartextbuchstaben b der
Geheimtextbuchstabe A auf. In dieser Einstellung legt die Walze ein Geheimtextalpha-
bet fest und kann eine einfache monoalphabetische Verschliisselung erzeugen. Nach jeder
Eingabe eines Buchstaben dreht sich die Walze allerdings automatisch um eine Position
weiter. Das entspricht, bei einem Alphabet mit 26 Buchstaben, einer Drehung um ein
Sechsundzwanzigstel ihres Umlaufs. Damit dndert sich nach jeder Eingabe das Geheim-
textalphabet und es wird eine polyalphabetische Verschliisselung mit 26 verschiedenen
Geheimtextalphabeten erzeugt. Nachdem 26 Buchstaben eingegeben werden, kehrt die
Walze in ihre Ausgangsposition oder Grundstellung zuriick und das Verschliisselungs-
muster wiederholt sich. Die Grundstellung der Walze ist der Schliissel und da die Walze
26 verschiedene Positionen annehmen kann, gibt es 26 mdogliche Schliissel, mit der eine

Nachricht verschliisselt werden kann.

Die Anzahl der Schliissel kann erhoht werden, wenn eine zweite Walze eingebaut wird.
Die zweite Walze dreht sich erst dann um eine Position, wenn die erste Walze eine

vollstandige Umdrehung abgeschlossen hat. Das Verschliisselungsmuster wiederholt sich,

23Singh| (2002), S. 126
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wenn die zweite Walze wieder in ihrer Ausgangsposition ist. Daraus ergeben sich 26-26 =

676 unterschiedliche Walzenstellungen und somit 676 mogliche Schliissel.

Im Grundmodell der Enigma wurde eine dritte Walze und ein Reflektor oder eine Um-

kehrwalze eingebaut (vgl. [Abbildung 6)).

Lampenfeld Tastatur 3 Walzen Reflektor

( T[] | 2

@O©

0@
EOEEE

*-Y

2=y
A =

J >

Abbildung 6: Grundmodell der Enigm

Der Reflektor dhnelt einer Walze, doch er hat nur Kontakte auf einer Seite und rotiert
nicht. Wird ein Buchstabe eingetippt, gelangt ein elektrisches Signal durch die drei Wal-
zen zum Reflektor. Dieser schickt das Signal iiber einen anderen Weg durch die Walzen
zuriick und es leuchtet der entsprechende Geheimtextbuchstabe auf. In
wird zum Beispiel der Buchstabe b eingegeben und der Buchstabe D leuchtet auf. Wenn
das Signal durch den Reflektor wieder zuriickgeschickt wird, wird es aber nicht wie es
in der Abbildung scheint, wieder durch die Tastatur, sondern direkt auf das Lampen-
feld geleitet. Der Reflektor erhoht zwar nicht die Anzahl der Geheimtextalphabete, doch
dieser bewirkt eine einfache Entschliisselung. Wird die Maschine in dieselbe Einstellung
gebracht, wie beim Verschliisseln, leuchtet nach dem Eintippen des Geheimtextbuchsta-
ben der zugehorige Klartextbuchstabe auf. Also bendtigen Sender und Empfanger eine

Enigma mit der gleichen Grundstellung.

Um die Anzahl der méglichen Grundeinstellungen und somit der Schliissel zu erhéhen,
nahm Scherbius zwei Verdnderungen an der Enigma vor. Die Reihenfolge der Walzen

konnten vertauscht werden. Also gab es 3! = 6 Moglichkeiten, die Walzen neu anzuord-

28Singh| (2002), S. 131
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nen’l Des Weiteren wurde ein Steckerbrett zwischen der Tastatur und der ersten Walze

eingebaut. Das Steckerbrett ermoglichte iiber eine Kabelverbindung das Vertauschen von
zwei Buchstaben, bevor das Signal in die Walze eintrat (vlg. [Abbildung 7). Es wurden

6 Kabel verwendet, womit bis zu sechs Buchstabenpaare vertauscht werden konnten.

Lampenfeld Tastatur Steckerbrett 3 Walzen

Reflektor

|

\

)@ ©

OEEO®E

V@O

i

Abbildung 7: Grundmodell der Enigma mit Steckerbret

Die vertauschten Buchstaben gehoren mit zur Grundeinstellung der Maschine und miis-

sen zwischen Sender und Empfanger zuvor vereinbart werden. Die Anzahl der moglichen

Schliissel fiir eine Enigma mit drei Walzen und einem Steckerbrett mit 6 Kabel lasst sich

wie folgt berechnen:

Walzenstellungen:
Jede der drei Walzen kann auf 26 verschiedene Stellungen ge-

bracht werden. Somit gibt es 26 - 26 - 26 mogliche Einstellungen.
Walzenlagen:
Die drei Walzen konnen in 3! = 6 verschiedene Reihenfolgen

gebracht werden.

Steckerbrett:
Bei 26 Buchstaben sind bis zu 13 Vertauschungen mdéglich. Fiir

eine Vertauschung gibt es (226) Steckmoglichkeiten. Das ist die
Anzahl der Moglichkeiten, zwei Buchstaben aus 26 auszuwah-
len@ Fiir die zweite Verbindung stehen nur noch 24 Buchstaben

2TVgl. Satz 1]
28Singh| (2002), S. 134
?9Vgl. |Binomialkoeffizient] S.

o1
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zur Verfiigung und es ergeben sich (224) mogliche Steckverbin-
dungen. Fiir 6 Kabel stehen (226) . (224) . (222) . (220) : (128) . (126)
Moglichkeiten zur Verfiigung. Da die Reihenfolge der Steckver-
bindungen keine Rolle spielt und es 6! Anordnungsméglichkei-

ten gibt, muss noch durch 6! dividiert werden:

(226) ) (224) ) (222) ) (220) ) (128) ) (126) _ 2421?!2! ) 25!4-!2! 141?2! _

6! 6!
26!
_ 14128 _ 26!
6! 14!- 26 . 6!
Die mogliche Anzahl der Steckverbindungen mit n Kabel aus

100.391.791.500

einem Alphabet mit N Buchstaben ldsst sich mit folgender For-
mel berechnen:
N!
(N —2n)!-27.nl

Gesamtzahl:
Wenn die drei Zahlen miteinander multipliziert werden, erhélt

man die Gesamtanzahl der moglichen Schliissel. 10.586.916.764.424.000

Mit dieser grofen Anzahl an mdégliche Schliisseln und der Komplexitét der Enigma, galt

sie als unknackbar.

Ab 1926 wurde die Enigma vom Deutschen Militir zur Ubermittlung von Funkspriichen
eingesetzt. Die Grundstellung, bestehend aus den Steckverbindungen am Steckerbrett,
der Reihenfolge der Walzen und den Walzenstellungen, wurden in einem Schliisselbuch
aufgelistet und an alle Chiffreure im Funknetz verteilt. Jeden Tag wurde ein neuer Schliis-
sel verwendet. Bei lingeren Texten, die mit dem gleichen Schliissel verschliisselt sind, ist
es im Allgemeinen leichter diese zu brechen, deswegen legten die Deutschen zusétzlich
fiir jede Meldung einen neuen Spruchschliissel fest. Der Spruchschliissel ist eine selbst-
gewidhlte Walzenstellung, die mittels Tagesschliissel vor der eigentlichen Nachricht iiber-
mittelt wurde. Das System schien undurchdringlich, doch den Polen gelang es bereits
1932 die Enigma vollstindig zu analysieren. Marian Rejewski entwickelte eine Technik,
mit der er den Tagesschliissel finden und damit den Geheimtext entschliisseln konnte.
Zuséatzlich erfand er eine Maschine, die alle moglichen Walzenstellungen iiberpriifte, bis
sie die richtige Einstellung fand. Bei sechs moglichen Walzenlagen mussten sechs Ma-

schinen parallel arbeiten. Die Anlage wurde als Bombe bezeichnet und benétigte etwa
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zwei Stunden um den Tagesschliissel zu finden.

Obwohl die Deutschen nicht wussten, dass die Enigma geknackt worden war, nahmen sie
immer wieder Verbesserungen am System vor. Ende 1938 wurden zwei weitere Walzen
eingefiihrt. Damit setzte sich die Walzenlage aus drei von fiinf moglichen Walzen zu-
sammen. Fiir die erste Position der Walzen konnte eine von fiinf Walzen, fiir die zweite
Position eine von vier Walzen und fiir die dritte Position eine von drei Walzen ausgewihlt
werden. Die Anzahl der moglichen Walzenlagen stieg von 6 auf 5 -4 -3 = 60. Zusétz-
lich wurde die Zahl der Steckerkabel von 6 auf 10 erweitert. Die Anzahl der moglichen
Schliissel stieg auf
26!

17.576 - 60 - (26— 20)1 - 210 - 101 = 158.962.555.217.826.360.000.

Die Polen waren nicht mehr in der Lage, den Tagesschliissel zu bestimmen, weil der
Aufwand zu grofl wurde und sie die erforderlichen technischen Mittel nicht hatten. Sie
teilten ihre Erkenntnisse mit franzosischen und britischen Kryptoanalytikern. Im Ent-
schliisselungszentrum der Engldnder wurde es schlieflich dank dem Mathematiker Alan
Turing (1912 - 1954) moglich, die Enigma zu knacken. Er entwickelte zudem eine Ma-
schine, die ebenfalls als Bombe bezeichnet wurde, um die Walzeneinstellungen der Enig-
ma zu iiberpriifen. Somit konnten die Englénder die verschliisselten Geheimbotschaften
der deutschen Wehrmacht ab 1940 unbemerkt entschliisseln’’l Bei der Entwicklung und
Verfeinerung der Analyse der Enigma, wurde auf Grundlage von Alan Turings Konzept,
der erste digitale und programmierbare Computer, der Colossus, gebaut und ab Ende
1943 eingesetzt. Die Entschliisselung der Enigma soll den Zweiten Weltkrieg wesentlich

verkiirzt haben.

Die Funktionsweise und die Anzahl moglicher Schliissel der Enigma soll zeigen, dass
auch ein kompliziertes Verfahren mit einer gigantischen Anzahl an moglichen Schliissel

gebrochen werden kann ']

30ygl. Beutelspacher| (2002), S. 35
31'Welche Faktoren bei der Entschliisselung der Enigma entscheidend waren und mit welchen Methoden
sie entschliisselt wurde, kann zum Beispiel in |Singh| (2002)), S. 137-174 nachgelesen werden.
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One-Time-Pad

Damit die Deutschen bis Kriegsende nicht wussten, dass die Enigma geknackt worden
war, benutzte die englische Entschliisselungstruppe ein anderes Verfahren, das One-
Time-Pad, um die entschliisselten Nachrichten der Deutschen, an den Premierminister

zu Uibermitteln.

Das Verfahren funktioniert genau so, wie die Vigeneére-Verschliisselung, der Schliissel ist
aber gleich lang, wie die zu verschliisselnde Nachricht, besteht aus einer zufélligen Buch-
stabenfolge und wird nur einmal verwendet. Die Schliisselbuchstaben wurden auf die
Blétter eines Abreikblocks geschrieben. Wenn ein Schliisselbuchstabe verwendet wur-
de, wurde das Blatt abgerissen und weggeschmissen, daher der Name One-Time-Pad
(,Einmalblock”).

Bei den Verschliisselungsverfahren, die bis jetzt besprochen wurden, erkennt man, dass
man sie gebrochen hat, weil der Geheimtext mit dem richtigen Schliissel einen sinnvollen,
mit dem falschen Schliissel hingegen einen sinnlosen Text ergibf?? Beim One-Time-Pad
kann ein Geheimtext aber zu jedem Klartext entschliisselt werden. Das heift, dass es
zu jedem Klartext und zu jedem Geheimtext, einer bestimmten Linge, genau einen

Schliissel gibt, der den Geheimtext in den Klartext iibersetzt.

Verschliisseln wir zum Beispiel die Nachricht ,,Dieser Satz ist geheim.” mit einer zufélligen

Buchstabenfolge, erhalten wir folgenden Geheimtext}

Schlissel QXVHCAMDMZSJECBYDPM
Klartext diesersatzistgehein
Geheimtext TFZZGREDFYABXIFFHXY

Wenn ein Angreifer diesen Geheimtext abfingt und nicht weifl, welcher Schliissel ver-
wendet wurde, kann er jeden moglichen Klartext, der aus 19 Buchstaben besteht, her-

ausbekommen, wie zum Beispiel:

32Vgl. Schwenk] (2014)), S. 12
33Das Beispiel stammt aus Beutelspacher| (2002), S. 38f. und wurde erweitert.
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Schliissel HFGSCFEBYFFTMXNQHFG
Klartext mathemachtvielspass
Geheimtext TFZZGREDFYABXIFFHXY

Schliissel PXMFTHRDDOZBGEOMDATF
Klartext einunknackbarertext
Geheimtext TFZZGREDFYABXIFFHXY

Ein Angreifer kann nicht sagen, welcher Klartext der richtige ist, er kann nur raten. Es
lohnt sich daher nicht, jede mogliche Kombination aus Schliisselbuchstaben zu iiberprii-

fen.

Ein Geheimtext, der mit dem One-Time-Pad verschliisselt wurde, ist unknackbar. Wich-
tig ist hierbei, dass die Buchstabenfolge fiir den Schliissel, der die gleiche Linge hat wie
der Klartext, rein zufillig gewdhlt und nur einmal verwendet wird. Verwendet man
als Schliissel zum Beispiel einen Text aus einem Buch, hat es den Vorteil, dass dieser
zwischen Sender und Empfénger leicht iibermittelt werden kann. Man kénnte auch die
Schliisselwortlange nicht bestimmen, da der Schliissel gleich lang ist, wie der Klartext.
Weil der Schliissel aber zum Beispiel ein deutschsprachiger Text ist, lassen sich durch
statisch erfassbare Daten mogliche Ansatzpunkte fiir eine Kryptoanalyse finden. Wird
eine Schliisselfolge ein zweites Mal verwendet, kann ein Angreifer verschiedene Schliis-
selfolgen ausprobieren. Lassen sich mit einer Schliisselfolge beide Geheimtexte jeweils zu

sinnvollen Texten entschliisseln, hat er die Schliisselfolge gefundenP’]

Da heute zum Verschliisseln Computer verwendet werden, wird das One-Time-Pad nicht
mit Buchstaben, sondern mit Bits, das sind Elemente der Menge Z, = {0, 1}, betrieben.
Die Klartext- und die Schliisselbuchstaben werden als Bitfolge dargestellt. Die Verschliis-
selung erfolgt durch bitweise Addition modulo 2:

Schliissel 11001011100
Klartext 10101010101
Geheimtext 01100001001

Das entspricht einer bitweise XOR-Operation (&, exclusive or):

31Vgl. Freiermuth et al.|(2010), S. 141
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000=0,190=1,001=1,101=0

Da Addition und Subtraktion modulo 2 identisch sind, kann mit derselben Operation

auch entschliisselt werden (vgl. [Abbildung 8§|).

11001011100 11001011100
Schlusselfolge Schliisselfolge
10101010101 x 01100001001 X 10101010101
Klartext i Chiffretext i Klartext !
Verschlisselung Entschlisselung

Abbildung 8: Vernam-Chiffre: Bitweise Ver- und Entschliisselung einer Nachrich

Die bitweise Verschliisselung mit dem One-Time-Pad wurde 1917 von dem amerikani-
schen Ingenieur Gilbert S. Vernam (1890 - 1960) erfunden, daher wird das One-Time-Pad
auch als Vernam-Chiffre bezeichnet

Obwohl das Verfahren nicht gebrochen werden kann, wird es in der Praxis sehr selten
benutzt. Abgesehen davon, dass man fiir jede Nachricht einen zufélligen Einmalschliissel
erzeugen muss, ist der Schliisselaustausch sehr aufwindig. Sender und Empfianger miissen
fiir jede Nachricht, die sie iibermitteln méchten, zuvor einen gleich langen Schliissel auf

sicherem Weg ausgetauscht haben.

2.1.3 Problem der Schliisselverteilung

Bei der symmetrischen Verschliisselung verwenden Sender und Empfanger, zum Ver-
und Entschliisseln einer Nachricht, den gleichen Schliissel. Das bedeutet, dass ein gehei-
mer Schliissel ausgetauscht werden muss, bevor eine Kommunikation stattfinden kann.
Das Problem besteht nun darin, den Schliissel sicher zu iibertragen. Wiirde man den
Schliissel verschliisselt iibertragen, dann brauchte der Empfianger einen weiteren Schliis-

sel, um diesen zu entschliisseln. Erfolgt die Ubertragung als Klartext, kann ein Angreifer

35Spitz et al. (2011), S. 11
36Vgl. |Spitz et al.|(2011) S. 10
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2 Kryptologie

den Schliissel abfangen und die eigentliche Nachricht damit entschliisseln. Die sicherste
Méglichkeit ist die personliche Ubergabe des Schliissels, was sehr zeitaufwindig ist. Eine
weitere Moglichkeit, welche weniger sicher und teurer ist, besteht darin, den Schliissel
von einem Boten {iberbringen zu lassen. Auf diese Art {ibermittelten friiher zum Beispiel
die Banken ihren Kunden die Schliissel. Doch es wurden immer mehr Daten verschickt
und immer mehr Schliissel mussten verteilt werden. Die Schliisselverteilung wurde zu
einem groken Problem. Es gab Kryptologen, die behaupteten, dass dieses Problem un-
l6sbar sei. Ab Mitte der siebziger Jahre wurden neue Verfahren, die asymmetrischen
Verschliisslungen, entwickelt, mit denen das Problem der Schliisselverteilung geldst wur-
de.

2.2 Asymmetrische Verschliisselung

Bei einer asymmetrischen Verschliisselung werden zum Ver- und Entschliisseln verschie-
dene Schliissel benutzt. Jeder potentielle Empfanger erzeugt ein Schliisselpaar, welches
aus einem oOffentlichen und einem privaten Schliissel besteht. Der Sender verwendet zum
Verschliisseln einer Nachricht den &ffentlichen Schliissel, der vom Empfinger veroffent-
licht und allen zur Verfiigung gestellt wird. Der Empfianger ist der einzige, der den Ge-
heimtext mit seinem privaten Schliissel, den er geheim hélt, entschliisseln kann. Da der
Chiffrierschliissel 6ffentlich zugénglich ist, ist kein vorheriger Schliisselaustausch nétig.

Asymmetrische Verfahren werden auch als Public-Key-Verfahren bezeichnet.

Das erste asymmetrische Verfahren wurde 1976 von Whitfield Diffie und Martin Hellman,
in ihrer Arbeit New Directions in Cryptography, vorgeschlagen, doch sie konnten keine
konkrete Realisierung angeben. In dieser Arbeit l6sten sie aber ein anderes Problem. Sie

stellten ein Verfahren vor, das einen sicheren Schliisselaustausch erméoglichte 7]

37Vgl. Beutelspacher| (2002), S. 52ff.
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2.2.1 Diffie-Hellman-Schliusselaustausch

Mit dem Verfahren von Diffie und Hellman kénnen zwei Personen einen geheimen Schliis-

sel iiber eine unsichere, das heifit 6ffentliche, Verbindung vereinbaren.

Zuerst wahlen die zwei Personen, A und B, eine Primzahl p und eine natiirliche Zahl
g < p. Diese Zahlen konnen 6ffentlich bekannt sein. Danach wéihlen A und B jeweils eine

natiirliche Zahl a bzw. b mit a,b < p—1, die sie geheim halten. A berechnet nun die Zahl
a = ¢g* mod p

und schickt diese 6ffentlich an B. B berechnet
B =g" mod p

und schickt diese Zahl auch &ffentlich an A. Schlieklich berechnet A die Zahl

ka = B* mod p
und B berechnet
kg = o mod p.
Da
ka = * mod p = (¢* mod p)* mod p = (¢")* mod p = (¢9*)* mod p =
= (¢* mod p)’ mod p = a® mod p = kg

ist, erhalten beide die gleiche Zahl, die sie als geheimen Schliissel verwenden kénnen.

Ein Angreifer kann die Zahlen p, g, a und 8 abhoren, da diese iiber eine o6ffentliche
Verbindung ausgetauscht werden. Um den geheimen Schliissel k& zu erhalten, miisste er
k = ¢® mod p berechnen. Er kann versuchen, aus den Zahl a bzw. 8 auf die geheimen

Zahlen a bzw. b zu schliefsen, indem er die beiden Gleichungen

a=g¢*mod p & ¢ =a mod p < a=log,(a) mod p
B=g"mod p< ¢* = mod p & b=log,(3) mod p

nach a bzw. b auflést. Mit diesen beiden Zahlen wire es dann sehr leicht, den gehei-
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2 Kryptologie

men Schliissel zu bestimmen. Wiirde man die Gleichungen in den reellen Zahlen auf-
l16sen, wire es mit dem Logarithmus kein Problem. Aber in der modularen Arithmetik
ist die Berechnung der sogenannten diskreten Logarithmusfunktion mit erheblichem Re-
chenaufwand verbunden und nach heutigem Wissensstand, fiir grofse Zahlen, praktisch
nicht durchfithrbar. Man spricht in diesem Zusammenhang auch hiufig vom Problem des

diskreten Logarithmus.

Nehmen wir an, dass sich A und B zum Beispiel auf die 6ffentlichen Zahlen p = 7 und
g = 2 geeinigt haben. A wihlt als geheime Zahl ¢ = 2 und B wahlt b = 4. A berechnet

a=g¢g*mod p=22mod 7 =14
und sendet o = 4 an B. B berechnet
B =g*mod p=2*mod 7 =2
und schickt = 2 an A. Sie erhalten den geheimen Schliissel
k=g mod p = 2** mod 7 = 2% mod 7 = (2%)? mod 7 = 2? mod 7 = 4.
Ein Angreifer weiff nun, dass
2 mod 7 = 4 und 2° mod 7 = 2
ist. Die Berechnung der Potenzen ist einfach, aber bis heute kennt man keinen effizi-
enten Algorithmus, um den diskreten Logarithmus zu bestimmen. Der Angreifer kann a
und b nur ermitteln, indem er alle in Frage kommenden Exponenten ausprobiert, bis er
die gewiinschten Ergebnisse a = 4 und [ = 2 erhilt:
r=0: 2mod7=1 r=3 2mod7=1
z=1 2'mod7=2 r=4: 2*mod 7=2

=2 22mod7=4 r=>5 2°mod 7 =4,

wobei das x sowohl a als auch b reprasentiert. In unserem Beispiel muss er gar nicht

alle sechs Moglichkeiten fiir a, b < p — 1 = 6 ausprobieren, da die von g = 2 erzeugte
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Untergruppe (g) von Z; nur aus 3 Elementen (2) = {1, 2, 4} besteht. Das heift, dass
der Angreifer nur drei Exponenten durchprobieren muss, um die geheimen Zahlen a und

b zu bestimmen. Damit kann er sich dann den geheimen Schliissel
k=g mod p =22 mod 7 =4

berechnen. Obwohl der Angreifer fiir b nicht, wie urspriinglich von B ausgewéhlt, die
Zahl 4 sondern 1 einsetzt, erhilt er den gleichen Schliissel wie A und B, weil 224 = 221
mod 7 ist ¥

Wir haben gesehen, dass ein Angreifer, der die diskreten Logarithmen in Z, \ {0} be-
stimmen kann, auch den geheimen Schliissel £ von A und B berechnen kann. Um die
Sicherheit zu erhéhen, sollte die Zahl g so gewihlt werden, dass sie eine moglichst grofe
Untergruppe von Z, \ {0} erzeugt. Wahlt man g als erzeugendes Element der zyklischen
Gruppe (Z,\ {0}, ), dann gilt (g) = Z, \ {0}. Somit kommen alle Zahlen zwischen 1 und
p — 1 als Ergebnis der modularen Potenz ¢g* mod p in Frage. Zudem sollte die Primzahl
p so grofs gewdhlt werden, dass die Berechnung des diskreten Logarithmus ,praktisch
unmoglich” ist. In der Praxis wiahlt man Primzahlen, die bindr dargestellt eine Linge
zwischen 1024 und 2048 Biff”| haben. Ein Angreifer miisste bis zu 2192 bzw. 22047 Zahlen

ausprobieren, um den richtigen Exponenten zu ﬁnden.[ﬂ

Die Sicherheit des Diffie-Hellman-Schliisselaustauschs beruht darauf, dass das modu-
lare Potenzieren, die diskrete Exponentialfunktion, eine Finwegfunktion ist. Eine Ein-
wegfunktion ist eine Funktion, die sich leicht berechnen lisst, ihre Umkehrung aber im
allgemeinen grofe Schwierigkeiten bereitet. Man weift aber bis heute nicht, ob es andere
Moglichkeiten zur Bestimmung des geheimen Schliissels gibt, ohne diskrete Logarith-
men zu berechnen. Solange keine andere Moglichkeit eines Angriffs gefunden wird, ist

der Diffie-Hellman-Schliisselaustausch ein sicheres Verfahren.

38Vgl. Freiermuth et al.[ (2010), S. 201f.
39Das sind Zahlen, die {iber 300 Dezimalstellen haben.
40Vgl. [Freiermuth et al.| (2010), S. 202, Schwenk] (2014)), S. 18 und [Ertel (2012) S. 197
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2.2.2 RSA-Verfahren

Das bekannteste asymmetrische Verfahren ist das von Ronald Rivest, Adi Shamir und
Len Adleman 1977 entwickelte RSA-Verfahren, das nach den Initialen seiner Erfinder

benannt ist.

Wie bereits erwahnt, benétigt man bei der asymmetrischen Verschliisselung einen Chiffrier-
und einen Dechiffrierschliissel. Bevor eine Nachricht ver- oder entschliisselt werden kann,
muss zuerst jeder Teilnehmer ein entsprechendes Schliisselpaar erzeugen. Die Schliisse-
lerzeugung kann entweder von jedem Teilnehmer selbst vorgenommen werden oder von

einer Schliisselerzeugungszentrale erfolgen.

Bei der Schliisselerzeugung wéhlt jeder Teilnehmer zwei grofe Primzahlen p und ¢ und
bildet die Produkte

n=pgund m = (p—1)(g—1).

Dann wahlt er eine natiirliche Zahl e, die teilerfremd zu m ist, das heifst mit

99T (e,m) = 1
Schliefslich berechnet er eine natiirliche Zahl d mit

ed mod m = 1.
Weil ggT'(e,m) = 1 ist, ist e in Z,, invertierbar und d das zu e inverse Element. Dieses
erhilt man, indem man mit dem erweiterten Euklidischen Algorithmus Zahlen d und v
mitd-e+v-m=1 berechnetEf]. Das Zahlenpaar (e, n) ist der 6ffentliche Schliissel des
Teilnehmers und d sein privater Schliissel.
Zum Verschliisseln einer Nachricht muss diese zuerst als eine oder mehrere natiirliche

Zahlen a < n dargestellt werden, da das RSA-Verfahren Zahlen in Zahlen verschliisselt.

Der Sender benutzt nun den 6ffentlichen Schliissel (e, n) vom Empfianger und berechnet

41Vgl. Satz
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¢ := a® mod n.

Er sendet den Geheimtext ¢ an den Empfanger. Der Empfinger berechnet mit seinem

privaten Schliissel d
a = c mod n
und erhalt den Klartext.

Um nachzuweisen, dass der Empfinger korrekt entschliisselt, werden wir noch zeigen,
dass die Zahl, die der Empfinger berechnet hat, die gleiche Zahl ist, die urspriinglich

vom Sender verschickt wurde. Da

a=c* mod n = (a®)? mod n = a® mod n

e

ist, miissen wir zeigen, dass a = a° mod n fiir alle natiirlichen Zahlen a < n gilt.

Da wir d mit d-e + v -m = 1 berechnet haben ist

at = gl=vm — g . gV = g - (am)—v —qa- (a(p—l)(q—l))—v'

Wenn a = 0 ist, dann ist a®® = 0. Fiir a # 0 gelten nach Satz [16] (Kleiner Satz von|
folgende Kongruenzen:

ed

a a - (a(p_l)(q_l))_v
a a

a-(aP ) = g. 170 = g mod p
. (a](pfl)(qfl))fv a

ed (a7 = . 17v0~) = g mod ¢

Das bedeutet, dass a®® — a sowohl von p als auch von ¢ geteilt wird. Da p und ¢ verschie-

dene Primzahlen sind, gilt somit auch, dass a*?

a® = q mod n[

— a von pq = n geteilt wird. Das heiftt

An einem einfachen Zahlenbeispiel soll das RSA-Verfahren veranschaulicht werden:

Ein Teilnehmer A wéhlt zwei verschiedene Primzahlen p = 13 und ¢ = 7. Dann ist

42Vgl. Karpfinger und Kiechle| (2010), S. 113
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n=13-7=91und m=12-6 = 72.

Dann wahlt er eine Zahl e, die teilerfremd zu m = 72 ist, zum Beispiel e = 5. Er kann
nun das multiplikative Inverse von e modulo m berechnen, indem er mit dem erweiterten

Euklidischen Algorithmus d und v € Z mit d - e + v -m = 1 wie folgt bestimmt:

e=25 m =72
0 1 72
1 0 5!
—14 1 2
29 -2 1

Damit ist 29 -5+ (—2) - 72 = 1 und d = 29 das zu e inverse Element. A veroffentlicht

seinen Offentlichen Schliissel (e,n) = (5,91), d = 29 ist sein geheimer Schliissel.

Ein Teilnehmer B md&chte A zum Beispiel die Nachricht ,RSA” senden. Dazu muss er
zuerst die Buchstaben durch Zahlen ersetzten. Wie bereits in anderen Beispielen zuvor,
ordnen wir dem Alphabet die Zahlen 0 bis n — 1 zu und erhalten die Zahlenfolge 17 18
0. Danach verschliisselt er mit dem offentlichen Schliissel von A die Nachricht. Da die

Nachricht a < n sein muss, verschliisselt er die Buchstaben einzeln wie folgt:

17° = 75 mod 91
18° = 44 mod 91
0° = 0 mod 91

Nun kann er den Geheimtext ,75 44 07 an A senden. A wendet darauf seinen priva-
ten Schliissel d = 29 an

75%9 = 17 mod 91
44% = 18 mod 91
0% = 0 mod 91
und erhélt so den Klartext zuriick.
Ein Angreifer kénnte versuchen, aus dem offentlichen Schliissel (n,e), den geheimen

Schliissel d zu berechnen. Damit kdnnte er, genauso wie der Empfanger, die Nachricht ¢

entschliisseln. Falls es ihm gelingt, die Zahl m = (p—1)(¢ — 1) zu ermitteln, kann er mit

63



2 Kryptologie

dem erweiterten Euklidischen Algorithmus den geheimen Schliissel leicht bestimmen.
Dazu miisste er n in seine zwei Primfaktoren p und ¢ zerlegen. Doch bis heute gibt
es, wie auch bei der diskreten Logarithmusfunktion, keinen effizienten Algorithmus fiir
die Faktorisierung von groften Zahlen. Die einzige Moglichkeit besteht darin, fiir jede
Primzahl, die kleiner als \/n ist zu testen, ob diese ein Teiler von n ist. Wenn n grof
genug ist, liegt auch hier eine Einwegfunktion vor. Es ist zwar einfach, zwei grofse Zahlen
zu multiplizieren, aber praktisch unmoglich, eine grofle Zahl wieder in ihre Primfaktoren
zu zerlegen[™| Fiir ein sicheres RSA-Verfahren wird empfohlen, p und ¢ so grof zu wihlen,
dass n, binar dargestellt, eine Liange von mindestens 1024 Bit hat. Bis heute weif man
aber nicht, ob es auch andere Methoden, aufer das Faktorisieren von n gibt, um das
RSA-Verfahren zu brechen. Das bedeutet, dass das RSA-Verfahren so lange sicher ist, bis
ein effizienter Algorithmus fiir die Faktorisierung von grofen Zahlen gefunden wird oder

eine andere, noch unbekannte Methode zum Knacken des Verfahres entdeckt wird.

Wie bereits erwdhnt, ist im Gegensatz zu symmetrischen Verfahren, bei asymmetrischen
Verfahren kein Schliisselaustausch vor der Kommunikation nétig. Damit ist auch eine
spontane Kommunikation zwischen zwei Gespriachspartnern moglich, auch wenn sie sich
zuvor nie begegnet sind. Ein weiterer Vorteil ist das einfachere Schliisselmanagement. Bei
symmetrischen Verschliisselungen bendtigen n Teilnehmer () = n(n — 1)/2 Schliissel.
Wobei bei asymmetrischen Verfahren jeder Teilnehmer nur zwei Schliissel benétigt, somit
braucht man 2n Schliissel oder n Schliisselpaare. Desweiteren konnen neue Teilnehmer
problemlos hinzugefiigt werden. Bei symmetrischen Verfahren hingegen miissen alle an-
deren Teilnehmer einen Schliissel mit ihm austauschen. Im Vergleich zu symmetrischen
Verfahren, die sich sehr effizient implementieren lassen, sind asymmetrische Verfahren
jedoch um ein Vielfaches langsamer. Deshalb ist die Verschliisselung von grofien Da-
tenmengen mit asymmetrischen Verfahren viel zu aufwindig. In der Praxis verwendet
man daher Hybridverfahren, die die Vorteile der symmetrischen und asymmetrischen
Verschliisselung kombinieren [ Bei diesen Verfahren wird die Nachricht mit einem sym-
metrischen Verfahren verschliisselt. Der Schliissel, der dabei verwendet wird, wird mit
dem offentlichen Schliissel des Empfiangers verschliisselt, also mit einem asymmetrischen
Verfahren. Beides wird an den Empfanger iibertragen. Der Empfianger kann den Schliissel
mit seinem geheimen Schliissel entschliisseln und diesen dann benutzen, um den Klartext

zu erhalten.

43Vgl. |Schwenk] (2014), S. 19
41Vgl. Karpfinger und Kiechle, (2010), S. 115
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3.1 Lehrplanbezug

Ein Einblick in die Osterreichischen Lehrpline zeigt, dass Kryptologie in verschiedenen
Schultypen und Schulstufen thematisiert werden kann. In diesem Abschnitt verweisen
samtliche kursiv geschriebene Textpassagen auf die Lehrpline RIS (2018), RIS| (2019)
bzw. RIS (2011)).

NMS und AHS-Unterstufe

Bereits in den Lehrplanen der NMSE] und AHS—Unterstufd?] wird im Unterrichtsfach Di-
gitale Grundbildung im Lehrstoff das Verwenden, Erstellen und Reflektieren von Co-
dierungen als verbindlicher Inhalt genannt. Als Beispiel wird auch die Geheimschrift
angegeben. Die didaktischen Grundsidtze im Mathematikunterricht sehen unter ande-
rem vor, dass die Schiiler die Nitzlichkeit der Mathematik in verschiedenen Lebens- und
Wissensbereichen erfahren sollen. Es soll eine Querverbindung zu anderen Unterrichts-

gegenstanden sowie Lebenswelt der Schiiler hergestellt werden.

In der Kryptologie ist ein klarer Alltagsbezug gegeben, anhand welchem die Schiiler
die Niitzlichkeit der Mathematik erfahren. Es diirfte jedem Schiiler klar sein, weshalb
manche Nachrichten (Militdar, Bank, usw.) geheim bleiben sollten. Da sie selbst einige
Verfahren entdecken konnen, ist die Motivation fiir dieses Thema fiir einige Schiiler

bestimmt hoch.

1vgl. RIS (2018)
2ygl. RIS| (2019)
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Blickt man auf ficheriibergreifende Aspekte, so ist insbesondere ein enger Bezug zur In-
formatik vorhanden. Auch geschichtlich ist die Relevanz der Kryptologie sehr hoch und
das Thema kann gut mit historischen Aspekten verkniipft werden. Mit der Haufigkeits-
analyse ist sogar eine Verkniipfung der Mathematik mit Sprachen (vor allem Deutsch

oder Englisch) moglich.

In der NMS bzw. der AHS-Unterstufe sind alle symmetrischen Verschliisselungsverfahren
denkbar. Die Skytale ist durch den spielerischen Zugang besonders gut fiir die jiinge-
ren Schiiler geeignet, durch das eigenstindige Probieren kann Freude an der Thematik
geweckt werden. Die der Skytale zugrunde liegende Mathematik beschéaftigt sich haupt-
sdchlich mit Permutationen, was Schiilern in diesem Alter keine groben Schwierigkeiten

bereiten sollte.

Fiir die Caesar-Verschliisselung ist die Division mit Rest (bekannt aus der Grundschule)
und relative Haufigkeiten bzw. Prozentrechnung (2. Klasse) notwendig. Also sind auch

hier die erforderlichen mathematischen Kenntnisse nicht allzu hoch.

Die polyalphabetische Verschliisselung mit dem Beispiel der Vigenére-Verschliisselung
ist am Ende der AHS-Unterstufe bzw. NMS moglich. Ben6tigt wird hier der grofite
gemeinsame Teiler, den die Schiiler aus der 2. Klasse kennen. Der Umfang der Krypto-
analyse der Vigenére-Verschliisselung ist jedoch etwas grofser, weshalb die Behandlung

der Kryptoanalyse eher in der Oberstufe sinnvoll ist.

AHS-Oberstufe

Im Lehrplan der AHS-Oberstufef| ist das mathematische Teilgebiet Kryptologie nicht
explizit vorhanden. Die Bildungs- und Lehraufgabe im Mathematikunterricht sieht aber
unter anderem vor, dass der Unterricht aufzeigen soll, dass Mathematik in vielen Berei-

chen des Lebens (Finanzwirtschaft, Soziologie, Medizin, ... ) eine wichtige Rolle spielt.

In den didaktischen Grundsétzen wird aukerdem erwédhnt, dass anwendungsorientierte
Kontexte die Nitzlichkeit der Mathematik in verschiedenen Lebensbereichen verdeutli-

chen und so dazu motivieren, neues Wissen und neue Fdihigkeiten zu erwerben.

3Vgl. RIS (2019)
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In der Tat ist die Kryptologie ein Thema, das im Alltag sehr wichtig ist. Betrachtet man
ganz alltdgliche Ablaufe wie das Verschicken einer Nachricht iiber das Handy oder das
Abheben von Geld bei einem Automaten, so kommt man nicht um Verschliisselungen
herum. Wird den Schiilern dies bewusst gemacht, so ist bestimmt ein notiges Grund-
interesse gegeben, zu erfahren, wie Verschliisselungen funktionieren. Auferdem haben
bestimmt schon einige Schiiler einem Freund eine Nachricht iibermittelt, die ,streng
geheim” bleiben sollte. Mit den zu besprechenden Verschliisselungsverfahren ist die Ge-

heimhaltung einer Nachricht nun tatsachlich moglich.

Wie in den didaktischen Grundsétzen formuliert wird, ist die Niitzlichkeit der Mathe-
matik etwas, was den Schiiler unbedingt nahegelegt werden muss. Der alltdgliche Ge-
brauch sowie die stdndige Optimierung von Verschliisselungsverfahren untermauert die-
sen Standpunkt sehr gut, und auch die Schiiler werden wohl kaum am Nutzen dieses
Mathematik-Gebiets zweifeln.

Wird ein Text explizit verschliisselt, so werden einige Teilgebiete des Lehrplans ge-
braucht, wie etwa Potenzen, der grofter gemeinsamer Teiler oder die Division mit Rest.
Auch eine Verbindung mit der Kombinatorik und Stochastik ldsst sich erstellen, weil die
Sicherheit eines Verschliisselungsverfahrens zum Beispiel von der Anzahl der Schliissel

abhéngt.

Fiir das Wahlpflichtfach Mathematik beinhaltet der Lehrplan die Fachgebiete Teilbarkeit,
Kongruenz und Kryptologie als Moglichkeiten zur Vertiefung und Erweiterung des Regel-
unterrichts. Dementsprechend ist dieses Thema insbesondere bei einem Wahlpflichtfach

gut als Unterrichtssequenz realisierbar.

Neben den symmetrischen Verschliisselungsverfahren, die bereits in der NMS bzw. AHS-
Unterstufe behandelt werden kénnen, sind in der AHS-Oberstufe auch asymmetrische
Verschliisselungsverfahren eine Moglichkeit fiir den Unterricht. Da jedoch der Logarith-
mus und die detaillierte Behandlung der Potenzen erst in der 6. Klasse erfolgt, sollten
diese Verfahren eher erst ab der 7. Klasse im Lehrstoff vorkommen. Dies gilt insbeson-
dere dann, wenn die Sicherheit des Diffie-Hellman-Verfahrens ein Thema sein soll, weil
der diskrete Logarithmus und seine schwere Bestimmbarkeit die Basis fiir die Sicherheit

liefert.
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Mochte man das RSA-Verfahren mit dem erweiterten Euklidischen Algorithmus anwen-
den, so bietet sich die Umsetzung der Unterrichtssequenz, wie bereits erwidhnt, eher
im Wahlpflichtfach Mathematik an, weil die mathematischen Grundlagen den zeitlichen

Rahmen des reguldren Unterrichts bestimmt sprengen wiirden.

Hohere Lehranstalt fiir Informatik bzw. Informationstechnologie

In speziellen Zweigen von héheren technischen Lehranstalten wie die Hohere Lehranstalt
fiir Informatik bzw. Informationstechnologie werden im Lehrplan/ unter anderem folgen-

de Bereiche im vierten Jahrgang des Pflichtfachs angewandte Mathematik erwahnt:

- Restklassen

- Algebraische und zahlentheoretische Grundlagen der Codierung und Chiffrierung,

symmetrische und asymmetrische Verschliisselung.

- Permutationen

Hier konnen wir erkennen, dass in bestimmten Schulformen die Kryptologie bereits im

Pflichtbereich als fester Bestandteil im Lehrplan verankert ist.

3.2 Unterrichtssequenz

In diesem Abschnitt sollen ausgewéhlte Verfahren und eine mogliche Umsetzung im
Unterricht (im Wahlfach Mathematik fiir die AHS-Oberstufe) vorgestellt werden. Die
Reihenfolge der Verfahren orientiert sich an der Geschichte der Kryptologie. Die Ver-
schliisselungsverfahren werden zuerst erarbeitet bzw. vorgestellt und nacheinander ge-
brochen. Die Schwachstelle, die das jeweilige Verfahren aufzeigt, wird mit dem néchsten
Verschliisselungsverfahren beseitigt. Somit zieht sich ein roter Faden durch die Unter-

richtseinheiten.

Die Themen sind nach den Verschliisselungsverfahren aufgeteilt. Der Zugang ist allge-

mein gehalten, es wird nur eine Grobstruktur fiir einen moglichen Unterricht geboten.

1Vgl. RIS (2011)
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Ein genauer Zeitplan ist nicht vorgegeben, da der zeitliche Rahmen sehr stark von Rah-
menbedingungen, wie der Leistungsstirke der Klasse oder der verfiigharen Zeit abhingt.
Die Lehrperson soll hier selbst entscheiden, welche Teile dieser Unterrichtssequenz sie
auswahlen mochte. Der Aufbau besteht aus den Lernzielen, eventuell bendtigten Mate-
rialien, der Vorgehensweise und Bemerkungen. Des Weiteren kann die Sequenz auch auf

mehrere Jahre aufgeteilt werden oder an einem Stiick abgehalten werden.

Mathematische Beispiele werden in diesem Teil nicht mehr explizit besprochen. Im An-
hang sind Arbeitsblitter mit Aufgaben zur Kryptologie zu finden. Die zugrunde liegende
Theorie wird als bekannt vorausgesetzt bzw. wird auf die Kapitel [T und [2] dieser Arbeit

verwiesen.

3.2.1 Skytale

Lernziele:

- Die Schiiler kénnen Nachrichten mit der Skytale ver- und entschliisseln.

Materialien:

Holz-, Papier- oder Schaumstéibe mit verschiedenen Umfingen

Papierstreifen mit Geheimtext, die mit diesen Stédben erzeugt wurden.

Leere Papierstreifen

Arbeitsblatt 1: Skytale

Vorgehensweise:
Die Schiiler erhalten Stibe mit verschiedenen Umfingen und Papierstreifen mit (Geheim-
texten. Sie sollen in Gruppen herausfinden, welche Botschaften hinter den Papierstreifen

verborgen sind.

Danach sollen die Schiiler selbst Nachrichten mit einem Stab verschliisseln und sie an
einen anderen Schiiler weitergeben, damit dieser die Nachricht entschliisselt. Die Schiiler
sollen hier erkennen, wie verschliisselt und entschliisselt wird und welche Information

der Empfinger benétigt, um die Nachricht richtig zu entschliisseln.
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Nun sollen die Schiiler sich Gedanken dariiber machen, wie man eine Nachricht auf
dieselbe Weise verschliisseln kann, auch wenn kein Holzstab zur Verfiigung steht. Die
Schiiler verschliisseln nun eigene Nachrichten, indem sie diese zeilenweise anschreiben
und spaltenweise auslesen. Ein Mitschiiler soll versuchen diese Nachricht zu entschliis-
seln. Auch hier sollen die Schiiler erkennen, dass der Empfianger die Anzahl der Zeilen

benotigt, um die Nachricht zu entschliisseln.
Die Lehrperson kann an dieser Stelle die Permutation einfiihren.

Abschlieflend recherchieren die Schiiler im Internet historische Details zu diesem Verfah-

ren.

Hintergrinde/Bemerkungen:

Als Einfiihrung in das Thema Kryptologie bietet sich die Skytale sehr gut an. Einerseits
ist die Skytale die dlteste und bekannteste Methode, die bereits im 5. Jahrhundert v.
Chr. angewendet wurde, was fiir viele Schiiler sehr interessant sein kdnnte. Andererseits
ist diese Methode zur Verschliisselung von Texten denkbar einfach und sollte fiir die
meisten Schiiler schnell begreiflich sein. Zudem wird durch den spielerischen Einstieg
das Interesse der Schiiler geweckt. Die Motivation der Schiiler wird zusétzlich durch das

endeckende Lernen gefordert.
Mit geeigneten Fragen fiihrt die Lehrperson die Schiiler auf das richtige Ergebnis.

Die Schiiler sollen anhand des historischen Aspektes sehen, dass die Skytale praktische

Anwendung fand.

Wird der Unterricht computerunterstiitzt durchgefiihrt, konnen die Schiiler ihre Nach-
richten mit den folgenden Online-Tools ver- und entschliisseln oder ihre Ergebnisse iiber-

priifen:

Online-Tools (Stand 1. August 2019):
- https://www.cryptool.org/de/cto- chiffren/skytaleﬂ

5Der Schliissel ist hier die Anzahl der Spalten.
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- http://kryptografie.de/kryptografie/chiffre/skytale. htrrﬁ

- https: //gc.de/gc/skytale/ﬂ

3.2.2 Caesar-Verschiebung

Lernziele:

- Die Schiiler kennen den Unterschied zwischen Transposition und Substitution.

- Die Schiiler kénnen mit der Caesar-Verschiebung Nachrichten ver- und entschliis-

seln.

- Die Schiiler kénnen mit der Brute-Force-Attacke und der Haufigkeitsanalyse die

Caesar-Verschiebung knacken.
- Die Schiiler erkennen die Schwiche des Caesar-Verfahrens.

- Die Schiiler kénnen die Definition von Restklasse und Kongruenz erkldren und

konnen mit Restklassen rechnen.

Materialien:
Selbstgebastelte Chiffrierscheibe (Vorlage im Anhang)

Vigenére-Quadrat (siehe Seite

Hiufigkeitsverteilung der Buchstaben der deutschen Sprache (siche Seite

Arbeitsblatt 2: Haufigkeitsanalyse

Vorgehensweise:

Die Lehrperson schreibt einen mit Caesar verschliisselten Text auf die Tafel:

GLHVH QDFKULFKW LVW JHKHLP

Die Schiiler sollen versuchen, den Text zu brechen. Die Schiiler, die es schaffen den

Text zu knacken diirfen nacheinander jeweils einen Buchstaben des Klartextes nennen,

SHier muss darauf geachtet werden, dass die Leerzeichen bei der Eingabe entfernt werden. Ausgegeben
werden alle moglichen Klar- bzw. Geheimtexte mit der Anzahl der Spalten.
"Der Umfang entspricht hier der Anzahl der Spalten.
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bis die gesamte Nachricht entschliisselt ist. Die entschliisselte Nachricht lautet: ,Diese
Nachricht ist geheim”. Der Schliissel ist C' = 3.

Die Schiiler sollen erkennen, dass mit einem verschobenen Alphabet verschliisselt wurde.
Danach sollen sie eigene Texte (mithilfe einer zuvor selbst gebastelten Chiffrierscheibe
oder dem Vigenére-Quadrat) verschliisseln und diese an einen Mitschiiler weitergeben,
damit dieser den Text entschliisselt. Die Schiiler sollen hier erkennen, dass der Empféinger
wissen muss, um wie viele Stellen das Klartextalphabet verschoben wurde, damit sie die

Nachricht entschliisseln konnen.

An dieser Stelle fiihrt die Lehrperson die Begriffe Kyptologie, Kryptoanalyse, Kryptro-
graphie, Klartext, Geheimtext, Schliissel, Verschliisseln (Chiffrieren), Entschliisseln (De-

chiffrieren), Angriff und Brechen bzw. Knacken einer verschliisselten Nachricht ein.

Die Schiiler sollen nun in eigenen Worten erkliren, inwiefern sich die Verschliisselung

mit der Skytale von der Caesar-Verschiebung unterscheidet.
Als Niéchstes fiihrt die Lehrperson die Begriffe Transposition und Substitution ein.

An dieser Stelle wird das Verfahren mathematisch erfasst. Dazu fiihrt die Lehrperson
zuerst Modulares Rechnen, Kongruenz und Restklasse ein. Den Schiilern werden ein
paar Aufgaben zum Uben gegeben, bevor die Caesar-Verschiebung durch eine Funktion

beschrieben wird.

Die Schiiler kénnen dann die Nachricht, die sie zuvor verschliisselt haben, mit der mo-
dularen Addition verschliisseln und die des Partners mit der modularen Subtraktion

entschliisseln.

Die Schiiler sollen sich nun Gedanken dariiber machen, wie man eine Nachricht, die mit
Caesar verschliisselt wurde, entschliisseln kann, wenn man nicht weifs, um wie viele Stel-
len das Alphabet verschoben wurde. Sie werden schnell erkennen, dass es 25 mogliche
Schliissel gibt, die man nacheinander ausprobieren kann. Sie sehen, dass die Verschliis-

selung dadurch leicht gebrochen werden kann.

Um nun noch auf die Haufigkeitsanalyse einzugehen, stellt die Lehrperson die Frage, ob
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es eine andere Moglichkeit als das Durchprobieren aller Schliissel gibt. Bevor die Schiiler
diese Frage beantworten, sollen sie die Hiufigkeit der Buchstaben von den Nachrichten
zahlen, die sie gegenseitig ausgetauscht haben. Diese werden auf der Tafel notiert. Zu
erwarten ist, dass die Buchstaben e und n am Haufigsten auftreten. Den Schiilern wird

erklart, dass in der deutschen Sprache diese Buchstaben am héufigsten vorkommen.
Die Schiiler sollten nun in er Lage sein, die zuvor gestellte Frage zu beantworten.

Falls die hdufigsten Buchstaben nicht wie erwartet e und n sind. Kann sofort auf die
Problematik von kurzen Texten eingegangen werden, falls nicht, kann das auch nach der

Beantwortung der Frage thematisiert werden.
Die Lehrperson stellt jetzt das Prinzip von Kerckhoffs vor.

Den Schiilern kann nun ein lingerer Text zum Brechen mit der Haufigkeitsanalyse vor-

gelegt werden.

Hintergriinde /Bemerkungen:
Durch den Rétselcharakter wird auch hier das Interesse der Schiiler geweckt. In der
Einfithrungsphase soll der Text Buchstabe fiir Buchstabe entschliisselt werden, damit

auch die langsameren Schiiler die Moglichkeit haben, selbst die Losung zu entdecken.

Fiir die Schiiler bietet das Basteln einer Chiffrierscheibe eine angenehme Abwechslung

zu den sonst eher theoretischen Themen.

Die wichtigsten Begriffe der Kryptologie kénnen hier anhand von einem sehr einfachen

Verfahren eingefiihrt werden.

Bevor das Verfahren mathematisch erfasst werden kann, sollen folgende mathematische
Grundlagen geschaffen werden:

Zuerst soll die Definition der Teilbarkeit wiederholt werden. Diese wird bendtigt, um Be-
weise durchfiihren zu kénnen. Danach wird die Modulo-Operation definiert und durch
ein paar Beispiele erlautert. Es folgt die Definition der Kongruenz, welche auch mit Bei-
spielen veranschaulicht und geiibt wird. Nun wird die Restklasse definiert. Diese kann

zuerst einfach, wie zum Beispiel ,alle Zahlen, die den gleichen Buchstaben reprisentie-
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ren”, und dann allgemein definiert werden. Im Unterricht l&sst sich an dieser Stelle auch
der Beweis der Gleichheit von Restklassen leicht durchfiihren. Anschliefend sollten die
Rechenregeln erldutert und eventuell auch bewiesen werden. Die Rechenregeln fiir die
Addition und die Multiplikation

(a+b) mod n = (a mod n) + (b mod n) und (a - b) mod n = (a mod n) - (b mod n),

sollen auf jeden Fall angesprochen werden. Die zweite Aussage ist vor allem spéter fiir
den Diffie-Hellman-Schliisselaustausch von Bedeutung. Den Schiilern soll genug Zeit zum
Uben gegeben werden. Da bei der Entschliisselung auch negative Zahlen herauskommen,

miissen auch diese zuvor betrachtet werden.

Es bietet sich an, die Haufigkeitsanalyse bereits hier einzufiihren, weil die Analyse sehr
einfach ist und die Schiiler auf dieses Wissen beim Knacken der Vigenére-Verschliisselung

zuriickgreifen konnen.

Falls der ldngere Geheimtext von den Schiilern handisch gebrochen werden soll, ist es
sinnvoll, den Text aufzuteilen. Die Schiiler kénnen in Gruppen die Buchstaben des Teil-
textes zéhlen und diese dann mit den anderen Gruppen aufsummieren. Um die Arbeit
zu reduzieren bietet es sich hier an, in Verbindung mit dem Informatikunterricht ein
Programm zu entwickeln, das die Haufigkeiten der Buchstaben zdhlt. Alternativ exis-
tieren auch Online-Tools, die diese Aufgabe erfiillen. Desweitern wird an das Vorwissen
der Schiiler angekniipft und es bietet sich hier die Gelegenheit, absolute und relative

Haufigkeiten zu wiederholen.

Die Caesar-Verschiebung eignet sich auch sehr gut im Informatikunterricht als Program-

mierbeispiel.

Online-Tools (Stand 1. August 2019):
Ver- und Entschliisselung mit Caesar:

- http://kryptografie.de/kryptografie/chiffre/caesar.htm
- https://www.cryptool.org/de/cto-chiffren/caesar

- https://gc.de/gc/caesar/
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Haufigkeiten der Buchstaben zéhlen:
- https://gc.de/gc/buchstabenhaeufigkeit/

Haufigkeiten der Buchstaben zdhlen und Haufigkeitsverteilung:
- http://kryptografie.de/kryptografie/kryptoanalyse/haeufigkeitsverteilung.
htm

3.2.3 Vigenére-Verschliisselung

Lernziele:
- Die Schiiler konnen mit der Vigenére-Verschliisselung Nachrichten ver- und ent-

schliisseln.

- Die Schiiler kennen den Unterschied zwischen einer mono- und einer polyalphabe-

tischen Verschliisselung.

- Die Schiiler konnen erkliaren, warum mittels einer einfachen Hiufigkeitsanalyse ein
Geheimtext, welcher mit einem polyalphabetischen Verfahren verschliisselt wurde,

nicht gebrochen werden kann.
- Die Schiiler kénnen bei bekannter Schliisselwortlange das Schliisselwort bestimmen.
- Die Schiiler konnen mit dem Kasiski-Test die Schliisselwortliange bestimmen.

- Die Schiiler kénnen erkléren, warum das Verfahren mit einem lingeren Schliissel-

wort sicherer ist.

Materialien:
Vigenére-Quadrat (siehe Seite [40)

Selbstgebastelte Chiffrierscheibe (Vorlage im Anhang)
Hiufigkeitsverteilung der Buchstaben der deutschen Sprache (siehe Seite

Arbeitsblatt 3: Knacken der Vigenére-Verschliisselung
Vorgehensweise:

Nachdem die Caesar-Verschiebung gebrochen wurde, wird den Schiilern die Vigenére-

Verschliisselung mit einem Beispiel erldutert:
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Schliissel GEHEIMGEHEIMGEH
Klartext vigenerechiffre
Geheimtext BMNIVQXIJLQRLVL

Die Schiiler sollen dann ein Schliisselwort wihlen und selbststidndig oder in Gruppen
einen kurzen, selbst gewihlten Text (mithilfe der Chiffrierscheibe oder dem Vigenére-
Quadrat) verschliisseln. Die Geheimtexte werden wieder ausgetauscht und entschliis-
selt.

Die Schiiler sollen die Vigenére-Verschliisselung mit einer geeigneten Funktion darstellen

und den Text zuvor mit dieser ver- und entschliisseln.

Die Lehrperson fiihrt jetzt die Begriffe monoalphabetische und polyalphabetische Ver-

schliisselung ein und erklart den Unterschied.

Die Schiiler sollen sich nun Gedanken dariiber machen, ob dieses Verfahren mit der
einfachen Haufigkeitsanalyse geknackt werden kann. Sie sollen auch erkennen, dass es zu

viele Schliissel gibt, sodass ein Brute-Force-Angriff nicht sinnvoll ist.

Die Lehrperson kann nun die Haufigkeitsverteilung der Buchstaben eines mit Vigenére
verschliisselten Geheimtextes vorzeigen. Die Schiiler sollten hier erkennen, dass die Buch-
staben gleichmaéfiger verteilt sind. Durch gezielte Andeutungen, wie zum Beispiel (bei
einer Schliisselwortlinge von 5 Buchstaben): ,Jeder 5. Buchstabe wurde hier mit einer
Caesar-Verschiebung verschliisselt”, kann die Lehrperson die Schiiler anleiten, sodass sie
erkennen, dass eine Haufigkeitsanalyse auf Teiltexte, die mit demselben Schliisselwort-

buchstaben verschliisselt wurden, angewendet werden kann.

Die Schiiler erhalten nun einen Geheimtext, bei dem sie wissen, wie lang das verwendete
Schliisselwort ist. Der Geheimtext wird in Teiltexte unterteilt. Die Schiiler identifizieren
den haufigsten Buchstaben pro Teiltext und bestimmen das Schliisselwort. Mit diesem
Schliisselwort entschliisseln sie dann den Geheimtext. Wichtig ist, dass die Schiiler er-
kennen, dass die Sprache der Nachricht bekannt sein muss und der Text eine hinrei-
chende Lange haben muss, damit die Haufigkeitsanalyse funktioniert. An dieser Stelle
kann auch ein Angriff durch Ausprobieren der moglichen Schliissellinge angesprochen

werden. Man probiert verschiedene Schliissellingen aus und Anhand der Haufigkeitsver-
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teilung der Buchstabengruppen, kann man erkennen, ob man die richtige Lange erraten
hat.

Die Lehrperson stellt nun den Kasiski-Test zum Auffinden der Schliisselwortléinge vor.

Danach konnen die Schiiler den Test auf einen Geheimtext anwenden.

Nun sollten Uberlegungen mit den Schiilern angestellt werden, wie die Bestimmung des

Schliisselwortes erschwert werden kann, um das Verfahren sicherer zu machen.

Hintergrinde/Bemerkungen:
Die Einfiihrung der Vigenére-Verschliisselung kann zum besseren Verstédndnis auch zuvor
mit nur zwei Geheimtextalphabeten erfolgen und erst spiter mit einem Schliisselwort

erklart werden.

Beim Ver- und Entschliisseln mit dem Vigenére-Quadrat ist es sinnvoll, dass die Schii-
ler mit zwei Linealen arbeiten, damit sie nicht in der Zeile bzw. Spalte verrutschen.
Wenn sich die Schiiler die Geheimtextalphabete mit denen sie arbeiten zuerst rausschrei-
ben, wird ihnen die Ver- und Entschliisselung wahrscheinlich leichter fallen. Es ist auch
hilfreich, wenn die Texte in Teilblécke aufgeteilt werden, sodass immer nur Teilblocke,
die mit demselben Schliisselwortbuchstaben ver- oder entschliisselt werden, bearbeitet
werden. In der Gruppe konnen die Teilblocke so aufgeteilt werden, dass jedes Grup-
penmitglied mit nur einem Geheimtextbuchstaben arbeitet, somit ver- bzw. entschliis-
selt jedes Mitglied der Gruppe eigentlich nur mit einem einfachen Caesar-Verfahren.
Mit dieser Erkenntnis konnten die Schiiler sogar selbststiandig darauf kommen, dass die
Vigeneére-Verschliisselung mit einer Hiufigkeitsanalyse auf die Teilblocke gebrochen wer-

den kann.

Da die Funktion nur eine Erweiterung der Funktion bei der Caesar-Verschiebung ist,

sollten die Schiiler diese selbststédndig anschreiben kénnen.

Bei einer Brute-Force-Attacke gibt es bei einem Schliisselwort der Lange zwei 26-26 mog-
liche Schliisselkombinationen, bei einer Linge von drei Buchstaben betrigt die Anzahl
der moglichen Schliissel bereits 262, usw. Hier kénnen die Schiiler schnell erkennen, dass
die mogliche Anzahl der Schliissel sehr schnell sehr grof wird und das Durchprobieren

aller moglichen Schliissel nicht umsetzbar ist.
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Wie auch beim Ver- und Entschliisseln konnen bei der Bestimmung des Schliisselwortes
bei bekannter Schliisselwortlénge die Schiiler in Gruppen eingeteilt werden, sodass jede
Gruppe die Héufigkeitsanalyse fiir einen Teilblock macht und nur einen Buchstaben des
Schliisselworts bestimmt. Der Geheimtext, den die Schiiler hier erhalten, sollte von der
Lehrperson so gewéhlt werden, dass die Hiufigkeiten der Buchstaben, dem der deutschen
Sprache entsprechen, damit diese dann bei der H&ufigkeitsanalyse erfolgsversprechend

verwendet werden kann.

Damit die Schiiler erkennen, warum die verwendete Sprache fiir die Haufigkeitsanalyse
bekannt sein muss, kann die Lehrperson die Haufigkeitsverteilungen anderer Sprachen
noch ansprechen und vorzeigenf] Dass die Hiufigkeitsanalyse bei sehr kurzen Texten
(weniger als 100 Buchstaben) nicht funktioniert, kann die Lehrperson anhand eines sehr

kurzen Geheimtextes veranschaulichen.

Die Schiiler wissen nun, dass die Vigenére-Verschliisselung mit bekannter Schliisselwort-
lange geknackt werden kann. Das erh6ht die Motivation, ein Verfahren kennenzulernen,

mit dem man die Schliisselwortlange bestimmen kann.

Beim Durchsuchen von Buchstabenwiederholungen im Geheimtext empfiehlt es sich,
ein Online-Tool zu verwenden, da sonst das Suchen sehr viel Zeit in Anspruch nimmt
und eventuell dazu fiihrt, dass die Schiiler das Interesse verlieren. Die Buchstabenfolgen
sollten aus mindestens vier Buchstaben bestehen, damit der Test funktioniert. Nachdem
die Schliisselwortlinge bestimmt ist, kann das Bestimmen des Schliisselwortes selbst
weggelassen werden, da dies bereits in der vorherigen Ubung gemacht wurde. Interessierte
Schiiler kénnen und werden diese Ubung zuhause fortsetzen. Die Schiiler sehen nun, dass

auch die Vigeneére-Verschliisselung gebrochen werden kann.

Je ldnger das Schliisselwort ist, desto schwieriger wird das Bestimmen der Schliissel-
wortlinge. Im Kasiski-Test kann man beobachten, dass sich bei kurzen Schliisselwortern
Buchstabenfolgen 6fter wiederholen als bei langeren. Die Lehrperson kann die Schiiler auf
diese Erkenntnis fiihren, indem sie zum Beispiel fragt, was passiert, wenn das Schliis-
selwort gleich lang wie die zu verschliisselnde Nachricht ist. Die Schiiler sollten hier
erkennen, dass dann eine H&ufigkeitsanalyse der einzelnen Textblécke nicht machbar

ist. Da es schwierig ist lange Worter zu finden, kommen die Schiiler hier wahrscheinlich

8zum Beispiel auf der Seite https://de.wikipedia.org/wiki/Buchstabenhidufigkeit
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selbst auf die Idee, nicht nur einzelne Worter zu verwenden, sondern einen ganzen Satz
bzw. einen Ausschnitt aus einem Buch. Eine mogliche Schiilerantwort wére auch, dass
die Geheimtextalphabete nicht nur verschoben werden, sondern beliebige permutierte
Alphabete zum Verschliisseln verwendet werden. Hier besteht die Schwierigkeit darin,

dass das Geheimtextalphabet sehr kompliziert wird und dadurch schwer zu merken ist.

Mit folgenden Online-Tools kénnen die Schiiler die Aufgaben durchfithren bzw. ihre

Ergebnisse kontrollieren:

Online-Tools (Stand 1. August 2019):
Ver- und Entschliisseln mit der Vigeneére-Verschliisselung:

- http://kryptografie.de/kryptografie/chiffre/vigenere.htm
- https://gc.de/gc/vigenere/

- https://www.cryptool.org/de/cto-chiffren/vigenere

Haufigkeiten der Buchstaben zéhlen:
- https://gc.de/gc/buchstabenhaeufigkeit/

Haufigkeiten der Buchstaben zdhlen und Haufigkeitsverteilung:
- http://kryptografie.de/kryptografie/kryptoanalyse/haeufigkeitsverteilung.

htm

Durchsuchen von Buchstabenwiederholungen im Geheimtext:

- http://kryptografie.de/kryptografie/kryptoanalyse/kasiski-test.htm

Knacken der Vigenére-Verschliisselung:

- http://www.cryptoprograms.com/subsolve/periodic

3.2.4 Enigma

Lernziele:

- Die Schiiler kdnnen die grundlegende Funktionsweise und den Aufbau der Enigma
(Grundmodell) erkléren.
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- Die Schiiler kénnen die Anzahl der Permutationen einer gegebenen Menge berech-

nen.
- Die Schiiler konnen den Binomialkoeffizienten berechnen.

- Die Schiiler erkennen, dass der Binomialkoeffizient fiir die Berechnung von Mog-

lichkeiten verwendet wird.

Materialien:
- Dokumentation: ,Wie ein Mathegenie Hitler knackte®
https://www.youtube.com/watch?v=142KX7kYHVY (Zugriff am 1. August 2019)

Vorgehensweise:
Den Schiilern wird ein Filmausschnitt gezeigt. Darauthin erklirt die Lehrperson wie die

Enigma aufgebaut ist und wie sie funktionieret.

Die Lehrperson wiederholt die Permutation und erarbeitet mit den Schiilern die Anzahl
der Permutationen einer Menge mit n Elementen. Danach erarbeitet sie mit den Schiilern

den Binomialkoeffizienten an einem Beispiel (z.B. Lotto).

Anschlieftend wird mit den Schiilern die mégliche Schliisselanzahl des Grundmodells der

Enigma berechnet.

Hintergrinde/Bemerkungen:

In der Dokumentation geht es hauptsidchlich um Alan Turing und im ersten Teil des
Films vorwiegend darum, wie er die Enigma knackte und welche Auswirkungen das auf
den 2. Weltkrieg hatte. Im Unterricht sollte der Film ungeféhr bis zur 28. Minute gezeigt
werden. Dadurch sollen die Schiiler motiviert werden, mehr iiber die Funktionsweise der
Enigma zu erfahren. Zudem eignet sich der geschichtliche Hintergrund sehr gut als Mog-
lichkeit fiir einen facheriibergreifenden Unterricht und kann das Interesse geschichtlich

interessierter Schiiler auf die Mathematik lenken.

Der Aufbau der Enigma sollte, wie in Abschnitt schrittweise erweitert

werden, um die Schiiler nicht zu iiberfordern.

Damit die Schiiler die Anzahl der Schliissel berechnen kénnen, muss zuvor die Anzahl

80


https://www.youtube.com/watch?v=l42KX7kYHVY

3 Kryptologie im Schulunterricht

der Permutationen einer bestimmten Menge und der Binomialkoeffizient erarbeitet wer-

den.

Die Schiiler sollen erkennen, dass eine sehr grofe Anzahl an Schliisseln nicht ausreichend

ist, um die Sicherheit eines Verfahrens zu gewéhrleisten.

3.2.5 One-Time-Pad

Lernziele:
- Die Schiiler konnen das One-Time-Pad mit Buchstaben und Bindrzahlen anwen-

den.
- Die Schiiler konnen erkléren, warum das One-Time-Pad ein sicheres Verfahren ist.

- Die Schiiler konnen Dezimalzahlen in Bindrzahlen umwandeln und umgekehrt.

Materialien:
- Chiffrierscheibe (Vorlage im Anhang)

- Vigenére-Quadrat (siehe Seite
- ASCIIf} Tabelle (siche Anhang)

Vorgehensweise:
Nachdem alle bis jetzt vorgestellten Verfahren geknackt wurden, wird die Frage an die
Schiiler gestellt, ob es unknackbare Verschliisselungen gibt. Die Meinungen der Schiiler

werden eingeholt. Anschliefsend erklirt die Lehrperson das One-Time-Pad.
Die Lehrperson schreibt einen Geheimtext auf die Tafel:
TFZZGREDFYABXIFFHXY

Die Schiiler sollen diesen in Gruppen entschliisseln. Dafiir bekommt jede Gruppe einen

eigenen Schliissel. Zum Beispiel:

9 American Standard Code for Information Interchage
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Schlissel 1: QX VHCAMDMZSJECBYDPM
Schliissel 2: HFGSCFEBYFFTMXNQHFG
Schliissel 3: PXMFTHRDDOZBGEOMDAF

Nach dem Entschliisseln werden die Ergebnisse verglichen. Nun wird diskutiert, warum

das One-Time-Pad unknackbar ist.

An dieser Stelle soll das bitweise Verschliisseln mit dem One-Time-Pad angesprochen
werden. Dazu miissen die Buchstaben zuerst durch Zahlen dargestellt und anschliefend
in Bindrdarstellung umgerechnet werden. Die Lehrperson stellt hier das Dezimal- und
das Bindrsystem vor und erklart, wie Zahlen zu jeweils dem anderen System umgerechnet
werden. Anschliefsend stellt die Lehrperson den ASCII-Code vor.

Nun sollen die Schiiler eine kurze, selbst gewahlte Nachricht verschliisseln. Zuerst stellen
sie die Buchstaben als Bindrzahlen dar und verschliisseln diese mit einer zufillig gewéhl-
ten Bitfolge. Die Nachrichten werden ausgetauscht und entschliisselt. Die Lehrperson
ldasst die Schiiler beim Entschliisseln entdecken, dass die bitweise Subtraktion und die

Addition ohne Ubertrag das gleiche Ergebnis liefern.

Hintergrinde/Bemerkungen:
Wahrscheinlich werden die Schiiler an diesem Punkt denken, dass es keine Verschliisse-
lung gibt, die nicht gebrochen werden kann. Umso iiberraschender ist es dann, wenn sie

ein solches Verfahren kennenlernen.

Zum Entschliisseln konnen die Schiiler die Chiffrierscheibe oder das Vigenére-Quadrat
verwenden. Nach dem Entschliisseln des Geheimtextes stellen die Schiiler fest, dass sie
zum gleichen Geheimtext verschiedene Klartexte erhalten haben. Sie sollten nun selbst
argumentieren konnen, warum es keinen Sinn macht, zu versuchen einen Geheimtext,

welcher mit dem One-Time-Pad verschliisselt wurde, zu knacken.

Die Bindrdarstellung von Zahlen und der ASCII-Code sollten unbedingt angesprochen
werden, da die Verschliisselungsverfahren heute (am Computer) bitweise betrieben und
die Zeichen durch einen 8-Bit-ASCII-Code dargestellt werden. Wenn den Schiilern aus
der 5. Klasse die verschiedenen Zahlensysteme bereits bekannt sind, bietet sich diese

Ubung an, um das Gelernte zu wiederholen.
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Die Schiiler konnen beim Ver- und Entschliisseln die Zahlen bzw. Buchstaben entweder

selbst in Binédrdarstellung umrechnen oder die ASCII-Tabelle benutzen.

Online-Tools (Stand 1. August 2019):
Darstellung der Buchstaben in ASCII-Code als Dezimalzahl und umgekehrt:
- https://gc.de/gc/ascii/

Umwandlung von positiven ganzen Zahlen in Bindrzahlen und umgekehrt:

- https://gc.de/gc/binaer/

Umwandlung von Nachrichten in ASCII-Code in Binardarstellung und umgekehrt:
- https://www.cryptool.org/de/cto-kodierungen/ascii

3.2.6 Symmetrische und asymmetrische Verschliisselung

Lernziele:
- Die Schiiler kénnen zwischen symmetrischen und asymmetrischen Verfahren un-

terscheiden.

- Die Schiiler kennen die Schwachstellen der symmetrischen Verschliisselung und die

Vorteile der asymmetrischen Verschliisselung.

- Die Schiiler konnen die Anzahl der Schliissel, die zwischen den Teilnehmern aus-
getauscht werden miissen, bei symmetrischen und asymmetrischen Verfahren be-

rechnen.

Vorgehensweise:
Die Lehrperson erklirt, dass die bis jetzt kennengelenten Verfahren symmetrisch sind
und geht darauf ein, dass bei diesen der Schliisselaustausch iiber einen sicheren Kanal

eine Voraussetzung ist.

Danach wird auf das Problem der Schliisselverteilung eingegangen. Mit den Schiilern
wird nun die Anzahl der Schliissel, die bei symmetrischen Verfahren zwischen den Kom-
munikationspartnern ausgetauscht werden miissen, berechnet. Dazu sollen sich die Schii-

ler aufschreiben, wie viele Schliissel sie bendtigen, um mit jedem Mitschiiler der Klasse
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kommunizieren zu konnen. Danach wird die Anzahl der Schliissel fiir alle Schiiler der

Klasse berechnet. Aus dieser Erkenntnis wird eine allgemeine Formel hergeleitet.

Die Lehrperson stellt den Schiilern das Prinzip der asymmetrischen Verschliisselung vor.

Nun wird auch hier die Anzahl der bené6tigten Schliissel berechnet.

Hintergrinde/Bemerkungen:

Nachdem die Schiiler ein unknackbares Verfahren kennengelernt haben, konnten sie da-
von ausgehen, dass das Thema Kryptologie damit beendet ist. Nun sollen sie sehen,
dass, auch wenn es so ein Verfahren gibt, symmetrische Verschliisselungen eine sehr

grofse Schwachstelle aufweisen.

Beim One-Time-Pad miisste zuerst ein gleich langer Schliissel wie der Text ausgetauscht
werden, bevor die eigentliche Nachricht verschickt wird. Die Lehrperson soll verdeutli-
chen, dass auch bei einem einfachen Schliissel die Teilnehmer zuerst in Kontakt treten
miissen, was nicht immer vor einem Nachrichtenaustausch méglich ist, da die Teilnehmer

vielleicht viel zu weit voneinander entfernt sind oder sich gar nicht erst kennen.

Die Schiiler konnen das zuvor erlernte Wissen (Binomialkoeffizient) hier noch einmal
anwenden und erkennen, dass bereits mit wenigen Teilnehmern, also etwa die Anzahl
der Schiiler der Klasse, sehr viele Schliissel ausgetauscht werden miissen. Vergleicht man
das mit der Anzahl der Teilnehmer in sozialen Netzwerken, sehen die Schiiler einen

weiteren Nachteil der symmetrischen Verschliisselung.

Die Schiiler sollen bei den asymmetrischen Verfahren sehen, dass das Problem der Schliis-

selverwaltung nicht behoben, aber stark vereinfacht wird.

3.2.7 Diffie-Hellman-Schlisselaustausch

Lernziele:

- Die Schiiler konnen die Schritte des Diflie-Hellman-Schliisselaustausches erklaren.

- Die Schiiler konnen mit dem Diffie-Hellman-Schliisselaustausch einen Schliissel er-

zeugen.
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- Die Schiiler kénnen erkldren, auf was die Sicherheit des Diffie-Hellman-Schliisselaustausches
beruht.

Vorgehensweise:
Die Schiiler bekommen ein paar Beispiele, um das modulare Potenzieren zu iiben und

lernen durch das Aufteilen des Exponenten grofse Zahlen zu vermeiden.

Danach werden die Schiiler in drei Gruppen aufgeteilt. Die Gruppen A und B sollen
einen geheimen Schliissel austauschen und die Gruppe C soll ihnen dabei zuhéren und

versuchen, den Schliissel zu erraten. Die Lehrperson schreibt
7 mod 11

auf die Tafel. Danach sollen sich die Gruppen A und B jeweils eine Zahl a bzw. b,
die beide kleiner als 10 sind, iiberlegen und geheim halten. Nun berechnet die Gruppe
A 7 mod 11 = o und die Gruppe B berechnet 7% mod 11 = /3. Diese Zahlen tauschen
die Gruppen offentlich aus, indem sie die Zahlen laut aussprechen. Die Lehrperson no-
tiert diese Informationen auf der Tafel. Die Gruppen A und B sollen nun den geheimen
Schliissel berechnen. A berechnet 3 mod 11 und B berechnet a® mod 11. Die Gruppen A
und B treffen sich nun und vergleichen, ob sie den gleichen Schliissel haben. Sie miissen
aber darauf achten, dass Gruppe C sie nicht hort. Wahrenddessen ist Gruppe C damit
beschiftigt, den geheimen Schliissel ausfindig zu machen. Nachdem die Gruppe C den

Schliissel auch berechnet hat, soll dieser 6ffentlich gemacht und verglichen werden.
Gruppe C soll nun erklédren, wie sie den Schliissel berechnet haben.

Die Lehrperson erkliart nun den Diffie-Hellman-Schliisselaustausch. Es wird gezeigt,
warum die Gespriachspartner den gleichen Schliissel erhalten, obwohl sie verschiedene

Berechnungen durchgefiihrt haben.

Die Lehrperson erklart den Schiilern dann, warum die diskrete Exponentialfunktion nicht
so leicht umkehrbar ist, wie es die Exponentialfunktion in den reellen Zahlen ist. Den
Schiilern wird auch mitgeteilt, dass in der Praxis Zahlen mit iiber 300 Dezimalstellen

gewahlt werden und die Umkehrung dadurch praktisch nicht mehr moglich ist.
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Hintergrinde/Bemerkungen:

Damit spéater beim Rechnen nicht allzu grofe Zahlen herauskommen, soll den Schiilern
im ersten Schritt gezeigt werden, dass durch geschicktes ,Klammersetzen” grofe Zahlen
vermieden werden konnen. Zudem ist es eine gute Gelegenheit, die Rechenregeln fiir die

Potenzrechnung zu wiederholen.

Die Aufteilung der Gruppen sollte so erfolgen, dass die Gruppe C grofer ist, da sie
wahrscheinlich mehr rechnen miissen als die anderen beiden Gruppen. Die Zahlen sind
so gewéhlt, dass 7 ein Erzeuger der zyklischen Gruppe Zi; \ {0} ist, damit Gruppe C
das Ergebnis nicht zu schnell berechnen kann. Die Lehrperson kann hier der Gruppe
C Anleitungen geben, wie sie vorgehen sollen. Jedes Gruppenmitglied sollte eine Zahl
ausprobieren und schauen, ob das Ergebnis mit einer der ausgetauschten Zahlen o oder

[ iibereinstimmt und dann den Schliissel berechnen.

Zu erwarten ist, dass die Gruppe C erkléart, dass sie den Schliissel durch Ausprobieren
gefunden haben. Dadurch erkennen sie spéter, dass es bei sehr groflen Zahlen nicht

zielfithrend ist, durch Probieren den Schliissel zu finden.

Online-Tools (Stand 1. August 2019):
Berechnen des Schliissels mit Eingabe aller Parameter:
- https://inf-schule.de/kommunikation/kryptologie/modernechiffriersysteme/

exkurs_diffie

3.2.8 RSA-Verfahren

Lernziele:

Die Schiiler konnen den Fuklidischen und den erweiterten Euklidischen Algorith-

mus anwenden.

Die Schiiler konnen die Schliissel fiir das RSA-Verfahren erzeugen.

Die Schiiler konnen Nachrichten mit dem RSA-Verfahren verschliisseln.

Die Schiiler konnen einen mit RSA verschliisselten Geheimtext mit bekanntem

geheimen Schliissel entschliisseln.
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- Die Schiiler konnen erkldren, auf was die Sicherheit des RSA-Verfahrens beruht.

Vorgehensweise:
Die Lehrperson erklart das Prinzip des RSA-Verfahrens anhand eines einfachen Zahlen-

beispiels.

Die Schiiler lernen den Euklidischen Algorithmus zur Bestimmung des groften gemeinsa-
men Teilers von zwei Zahlen kennen. Sie berechnen dann anhand von ein paar Beispielen

selbststindig den grofsten gemeinsamen Teiler von zwei Zahlen.

Danach wird das Lemma von Bézout eingefiihrt und bewiesen, indem zuerst der Fu-
klidische Algorithmus angewendet wird und danach die Gleichungen von unten nach
oben aufgelost werden. Die Lehrperson benennt diese Berechnung als den erweiterten
Euklidischen Algorithmus. An einem Beispiel zeigt sie, wie der erweiterte Euklidische Al-
gorithmus effizienter in einer Tabelle angeschrieben werden kann. Die Schiiler bekommen

dann ein Beispiel zum eigenstindigen Rechnen.

Das RSA-Verfahren wird nun schrittweise erarbeitet. Zuerst wird die Schliisselerzeugung
thematisiert und mit kleinen Zahlen durchgerechnet. Dann wird Verschliisselung und
Entschliisselung einer Nachricht mit dem RSA-Verfahren besprochen und anhand eines

Beispiels demonstriert.

Méchte die Lehrperson beweisen, warum nach dem Entschliisseln wieder die urspriing-
liche Nachricht herauskommt, sollte sie an dieser Stelle den kleinen Satz von Fermat

einfithren und damit die Aussage beweisen.

Die Schiiler kénnen nun versuchen, aus einem bekannten 6ffentlichen Schliissel den ge-
heimen Schliissel zu berechnen. Anschliefsend wird die Sicherheit des RSA-Verfahrens,

welches auf der Schwierigkeit der Faktorisierung beruht, besprochen.
Abschliefsend wird der Nachteil, dass die Verschliisselung von grofsen Datenmengen mit

einem asymmetrischen Verfahren sehr aufwindig ist, genannt und das Hybridverfahren

kurz angesprochen.
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Hintergrinde/Bemerkungen:

Die Schiiler sollen zuerst einen Uberblick dariiber bekommen, wie das RSA-Verfahren
funktioniert. Bevor das Verfahren im Detail behandelt werden kann, miissen der Eukli-
dische Algorithmus, das Lemma von Bézout und der erweiterte Euklidische Algorithmus

eingefiihrt werden.

Damit die Schiiler nachvollziehen kénnen, warum mit dem Euklidischen Algorithmus
der grokte gemeinsame Teiler berechnet werden kann, sollte zuerst die einfache Varian-
te mit der Differenz und erst dann die Variante mit der Division mit Rest eingefiihrt
werden. Bevor der Algorithmus eingefiithrt wird, sollte diese zuvor durch ein Beispiel

veranschaulicht werden.

Bei der Schliisselerzeugung ist es nicht zwingend notwendig, das multiplikative Inverse
im Restklassenkorper einzufithren. Es geniigt, wenn die Schiiler mit dem erweiterten
Euklidischen Algorithmus ganze Zahlen d und v mit de + vm = 1 berechnen. Die Zahl
d ist dann der geheime Schliissel. Je nach Schiilerniveau und vorhandener Zeit kann

natiirlich auch das Inverse Element zuvor eingefiihrt werden.

Der Beweis, dass man nach dem Entschliisseln wieder die urspriingliche Nachricht erhélt,
ist ein bisschen aufwindig, da zuvor der kleine Satz von Fermat eingefiihrt und bewiesen
werden sollte. Es sollte geniigen, den Schiilern mit einigen Beispielen nahe zu legen,
dass nach Anwenden der Entschliisselung auf die verschliisselte Nachricht wieder die
urspriingliche Nachricht erhalten wird. Man kann den Schiilern auch mitteilen, dass dies

auch bewiesen werden kann, jedoch fiir die Schulmathematik nicht ganz trivial ist.

Damit die Schiiler nicht den Eindruck bekommen, dass asymmetrische Verfahren keine
Nachteile mit sich bringen, sollte auf jeden Fall erklirt werden, dass asymmetrische

Algorithmen sehr viel langsamer arbeiten als Symmetrische.

Online-Tools (Stand 1. August 2019):
Erweiterter Euklidischer Algorithmus:

- https://www.arndt-bruenner.de/mathe/scripts/erweitertereuklid.htm

- http://public.hochschule-trier.de/ knorr/exeuclid.php?a=101&b=35&sutmit=

Berechnen
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Schliisselerzeugung und Ver- und Entschliisselung von ganzen Zahlen:

- https://www.cryptool.org/de/cto-highlights/rsa-schritt-fuer-schritt
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3.3 Anhang

Arbeitsblatt 1: Skytale

Aufgabe 1: Knacke die Geheimbotschaft!

Herzlich Willkommen beim grofen Entschliisselungs-Wettbewerb. Wir suchen heute Os-
terreichs bestes Codeknacker-Team! Thr habt es mit starker Konkurrenz zu tun! Es ge-
winnt das Team, das am schnellsten die fiinf Botschaften auf den Papierstreifen, die ihr

erhélt, in sinnvolle Sitze umwandeln kann.

Als Hilfsmittel benétigt ihr lediglich die drei vorbereiteten Stébe.

Auf die Plitze, fertig, los!

Aufgabe 2: Nachrichten ver- und entschliisseln
a) Versuche verschiedene Nachrichten mit den Stében zu verschliisseln und lass deine
Gruppenmitglieder diese geheimen Nachrichten entschliisseln.
Als Hilfsmittel stehen leere Papierstreifen zur Verfiigung.

b) Welche Information bendtigt der Empfinger, um die geheime Nachricht richtig zu

entschliisseln?

Aufgabe 3: Ver- und Entschliisseln ohne Skytale

a) Wie kann eine Nachricht nun auf dieselbe Variante ver- bzw. entschliisselt werden,

wenn kein Stab vorhanden ist, um den man den Papierstreifen wickeln kann?

b) Welche Information benétigt nun der Empféanger, um die geheime Nachricht zu

entschliisseln.

¢) Kann der Empfinger die geheime Nachricht entschliisseln, auch wenn er diese

Information nicht hat? Wenn ja, wie?

Aufgabe 4: Internetrecherche

Wann und von wem wurde die Skytale erstmals eingesetzt?
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Holzstabe und Geheimtexte
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Losung

1. Geheimtext: Schliissel: Skytale 1

Klartext: WER IST BEIM ENTSCHLUESSELN DER SCHNELLSTE?
2. Geheimtext: Schliissel: Skytale I

Klartext: DAS IST EINE VERSCHLUESSELTE NACHRICHT
3. Geheimtext: Schliissel: Skytale 11

Klartext: MATHEMATIK MACHT SPASS

4. Geheimtext: Schliissel: Skytale II

Klartext: DAS KNACKEN IST GAR NICHT SO SCHWER

5. Geheimtext: Schlissel: Skytale I11

Klartext: DU HAST DIE NACHRICHT ENTSCHLUESSELT
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Vorlage: Chiffrierscheibe!'|

Anleitung zum Basteln einer Caesar-Scheibe:

e Klebe die Scheiben auf einen stabilen Karton.
e Schneide beide Scheiben aus.

e Lege die kleinere auf die gréfere Scheibe und

befestige sie mit einer Musterklammer.

10Die Vorlage wurde aus Beutelspacher| (2009) entnommen und bearbeitet.
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Arbeitsblatt 2: Haufigkeitsanalyse

Du hast folgenden Geheimtext, welcher mit einer Caesar-Verschiebung verschliisselt wur-

de, abgefangen. Versuche diesen mit der Héaufigkeitsanalyse zu brechen!

WXK GTFX WXK VTXLTK-OXKLVAENXLLXENGZ EXBMXM LBVA OHF KHXFBLVAXG
YXEWAXKKG ZTBNL CNEBNL VTXLTK TU, WXK GTVA WXK NXUXKEBXYXKNGZ WXL
KHXFBLVAXG LVAKBYMLMXEEXKL LNXMHG WBXLX TKM WXK ZXAXBFXG DHFFNGBDTMB-
HG YUK LXBGX FBEBMTXKBLVAX DHKKXLIHGWXGS OXKPXGWXM ATM. WTUXB UX-
GNMSMX VTXLTK XBGX OXKLVABXUNGZ WXL TEIATUXML NF WKXB UNVALMTUXG.

Losung

Hiufigster Buchstabe: X

Schlissel: T=19

Klartext:

Der Name der Caesar-Verschluesselung leitet sich vom roemischen Feldherrn Gaius Ju-
lius Caesar ab, der nach der Ueberlieferung des roemischen Schriftstellers Sueton diese
Art der geheimen Kommunikation fiir seine militaerische Korrespondenz verwendet hat.

Dabei benutzte Caesar eine Verschiebung des Alphabets um drei Buchstaben.@

"Der Text stammt aus https://de.wikipedia.org/wiki/Caesar-Verschliisselung (Stand 29. Juli
2019)
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Arbeitsblatt 3: Knacken der Vigenére-Verschliisselung

Aufgabe 1:

Du hast den folgenden Geheimtext abgefangen. Du weiftt, dass die Nachricht mit der
Vigenére-Verschliisselung chiffriert wurde und das Schliisselwort aus 7 Buchstaben be-

steht. Ermittle das Schliisselwort und entschliissle den Geheimtext!

XZIFBFRSVM VZKRTVLGUL NTKPCLWFUJ MEOIVOXIJL MZUVBVDIYD YITTMGEVVX
PKROVVGCIE TTLNBIFTVP WUKIFIWEQOP HFJWGSXJVI HGZIUSCIKJ LGCIIEOIAX
VRPTEAXVMC BWJJVZKLPR OSYEOWGBSI PKEFWVVYLR QFKIUJLYVV WULPJPIXDL
WGFYXYHWVT KEDLVJFERO HRQJVPCLRT FUIUZGUMLI UZIYXFVVZR VDYXMLRAUX
MDAIFWZINS IVDYXGPRRN VXJVHRNZXF LVZBEHKLWP ICYGZWRMNS TAPNFEKGII
FUZQOLRXBE R

Aufgabe 2:

Du hast die folgende geheime Botschaft abgefangen und weifst, dass sie mit der Vigenére-

Verschliisselung chiffriert wurde. Bestimme mit dem Kasiski-Test die Schliisselwortlén-

ge!

FOVWUJZXIK USOAGTHGMW PHOMUJHQYJ FOCYVGBNPS THHBLKBGIF ISKIAUHHBL
WACYOCBGID POXGZFSUIE RTDIFISUFJ CIFLLGGXQV GBJIZGWPXW ZHZMWESUMF
FSQODCFWIP VNXYWDSUWW VNHROGBQAA TOOWGFOVWU JZXIKUSOAG THDYKHWQHA
TADGZGBNSW PBWIFYOHVW GGHMFNSLGZ VSVHWPHHBL BIHRLBWIJW TB
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3 Kryptologie im Schulunterricht

Losung Aufgabe 1
Schliisselwort: BRECHEN

1.

~ O Ot = W N

Teiltext:
. Teiltext:
. Teiltext:
. Teiltext:
. Teiltext:
. Teiltext:
. Teiltext:

XSTTUOUDEOTTFFVSCXXJOBWFVPFTF JFMXDUWDNNBIMFUB
ZVVKJIXVYVVTVIJICIVVVSSVKVIYKEVULFYXZYVZECNEZE
IMLPMIBIVVLPWWHIIRMZYIVIWXXERPIIVXMIXXXHYSKQR
FVGCEJVTXGNWEGGKEPCKEPYUUDYDOCUUVMDNGJFKGTGO
BZULOLDTPCBUOSZJOTBLOKLJLLHLHLZZZLASPVLLZAIL
FKLWIMIMKIIKPXILIEWPWERLPWWVRRGIRRIIRHVWWPIR
RRNFVZYGREFIHJUGAAJRGFQYJGVIQTUYVAFVRRZPRNFX

Teiltext | Héaufigster Buchstabe | Schliisselwortbuchstabe

F—e
V—
I -
G —
L —
I—

AN R
= o m QMo w

e
e
e
e
e
e

R —

Klartext:

Wie du bereits gesehen hast, laesst sich ein Geheimtext, welcher mit der Vigenere-
Verschluesselung verschluesselt wurde, sehr leicht brechen, wenn man weify, aus wie vie-
len Buchstaben das verwendete Schluesselwort besteht. Was ist aber, wenn man die

Laenge des Schluesselworts nicht kennt? Gibt es vielleicht eine Methode, mit der man

die Schluesselwortlaenge bestimmen kann?
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3 Kryptologie im Schulunterricht

Losung Aufgabe 2

Buchstabenwiederholungen:
FOVWUJZXIK USOAGTHGMW PHQMUJHQYJ FOCYVGBNPS THHBLKBGIF TISKIAOHHBL

WACYOCBGID POXGZFSUIE RTDIFISUFJ CIFLLGGXQV GBJIZGWPXW ZHZMWEFSUMF
FSQODCFWIP VNXYWDSUWW VNHROGBQAA TOOWGFOVWU JZXIKUSOAG THDYKHWQHA
TADGZGBNSW PBWIFYOHVW GGHMFNSLGZ VSVHWPHHBL BIHRLBWIJW TB

Buchstabenfolge Abstand
FOVWUJZXIKUSOAGTH 155
IFIS 35
HHBL 15, 160 und 175

Schlisselwortlinge: ggT(15,35,155,160,175) =5

Schlisselwort: CODES

1. Teiltext: FJUTPJFGTKIOWCPFRICGGGZFFCVDVGTFJUTHIGPYGNVPBBT
2. Teiltext: 0ZSHHHOBHBSHABOSTSIGBWHSSFNSNBOOZSHWABBOGSSHIWB
3. Teiltext: VXOGQQCNHGKHCGXUDUFXJPZUQWXUHQOVXODQDNWHHLVHHI
4. Teiltext: WIAMMYYPBIIBYIGIIFLQIXMMOIYWRAWWIAYHGSIVMGHBRJ
5. Teiltext: UKGWUJVSLFALODZEF JLVZWWFDPWWOAGUKGKAZWFWFZWLLW

Teiltext

Héufigster Buchstabe

Schliisselwortbuchstabe

A

G—e
S—e
H—e
I e
W—e

0 M O o @

Klartext:

,Das Schliisselwort dient nicht nur dazu, den Klartext in den Geheimtext zu verwandeln,

auch der Empfianger braucht es, um den Geheimtext wieder in den Klartext zu iiberset-

zen. Wenn wir also das Schliisselwort ausfindig machen konnen, wire es ein leichtes, den

Text zu entziffern.’ T

12Gingh| (2002), S. 80
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3 Kryptologie im Schulunterricht

ASCII-Tabelle

. - ASCH-TABELLE
,,Zfic,he” Binar Dez. | Zeichen Binar | Dez. | Zeichen Binar Dez.
Leerzeichen]| 00100000 | 32 @ 01000000 | 64 01100000 | 96
! 0010 0001 33 A 0100 0001 65 a 0110 0001 97
00100010 | 34 B 0100 0010 | 66 b 01100010 | 98
# 0010 0011 35 € 0100 0011 67 € 01100011 99
$ 00100100 | 36 D 01000100 | 68 d 01100100 | 100
% 00100107 37 E 0100 0101 69 e 01100101 | 101
& 00100110 | 38 F 01000110 | 70 f 01100110 | 102
d 00100111 39 G 01000111 71 g 01100111 | 103
( 00101000 | 40 H 0100 1000 | 72 h 01101000 | 104
) 0010 1001 a4 I 0100 1001 73 I 01101001 | 105
¥ 00101010 | 42 J 01001010 | 74 i 01101010 | 106
+ 0010 1011 43 K 0100 1011 75 k 01101011 | 107
; 0010 1100 | 44 L 01001100 | 76 I 01101100 | 108
- 0010 1107 45 M 0100 1101 77 m 01101101 | 109
. 00101110 | 46 N 01001110 | 78 n 01101110 | 110
/ 00101111 47 0] 0100 1111 79 0 01101111 | 111
0 0011 0000 | 48 P 0101 0000 | &0 p 01110000 | 112
1 0011 0001 49 Q 0101 0001 81 q 01110001 | 113
2 00110010 | 50 R 01010010 | 82 r 01110010 | 114
3 0011 0011 51 S 0101 0011 83 S 01110011 | 115
4 00110100 | 52 T 01010100 | &4 % 01110100 | 116
5 0011 0101 53 u 0101 0101 85 u 01110101 | 117
6 00110110 | 54 V 01010110 | 86 v 01110110 | 118
7 00110111 55 W 0101 0111 87 W 01110111 | 119
8 00111000 | 56 X 01011000 | 88 X 01111000 | 120
9 0011 1001 57 Y 0101 1001 89 y 01111001 | 121
00111010 | 58 74 01011010 | 90 z 01111010 | 122
: 0011101 59 [ 0101 1011 91 { 01111011 | 123
< 00111100 | 60 \ 01011100 | 92 I 01111100 | 124
= 0011 1101 61 ] 0101 1101 93 } 01111101 | 125
> 00111110 | 62 A 01011110 | 94 ~ 01111110 | 126
? 0011 1111 63 - 0101 1111 g5

Abbildung 9: ASCII-Tabelld!]

Toamer] @016), 5. 78
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