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Erpressern und Netzdealern auf der Spur

Das Geldsystem
Bitcoin niitzt die
Maoglichkeiten des
Internets auf neue Art —
und zieht damit auch
illegale Akteure an.
Ias Projekt Bitcrime
lotet Strategien gegen
den Missbrauch aus.

Alals Pumhtisel

Innsbruck — Plétzlich kann man
nicht mehr auf die eigenen Daten
zugreifen, Das private Fotoarchiv
oder andere . Eigene Dateien® las-
sen sich nicht mehr éfnen., Statt-
dessen erscheint eine Anfforde-
rung, einen Geldbetrag an einen
Erpresser zu iibermitteln, Dann
wiirde man ein Passwort erhalten,
das die verschliisselten Datelenn
wieder zugdnglich macht FRan-
somwvare — nach dem englischen
Wort fiir Losegeld — lautet diese
Art von Schadsoftware, die wie
anders Trojaner oder Viren ebva
als E-Mail-Anhang auf den Com-
puter gelangen. Das Lisegeld soll
meist auf eine bestimmte Art be-
zahlt werden: in Bitcoins.

Das Zahlungssystem. das weit-
gehend anonyme Geldtransfers
tiber ein dezentrales, sogenann-
tes Peer-to-Peer-MNetzwerk erlaubt
und, anders als konventionelle
Wihrungen, von keiner zentralen
staaflichen Instanz geregelt wird,
hat seit seiner Etablierung im Jahr
2009 stark an Popularitit gewon-
nen. Bitcoins erdffnen die Chan-
ce auf mehr wirtschaffliche Inter-
aktion im Metz", erldutert Rainer
Bihme, seit 2015 Professor am
Institut fiir Informatik der Uni-
versitit Innsbruck, die dahinter-
stehende Vision. .Zahlungen im
Metz abzuwickeln ist teuer, Ge-
bithren, die an die Disnstleister

ehen, wirken wies Zusatzstenern,

ie den Gewinn schmélern., Giins-
tige Zahlungen im Internet forcie-
ren Griilndungen und Innovation.®
Im Vergleich zu bisherigen Zah-
lungssystemen, .dis noch nicht
im Internetzeitalter angekommen
sind*, béten Bitcoins einen villig
neuen Ansatz.

Im  deutsch-tsterreichischen
Forschungsprojekt Bitcrime, das
Bihme leitet, beschiftigt er sich
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Geld, das nur aus Daten am Computer besteht: Per Bitcoins kann man im Netz bezahlen, chne die DHenste von Finanzunternehmen
in Anspruch nehmen zu miissen. Well es weitgehend anonyme Transfers erlaubt, zieht das Zahlungssystem aber Kriminelle an.

allerdings mit einer Realitét, diein
vielen Fillen weitab von dieser Vi-
sion liegt: Kryptografische Wih-
rungen wie Bitcoins werden nicht
nur fiir legale Zahlungsvorgén-
g, sondern im hohen Ausmaﬂaf[ir
riminelle Machenschaften wie
Ransormware, Geldwische oder
Handel mit illegalen Waren wvear-
wendet.” Gemeinsam mit Okono-
men und Juristen erarbeiten die
Informatiker rechtliche, regulato-
rische und technische Grundla-
%911 dis eine Unterbindung der
criminellen Aktivitdten ermégli-
chen scllen, ohne das Zahlungs-
svstem zu verbleten — eine MaBi-
nahme, die in manchen Lindemn
erwogen oder bereits durchge-
fithrt wurde.

Ransomwara gibt es mittlerwei-
le in zigtansenden Varianten. Eines
der erfolgreichsten der bekannten
Programme st Cryptowall. vor
dem die US-Sicherheitsbehérde
FEI im Juni 2015 warnte. Bis da-
hin hatte der digitale Schadling

Verluste von insgesamt 18 Millio-
nen Enrobei seinen Opfern verur-
sacht. Abgesehen davon begiinsti-

en die nur schwer nachwvollzieh-

aren Transaktionsfliissa der Bit-
coins das Vorhaben, kriminell ar-
wirtschaftetes Geld wisder in einen
legalen Wihrungskreislanf zuriick-
fliefien zn lassen.

Geldwische, Waffen, Drogen

Wo es keins Banken oder staat-
lichen Instanzen gibt, greifen
auch keina Mainahmen zur Geld-
wilsche-Privention. Und auch der
Handel mit Waffen, Drogen, Schad-
software und andersn illegalen
Giitern iiber das sogenannte Dark-
net, das iiber Anonymisierungs-
software wis Tor zuganglich wird,
erfolgt vielfach mittels Bitcoins.
Ein tatsdchliches ¥olumen der kri-
minellen Geschifts sei aber kaum
zu schitzen, sagt BShme, Zu un-
iibersichilich ist das Geflecht an
legalen und illegalen Transaktio-
nen und Umbuchungen.

Im Projekt Bitcrime, das sowohl
vom dsterreichischen Verkehrs-
ministerium als auch vom deut-
schen Forschungsministerium fi-
nanziert wird, sind auch dis Auf-
gabenstellungen klar anfgeteilt. In
Deutschland kilmmert sich die
Westfdlische Wilhelms-Universi-
tdt Miinster, Bihmes frithere Hoch-
schmle, mit Konsortial partnern um
die Verbesserung polizeilicher Er-
mittlingsmethoden und die Fr-
arbeitung von Reguliernngsansat-
zen, die Kriminalitdt verhindemn
und nichtkriminelle Nutzer schiit-
zen sollen. Dabel wurde unter an-
derem eine eigene Testumgebung,
in der das Wihrungssystem simu-
liert wird, etabliert.

In Osterreich untersucht da-
gegen das AIT. das Austrian Insti-
tute of Technology.mit Partnern
die Transaktionsmuster und ana-
lysiert entsprechende Daten aus
Soclal Media und den Unter-
grund-Markipldtzen. DieForscher
gehen davon aus, dass Transfers

auf bestimmte Merkmale hin ana-
Iysiert und somit in der Vielzahl
an Geldbewegungen identifiziert
werden kénnen.

Transfers melden

Dis politischen Prozesse kinne
man nicht vorwegnehmen, sagt
Bthme, aber man kénns im Pro-
jekt Optionen aufzeigen und Kon-
sequenzen durchdenken. Dass
man bei den einfachen Nutzern
ansetzt, sei letzten Endes wohl
nicht zielfithrend.

JEin  logischer Ansatzpunkt
wire, Instanzen, die beispiels-
welss gewerbsmiBly Zahlungen
annehmen, in die Pflicht zn neh-
mer. Diese sogenannten Inier-
medidre kinnten bestimmte Da-
ten zn den Transaktionen an Kon-
trollorgane weitermelden®, sagt
der Informatiker. Allerdings
milsste auch definiert werden,
welche Infommationen sie im Sin-
ne des Datenschutzes nicht mel-
den diirfen."




