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1 MySQL steuert die Sicherheit
mit sogenannten Berechtigun-
gen, die an Datenbankbenut-
zer vergeben werden kénnen.

1 Der Workshop erldutert, wel-
che Berechtigungen MySQL
2ur Verfiigung stellt und wie
diese vergeben werden.

ml ist eine der popularsten
Datenbanken im Open-Source-
Bereich (Bild 1)

Das Berechtigungssystem von MySQL-Datenbanken

Berechtigungen

Bei allen Anwendungen von MySQL muss gewahrleistet sein, dass nur jene Personen Zugriff auf die Daten
erhalten, die auch die Berechtigung dazu haben. Von Stefan Préll, Eva Zangerle und Wolfgang Gassler

D er MySQL-Server kommt in zahlreichen An-
wendungsbereichen zum Einsatz (Bild 1). Es
kann sich um eine einfache Installation auf Th-
rem lokalen Rechner, aber auch um eine Grof3-
installation tiber mehrere Server hinweg in ei-
nem Hochsicherheits-Rechenzentrum handeln.
In beiden Féllen muss die Sicherheit Ihrer Daten
in den Datenbanken gewihrleistet sein, damit
nur jene Personen Zugriff auf Ihre gespeicherten
und unter Umstdnden sehr kritischen Informa-
tionen erhalten, die auch wirklich die Berechti-
gung dazu haben. MySQL bietet hierfiir zahlrei-
che Funktionen und Sicherheitsmerkmale.

MySQL steuert die Sicherheit mit sogenann-
ten Berechtigungen (oder auch Rechte genannt),
die an Datenbankbenutzer vergeben werden
konnen. Berechtigungen erlauben oder be-
schranken dabei das Ausfiihren von Aktionen in
der Datenbank. So kann zum Beispiel eine Be-
rechtigung SELECT-Abfragen auf einer be-
stimmten Tabelle erlauben. Ist keine Berechti-
gung vorhanden, wird die Durchfithrung des
Befehls von MySQL aus Sicherheitsgriinden ver-
weigert.

Szenarien fiir das Rechtemanagement

Beginnen wir zundchst mit dem einfachsten Ein-
satzszenario, einer MySQL-Installation mit Th-
nen als einzigem Benutzer auf Threm lokalen
Rechner, auf den nur Sie Zugriff haben. In die-
sem Fall kénnen Sie fiir erste Testzwecke die An-
forderungen beziiglich Sicherheit und Rechte-
management in den meisten Fillen auf ein Mi-
nimum reduzieren. Es ist ausreichend, wenn Sie
ein Passwort fiir den bereits vorinstallierten Ad-

ministratorbenutzer root

Mehr Leistung &

setzen und sich aus Sicher-
heitsgriinden ein zusitzli-
ches Benutzerkonto mit
weniger  Berechtigungen
fiir die eigentliche Arbeit
mit MySQL anlegen.
Sobald mehrere Perso-
nen oder Applikationen
auf die Datenbank zugrei-
fen, sollten Sie sich auf je-
den Fall mehr Gedanken
tiber die Sicherheit machen

MySQL 5.5

Skalierbarkeit
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Sicherheitskonzept von MySQL nutzen. Denken
Sie etwa an die Betreiberfirma eines Flughafens,
die alle firmenrelevanten Informationen in der
Datenbank ablegt. Dabei sollen natiirlich nicht
alle Mitarbeiter auf alle Daten zugreifen kénnen.
Gerade sehr sensible Informationen, wie zum
Beispiel die Gehilter eines jeden Mitarbeiters,
diirfen nicht fiir jede Person einsehbar sein. Es
muss aber auch unterschieden werden, ob Da-
ten nur gelesen oder auch geschrieben - also
verdndert — werden diirfen. In unserem Flug-
hafenbeispiel etwa miissen zahlreiche Benutzer
der Datenbank die Flugtabelle lesen kénnen. Es
soll jedoch nicht jeder beliebige Flughafenmitar-
beiter Anderungen an der Flugtabelle vorneh-
men diirfen.

Wenn Sie nun die Rechteebene noch um eine
Stufe verfeinern, befinden wir uns nicht mehr
auf der Tabellenebene, sondern auf Spalten-
oder sogar Zeilenebene. Betrachten Sie zum Bei-
spiel die Mitarbeitertabelle, die neben Kontakt-
informationen auch eine Spalte gehalt beinhaltet.
Wie bereits erwidhnt, darf die Hhe des Gehalts
nur von einem sehr beschrénkten Benutzerkreis
- etwa der Managementebene - eingesehen
werden, Die Kontaktdaten (Spalte der E-Mail-
Adresse) hingegen sollen den meisten Mitarbei-
tern zuginglich gemacht werden. Wir benétigen
daher eine genaue Beschrinkung von Berechti-
gungen auf Spaltenebene.

Dieselbe Einschrinkung wiire auf Zeilenebe-
ne denkbar. Eventuell diirfen gewisse Daten der
Mitarbeiter nur von Mitarbeitern aus der glei-
chen Abteilung eingesehen werden. Zum Bei-
spiel kénnte eine Abteilungsleiterin die Gehilter
der Mitarbeiter ihrer Abteilung einsehen diirfen.
Die anderen Zeilen (= Mitarbeiter anderer Ab-
teilungen) miissten jedoch weiterhin geschiitzt
bleiben und der Zugriff miisste verweigert wer-
den. MySQL bietet auf Spalten- und Zeilenebe-
ne nur beschrinkte Moglichkeiten, Berechtigun-
gen und damit verbundene Beschrinkungen zu
definieren, jedoch gibt es auch dafiir Tricks und
Losungswege.

In sehr umfangreichen Installationen mit vie-
len Datenbankbenutzern ist es iiblich, dass ge-
wisse Bereiche auch von geschulten Datenbank-
benutzern selbststindig administriert werden.
Sie kennen eine derartige Konfiguration viel-
leicht aus sogenannten Shared-Hosting-An- »
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geboten im Internet, die Webspace inklusive
Datenbank fiir den Internetauftritt vermieten
(Bild 2). Dabei werden viele Kunden beziehungs-
weise ihre Webseiten und Datenbanken auf ei-
nem Server betrieben. Zum Einsatz kommt je-
doch nur eine einzelne MySQL-Installation.
Trotzdem kénnen die Administratoren der je-
weiligen Webseiten ihre Tabellen oder sogar ih-
re Datenbank selbst verwalten, anlegen, lschen
und manipulieren. MySQL bietet hier sehr fle-
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Bei Shared-Hosting-Angeboten
werden Webspace inklusive
Datenbank fiir den Internetauftritt
vermietet (Bild 2)
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xible Einstellungsvarianten im Rechtemanage-
ment, die es erlauben, Berechtigungen auf be-
stimmte Datenbanknamenmuster zu setzen. So
kann etwa realisiert werden, dass ein Admi-
nistrator der Webseite www.mein-kleiner-flug
hafen.at alle Datenbanken, die mit flughafen_
beginnen, selbststindig administrieren kann. Er
kann somit zum Beispiel die Datenbanken flug-
hafen_cms und  flughafen_management anlegen
und darin auch alle Tabellen selbst verwalten.

Erhilt jeder Administrator einen eigenen Be-
reich, der sich in diesem Fall durch den Beginn
des Datenbanknamens definiert, kénnen so
auch Hunderte Webseiten, deren Datenbanken
und die Datenbankbenutzer flexibel mit einer
Installation verwaltet werden. Die beschriebe-
nen Szenarien sind natiirlich nur ein Bruchteil
der moglichen Realisierungen. Der MySQL-Ser-
ver gibt IThnen mit seinem Rechtemanagement
ein sehr michtiges, aber dennoch einfaches
Werkzeug an die Hand, mit dem Sie zahlreiche
Szenarien — von der kleinen Installation bis zur
grofen Installation mit Tausenden Benutzern —
sicher und verlasslich bewiltigen kénnen.

Das Zugriffsberechtigungssystem stellt das
wichtigste Sicherheitsmerkmal von MySQL dar
und ist dem eigentlichen Datenbanksystem vor-
geschaltet. Es iiberwacht die gesamte Kommu-
nikation zwischen Server und Client, iiberpriift
dabei stindig die Berechtigungen und gewahr-
leistet dadurch die notwendige Sicherheit.

Dabei wird zwischen zwei Zugriffsphasen
unterschieden. Die erste sicherheitsrelevante
Phase, in der bereits Zugriffsrechte iiberpriift
werden miissen, ist die Phase der Verbindung.
In der Verbindungsiiberpriifung wird kontrol-
liert, ob sich der Benutzer von seinem Compu-

ter (Host) aus zur Datenbank verbinden darf. Ist
diese Uberprﬁfung erfolgreich, wird vom Client
das Passwort in Kombination mit dem Benut-
zernamen iibertragen und vom Server iiber-
priift. Sind alle drei Daten (Host, Benutzer, Pass-
wort) korrekt, kann die Verbindung zur Daten-
bank ordnungsgemif hergestellt werden.

Neben der iiblichen Priifung von Benutzer-
name und Passwort bringt die Priifung des
Hosts eine zusétzliche Steigerung der Flexibili-
tit und Sicherheit. So kénnen Sie zum Beispiel
gewissen Benutzern erlauben, sich nur von ih-
rem eigenen Rechner mit einer speziellen IP- =
Adresse zu verbinden. Ublich ist hier auch die
Angabe eines ganzen IP-Bereichs, etwa dem des
internen Firmennetzwerks. So sind zum Beispiel
auch Zugriffe von aufen, bei denen eventuell
das Passwort durch ein automatisches Hacker- |
Programm erraten werden kénnte, nicht még-
lich und werden abgelehnt. Verwenden Sie den-
noch »starke« Passworter (mit Sonderzeichen
und Zahlen) fiir Thre Datenbankbenutzer, da
auch Host-Angaben unter Umstdnden gefalscht
werden kénnen. Die Host-Einschrinkung ist da-
her eine gute Zusatzabsicherung, sie kann je-
doch den Passwortschutz durch ein »starkes«
Passwort nicht ersetzen.

Wenn Sie nun die Verbindungsiiberpriifung
erfolgreich absolviert haben, werden Sie mit
dem MySQL-Server verbunden und kénnen An-
fragen an den Server senden. Jede dieser Anfra-
gen, wie zum Beispiel die Wahl einer Datenbank
oder eine SQL-Abfrage, wird ebenfalls fiber-
priift. Diese sogenannte Anfrageiiberpriifung
stellt die zweite Zugriffsphase dar. Dabei wird
genau kontrolliert, ob Sie die ausreichenden Be-
rechtigungen in der jeweiligen Datenbank und
Tabelle besitzen, damit die Anfrage erfolgreich
durchgefiihrt werden kann. Wie bereits oben er-
klért, bietet MySQL fiir diese Uberpriifung ein
sehr umfangreiches Rechtesystem, das vom
einfachen Lesen bis zur Administration einer Ta-
belle sehr genau fiir jeden Benutzer eing r-'-:
werden kann.
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Privilegiert - die Benutzerrechte im Detail

Um einem Benutzer Berechtigungen zu
zu konnen, miissen Sie zunéchst einen Ben
anlegen (Bild 3). Verbinden Sie sich dazu als
nutzer root mit dem MySQL-Server und er:
len Sie einen neuen Benutzer:

mysql> GRANT ALL PRIVILEGES ON *.* T0
"test'@'localhost' IDENTIFIED BY
‘testpasswort' WITH GRANT OPTION;

Mit dieser Anweisung wird ein neuer B
mit dem Namen test erstellt und das P
testpasswort gesetzt. Dieser Datenba
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verfiigt durch die Anweisung ALL PRIVILEGES
iiber alle verfiigbaren Rechte in der MySQL-In-
stallation. AnschlieBend legen Sie fest, auf wel-
chen Datenbanken beziehungsweise Tabellen
die angegebenen Rechte giiltig sind.

Grundsitzlich wird vor dem Punkt der Da-
tenbankbezeichner und nach dem Punkt ein Ta-
bellenbezeichner einer Tabelle in der angege-
benen Datenbank angezeigt, auf welche die Be-
rechtigungen gewihrt werden sollen. Das Zei-
chen * steht fiir einen beliebigen Namen bezie-
hungsweise Bezeichner.

Durch die Bezeichnung eines Hosts nach dem
@, in diesem Fall localhost, kann sich der Benut-
zer test nur vom lokalen Computer aus zum
MySQL-Server verbinden. Der Benutzer muss
sich daher an demselben Computer wie der
MySQL-Serverdienst befinden. Selbstverstind-
lich kénnen Sie auch durch % als Host-Angabe
spezifizieren, dass sich der Benutzer von einem
beliebigen Host aus anmelden kann. Wird kein
@ beziehungsweise kein Host angegeben, wird
ebenfalls die Anmeldung von jedem Host er-
laubt. Die letzte Anweisung WITH GRANT OP-
TION erlaubt dem Benutzer, die GRANT-An-
weisung auszufithren und damit seine Rechte
auch an andere Benutzer weiterzugeben.

Bei der GRANT-Anweisung handelt es sich
um den Befehl zum Setzen von gewissen Benut-
zerrechten. Existiert der angegebene Benutzer
wie in unserem Beispiel jedoch noch nicht, legt
die GRANT-Anweisung auch diesen automa-
tisch an und setzt anschliefend die Rechte.

Neben der GRANT-Anweisung ist die Anwei-
sung REVOKE sehr wichtig und wird dazu ver-
wendet, bereits vergebene Rechte zu widerrufen
beziehungsweise aufzuheben. Im folgenden Lis-
ting sehen Sie eine Anweisung, die alle Rechte
auf allen Datenbanken und das GRANT-Recht
unseres Testbenutzers wieder aufhebt:

mysql> REVOKE ALL PRIVILEGES, GRANT
OPTION -> FROM 'test'@'localhost';

Beachten Sie, dass der Benutzer zwar alle Rech-
te auf allen Datenbanken verliert, dass das Be-
nutzerkonto jedoch weiterhin bestehen bleibt
und der Benutzer sich daher auch weiterhin mit
dem MySQL-Server verbinden kann. Die An-
weisung REVOKE loscht also in keinem Fall ei-
nen Benutzer aus dem MySQL-System. Wollen
Sie den Benutzer vollstindig und unwiderruf-
lich 16schen, ist dies mit der Anweisung DROP
USER moglich:

mysql> DROP USER 'test'@'localhost’;
Nun haben Sie die wichtigsten drei Grundan-

weisungen kennengelernt, mit denen Sie bereits
neue Benutzer anlegen, Berechtigungen verge-
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ben und widerrufen und selbstverstandlich
auch Benutzer wieder ldschen konnen. Im Fol-
genden gehen wir nun niher auf die verschiede-
nen Ebenen der Rechteverwaltung ein. Diese
ermdglichen es Thnen, Berechtigungen zum Bei-
spiel nur auf einer gewissen Spalte oder aber
auch datenbankweit zu setzen.

Die Ebenen der Benutzerberechtigungen

Je nach Berechtigung kénnen die von MySQL
zur Verfiigung gestellten Rechte in unterschied-
lichen Granularititen vergeben werden. Dies
hilft IThnen dabei, mit dem Berechtigungssystem
auf die Anforderungen in diversen Anwen-
dungsszenarien méglichst flexibel zu reagieren.
Dabei sind die folgenden Granularititen oder
Berechtigungsebenen in MySQL méglich:

i globale Ebene,

1 Datenbankebene,

i Tabellenebene,

1 Spaltenebene,

1 Zeilenebene (nur begrenzt moglich),

1 Objektebene

In Bild 4 sehen Sie die Berechtigungsebenen und
wie diese zusammenwirken. Zum Beispiel
schlieft die Datenbankebene die Tabellenebene

12.4.1.1. CREATE USER Syntax ® 12.4,1 Account Managemant

Statements

12.4.1 2 DROP USER Syntax »

usar apacificstion: Section Navigation  [Teggie]
7 s « 12.4.1 Account Management
[ Statements
IDENTIFIED BY [PASSHORD] * s’ . 12.4.1.1 CREATE USER Syntax

| IDENTIFIED WITH WUENBIGREN (As ' WHERSERENS') + 12.4.1.2 DROP USER Syritax
1 « 12.4.1.3 GRANT Syntaw
[The crEATE usER statement creates new MySGIL accounts. To use t, you must have the global « 12.4.1.4 RENAME USER Syntan
. 12.4.1.5 REVOKE Syntan
+ 12.4.1.6 SET PASSWORD Syntax

TE WSER priviege of the IRSERT priviege for the mysyl database For each account, CREATE

creates a niw row in e mywel . aser table and assigns the account no privileges. An enmor

cCurs if e account ANESY Exists.
ach acCount name Lses the format cescribed in Section 54 3 “Specifing Account Names™ For example

CREATE USER *jeffrey’'d’ localhost' IDENTIFIED BY 'mypssa’:
you specify only the user name part of the account name, a NOSL Name par of *s 15 used

e user speclication may indicate how the user should authenticate when connecting 1o (e server

MySQL-Datenbankbenutzer konnen
mit unterschiedlichen Rechten aus-
gestattet werden (Bild 3)

vollig mit ein. Das bedeutet, dass Berechtigun-
gen auf Datenbankebene automatisch auch auf
allen Tabellen in der jeweiligen Datenbank giil-
tig sind. Andere Bereiche, wie zum Beispiel die
Spalten- und Zeilenebene, schliefen sich nicht
vollstindig ein, kénnen sich aber bei gewissen
Daten (Zellen) natiirlich iiberschneiden. Auch
Objekte sind unabhingig und konnen sich auf
mehreren Ebenen befinden. Im Folgenden stel-
len wir Thnen die verschiedenen Granularititen
beziehungsweise Ebenen und deren Anwen-
dung genauer vor.

Berechtigungen auf der globalen Ebene sind
iiber die gesamte MySQL-Installation hinweg
giiltig. Eine dieser Berechtigungen, die GRANT-
Berechtigung zur Vergabe von Berechtigungen,
haben Sie bereits kennengelernt. Dieses Recht
kann nur auf globaler Ebene vergeben wer- »
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den, da es sich nicht auf eine spezielle Daten-
bank oder Tabelle bezieht. In diesem Kontext
spricht man auch von Administratorberechti-
gungen, da globale Berechtigungen meist mit
der Verwaltung der MySQL-Installation in Ver-
bindung stehen. Im folgenden Listing sehen Sie
eine Vergabe der Berechtigung SELECT auf der
globalen Ebene an den Benutzer admin:

mysql> GRANT SELECT ON *.* TO
‘admin'@'%";

Berechtigungen auf Datenbankebe-
ne konnen Sie jeweils auf eine oder
mehrere Datenbanken setzen. Ge-
rade in grofen MySQL-Installatio-
nen, in denen es oft zahlreiche Da-
tenbankadministratoren gibt, ist ei-
ne Rechte-Granularitit auf Daten-
bankebene vonnéten. So kann man
zum Beispiel einem Webadminis-
trator des Flughafens erlauben,
dass er die Tabellen in der Daten-
bank cms selbst verwaltet. Er
nimmt so dem Hauptadministrator
viel Arbeit ab und kann in seiner
Datenbank selbst Tabellen erzeu-

Berechtigungsebenen in
MySQL (Bild 4)
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gen (CREATE), editieren (ALTER)
oder auch l6schen (DROP). Die Datenbankebe-
ne wird mit dem Namen der Datenbank und ei-
nem darauffolgenden .* gekennzeichnet. Der *
(Wildcard-Symbol) steht dabei fiir eine beliebi-
ge Tabelle in der angegebenen Datenbank. Der
Benutzer admin besitzt damit in diesem Beispiel
die DROP-Berechtigung auf allen Tabellen (.*) in
der angegebenen Datenbank FlughafenDB:

mysql> GRANT DROP ON FlughafenDB.* TO
‘admin'@'%";

Selbstverstindlich konnen Sie Berechtigungen
auch auf Tabellenebene vergeben, um zum Bei-
spiel gewissen Benutzern nur Leserechte (SE-
LECT) auf einer Tabelle zu gewihren. Das Ein-
fiigen (INSERT) oder Aktualisieren (UPDATE)
neuer Datensitze ist damit nicht moglich und
wird vom MySQL-System verwehrt. Im folgen-
den Listing sehen Sie die Zuweisung der SE-
LECT-Berechtigung auf die Tabelle mitarbeiter.
Der Benutzer adnin besitzt somit nur Leserech-
te auf der Tabelle mitarbeiter. Die Tabellenebene
wird durch Angabe des Tabellennamens ge-
kennzeichnet:

mysql> GRANT SELECT ON
FlughafenDB.mitarbeiter TO
'admin'@'%";

Die Lese- und Schreibrechte kinnen Sie eben-
falls auf Spaltenebene setzen. So kénnen Sie zum

Beispiel einem Benutzer erlauben, die Spalte mit
der E-Mail-Adresse der Mitarbeiter zu lesen.
Sensible Daten in derselben Tabelle, wie zum
Beispiel die Spalte mit der Hohe des Gehalts,
konnen Sie fiir die Allgemeinheit sperren und
zum Beispiel nur dem Personalmanager zu-
génglich machen. Im folgenden Listing wird die
UPDATE-Berechtigung auf der Spalte gehalt
dem Benutzer admin zugewiesen. Die Spalten
werden dabei in einer Liste nach dem Bezeich-
ner der Berechtigung in runden Klammern an-
gegeben:

mysql> GRANT UPDATE(gehalt) ON
FlughafenDB.mitarbeiter -> TO
‘admin'@'%';

MySQL bietet derzeit keine direkte Unterstiit-
zung fiir die Einschrinkung von Zugriffen auf
Zeilenebene. Mit ein wenig Fingerfertigkeit
kann aber auch dieses Problem geldst werden.

Objektebene

Die bisher beschriebenen Ebenen betrachten Be-
rechtigungen in Bezug auf den Zugriff auf die in
MySQL gespeicherten Daten — also Tabellen
gruppiert in Datenbanken. Neben den gespei-
cherten Daten existieren aber auch noch andere
Konstrukte in MySQL, die unter dem Sammel-
begriff »Objekte« zusammengefasst werden.
Diese Objekte kinnen Sichten (Views), gespei-
cherte Prozeduren (Stored Procedures), Ereig-
nisse (Events) oder Indizes sein, die selbstver-
stindlich auch durch ein Sicherheitskonzept be-
ziehungsweise durch Berechtigungen geschiitzt
werden miissen.

Rechte auf Objektebene werden durch eine
zusitzliche Angabe des Objekttyps angegeben:

mysql> GRANT EXECUTE ON PROCEDURE
FlughafenDB.berechne_distanz -> TO
‘admin'@'%";

In diesem Beispiel wird die EXECUTE-Berechti-
gung auf eine Prozedur (Schliisselwort PROCE-
DURE) mit dem Namen berechne_distanz verge-
ben.

Die Berechtigungen in MySQL konnen -
tens auf einer speziellen Ebene gesetzt werden.
Gewisse Berechtigungen lassen sich auch auf
mehreren Ebenen setzen. So kinnen Sie je nach
Bedarf eine einfache Leseberechtigung (SE-:
LECT) global, auf Datenbanken oder nur a f
einzelne Tabellen setzen. Das Recht zur Erzeu-
gung von neuen Benutzern (CREATE US
hingegen konnen Sie nur auf globaler Ebene set-
zen (Bild 5).

Im Folgenden gehen wir nun néher auf
einzelnen Rechte ein, die Thnen MySQL zur Ve
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fiigung stellt. Beginnen wir zundchst mit dem
wichtigsten Gut einer Datenbank — Ihren Daten.
In Tabelle 1 finden Sie eine Auflistung der wich-
tigsten Berechtigungen zur Verwaltung der Da-
tenbanken, Tabellen und des Zugriffs auf die ge-
speicherten Daten. Die Spalte Ebene/Kontext be-
schreibt dabei, in welchem Kontext die Berech-
tigung verwendet wird beziehungsweise auf
welcher Granularititsebene diese gesetzt wer-
den kann.

Die Berechtigung SELECT kénnen Sie auf Ta-
bellen- und Spaltenebene setzen. Sie berechtigt
einen Benutzer, lesend auf eine Tabelle bezie-
hungsweise Spalte zuzugreifen. Beachten Sie,
dass bei UPDATE- und DELETE-Anweisungen
stets eine Leseberechtigung vonnoten ist. So be-
nitigt zum Beispiel die folgende SQL-Anwei-
sung zur korrekten Durchfiihrung auch Lese-
rechte fiir die Spalte flug_id:

mysql> DELETE FROM flug WHERE flug_id
< 5;

Betrachten Sie das Beispiel eines Webadminis-

trators, der fiir den Webauftritt des Flughafens
verantwortlich ist. Dieser soll auf allen Tabellen

TABELLE 1: BERECHTIGUNGEN

Berechtigung Ebene/Kontext

SELECT Tabellen, Spalten

INSERT Tabellen, Spalten

UPDATE Tabellen, Spalten

DELETE Tabellen

CREATE Datenbanken, Tabellen, Indizes
CREATE TEMPORARY TABLES Datenbanken

ALTER Tabellen

DROP Datenbanken, Tabellen, Sichten
INDEX Tabellen

LOCK TABLES Datenbanken

CREATE VIEW Sichten

SHOW VIEW Sichten
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des Content-Management-Systems in der Da-
tenbank cms uneingeschrankten Lesezugriff er-
halten. Im folgenden Listing wird diese Berech-
tigung fiir den Benutzer mit dem Namen web-

admin gesetzt:

mysql> GRANT SELECT ON “cms’.* TO
'webadmin'@'%";

Gewisse SELECT-Anweisungen bendtigen je-
doch auch keine besonderen Berechtigungen.
Wird zum Beispiel bei einer SELECT-Anwei-
sung nicht auf Daten zugegriffen, so konnen die-
se Anweisungen auch ohne SELECT-Berechti-
gung durchgefiihrt werden. Sogar der Aufruf
von Funktionen ist ohne Berechtigung mog- »
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DATENBANKEN

Berechtigungen lassen sich iiber die
MySQL-Konsole oder mit Hilfe von
Admin-Tools setzen (Bild 5)

lich, wenn in der Funktion nicht auf Daten zu-
gegriffen wird.

Die Berechtigungen INSERT und UPDATE
konnen Sie in derselben Weise wie die Berech-
tigung SELECT auf Tabellen- und Spaltenebene
vergeben. INSERT erlaubt dabei das Einfiigen
von neuen Datensitzen in der jeweiligen Tabel-
le. Beachten Sie, dass die Berechtigung INSERT
auch fiir die korrekte Durchfiihrung der Opera-
tionen ANALYZE_TABLE, OPTIMIZE_TABLE
und REPAIR_TABLE bendtigt wird.

Das Recht UPDATE erlaubt einem Benutzer,
den Inhalt einer Zeile zu aktualisieren, also zu
verdndern.

Die Berechtigung DELETE erlaubt das Lo-
schen von Zeilen in einer angegebenen Tabelle.
Da mit der DELETE-Anweisung immer ganze
Zeilen geloscht werden, kénnen Sie diese Be-
rechtigung nicht auf Spaltenebene, sondern nur
auf Tabellenebene setzen.

Die Berechtigung CREATE erlaubt das Erstel-
len von Tabellen und Datenbanken. Fiir die Er-
stellung von Tabellen konnen Sie genau spezifi-
zieren, in welchen Datenbanken es erlaubt ist,
Tabellen anzulegen. Zusétzlich kénnen Sie die
Namensgebung von Datenbanken und Tabellen
beeinflussen.

Erzeugung von temporaren Tabellen

Die Berechtigung CREATE TEMPORARY TA-
BLE erlaubt die Erzeugung von temporaren Ta-
bellen. Diese Tabellen kénnen Sie mit dem er-
weiterten Befehl CREATE
TEMPORARY TABLE zu-
sammen mit den ge-
wiinschten Spalten wie
gewohnt anlegen.

Tempordre  Tabellen
sind dabei nur fiir die ak-
tuelle Verbindung giiltig
und werden danach auto-
matisch wieder geldscht.
Die jeweilige temporire
Tabelle ist auch nur fiir
den erstellenden Benutzer beziehungsweise in-
nerhalb der aktuellen Verbindung sichtbar, wo-
bei temporire Tabellen bei SHOW TABLES nicht
mit angezeigt werden. Andere Benutzer sehen
die temporire Tabelle nicht und konnen diese
auch nicht ansprechen.

Die Berechtigung ALTER erlaubt das Ausfiih-
ren der Anweisung ALTER TABLE zur Modifi-
zierung von Tabellen. Das Recht vergeben Sie
daher auf der Granularititsebene von Tabellen.
Beachten Sie, dass Sie fiir die Verdnderung von
Tabellen auch die Berechtigungen INSERT und
CREATE zusitzlich vergeben miissen.

Das Recht DROP erlaubt dem Benutzer das
Loschen von Datenbanken und Tabellen. Im fol-

genden Listing wird dem Benutzer webadmin er-
laubt, auch alle Datenbanken mit dem Préfix
cms_ beziehungsweise die darin befindlichen
Tabellen und Sichten (Views) zu loschen:

mysql> GRANT DROP ON “cms\_% .* TO
'webadmin'@'%";

Beachten Sie, dass die Berechtigung DROP auch
fiir die Anweisung TRUNCATE TABLE benitigt
wird, da diese Anweisung eine angegebene Ta-
belle l6scht (DROP) und anschliefend wieder
anlegt (CREATE) und damit ein sehr schnelles
Leeren von sehr speicherintensiven Tabellen
realisiert. Auch Sichten werden mit dieser tabel-
lenbezogenen Berechtigung verwaltet, da sie als
»virtuelle« Tabellen angesehen werden.

Indizes anlegen

Mit der Berechtigung INDEX, die auf Tabellen-
ebene spezifiziert wird, kann der jeweilige Be-
nutzer Indizes auf den angegebenen Tabellen
anlegen und auch wieder loschen. Beachten Sie,
dass auch ein Benutzer mit der Berechtigung
CREATE Indizes direkt bei der Erzeugung von
Tabellen anlegen kann. Soll ein Index nachtrég-
lich angelegt oder geléscht werden, wird jedoch
das INDEX-Recht benotigt.

Die Berechtigung LOCK TABLES ist auf Da-
tenbankebene giiltig und erlaubt das Setzen
von Sperren auf den Tabellen in der jeweiligen
Datenbank. Die zugehtrigen Befehle LOCK
TABLES beziehungsweise UNLOCK TABLES er-
méglichen mit der Berechtigung LOCK TABLES
das Setzen und Aufheben von Schreib- oder
Lesesperren.

Beachten Sie, dass dieses Recht keinen Ein-
fluss auf das automatische Setzen von Sperren
durch den MySQL-Server hat. MySQL setzt zum
Beispiel auch unabhéngig von Berechtigungen
selbststindig Sperren zur Gewihrleistung der
Konsistenz im laufenden Betrieb.

Die Berechtigung CREATE VIEW erlaubt das
Erstellen von neuen Sichten (Views) mit der An-
weisung CREATE VIEW und kann in derselben
Weise wie die Berechtigung CREATE verwendet
werden. Es ist ebenfalls moglich, die zu erstel-
lenden Sichten auf ein Namensmuster einzu-
schrinken. Zusitzlich zu diesem Recht setzen
Sichten ein weiteres Sicherheitskonzept ein, das
wihrend ihrer eigentlichen Ausfithrung eben-
falls zusitzliche Berechtigungen iiberpriift.

Die Berechtigung SHOW VIEW erlaubt die
Verwendung der Anweisung SHOW CREATE
VIEW, die den Quellcode der Sicht (View) an-
zeigt. Im ersten Moment erscheint die Erstellung
einer eigenen Berechtigung fiir die Anzeige von
Quellcodes etwas iiberspitzt. Sichten werden je-
doch oft als Sicherungsschicht eingesetzt, die ge-
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. weiligen Prozedur beziehungsweise Funktion.
TABELLE 2: PROGRAMMIERUNG Beachten Sie auch, dass Benutzer beim Erzeugen
Berechtigung Ebene/Kontext einer neuen Routine das zugehorige Recht AL-
TER ROUTINE fiir die erstellte Routine automa-
EVENT Datenbanken tisch erhalten. Dieses Verhalten konnen Sie mit
Hilfe der Variablen automatic_sp_privileges ver-

CREATE ROUTINE | gespeicherte Prozeduren andern und durch den Wert 0 deaktivieren.
Die Berechtigung EXECUTE bendtigen Sie,
ALTER ROUTINE | gespeicherte Prozeduren um eine gespeicherte Prozedur auszufiihren.
Diese Berechtigung wenden Sie in derselben
1 EXECUTE gespeicherte Prozeduren Weise wie die oben angefiihrte Berechtigung
ALTER ROUTINE an, und zwar auf einzelne
TRIGGER Tabellen oder mehrere Prozeduren. Wie auch das Recht

ALTER ROUTINE wird die EXECUTE-Erlaubnis
dem Ersteller einer Prozedur automatisch zuge-
wiesen. Dieses automatische Verhalten kénnen
Sie ebenfalls iiber die Variable automatic_sp_pri-
vileges deaktivieren (Wert 0).

Beachten Sie aber, dass das Recht EXECUTE
allein nicht die ordnungsgemife Ausfiihrung
einer Prozedur garantiert. Wihrend der Ausfiih-
rung konnen noch weitere Rechte benotigt wer-
den, die in Zusammenhang mit den in der Pro-
zedur verwendeten Befehlen stehen.

Trigger beziehen sich immer auf Tabellen. Die
zugehorige Berechtigung TRIGGER vergeben
Sie daher auf Tabellenebene. Sie erlaubt das An-

wisse Details und Daten von Tabellen verste-
cken. Dadurch kann allein schon die Ansicht des
Quellcodes einer Sicht bereits ein Sicherheits-
risiko darstellen.

Berechtigungen zur Programmierung

Neben den Berechtigungen zur Verwaltung und
. zum Zugriff auf Daten werden auch die Erstel-
lung und Verwaltung von Funktionen, Prozedu-
ren, Triggern und Events ebenfalls iber eigene

Berechtigungen kontrolliert. In Tabelle 2 sehen
Sie eine Auflistung der Berechtigungen in Bezug
auf die Programmierung mit MySQL.

Die Berechtigung EVENT setzen Sie auf Da-
tenbankebene. Sie erlaubt dem Benutzer das An-
legen (CREATE EVENT) und Verwalten (ALTER
EVENT, DROP EVENT) von Events, die auf den
angegebenen Datenbanken operieren. Vielleicht
fragen Sie sich, warum fiir dieses michtige Kon-
strukt der Events nur eine Berechtigung existiert
und diese nicht weiter unterteilt wird. Bei
Events gibt es jedoch noch weitere Sicherheits-
mafnahmen, die mit dem Benutzer, der das
Event erstellt beziehungsweise startet, gekop-
pelt sind.

Die Berechtigung CREATE ROUTINE operiert
auf Datenbankebene und erlaubt dem jeweili-
gen Benutzer, gespeicherte Prozeduren und
Funktionen in der angegebenen Datenbank zu
erstellen. Beachten Sie, dass es nicht moglich ist,
diese Berechtigung auf spezielle Namen oder
Namensmuster fiir Prozeduren einzuschran-
ken. Die Berechtigung gilt immer uneinge-

legen, Loschen und Ausfiihren der Trigger auf
der jeweiligen Tabelle. Die eigentliche Rechte-
iiberpriifung des Triggers wird iiber das DEFI-
NER- beziehungsweise INVOKER-Konzept rea-
lisiert.

[mb]

Wenn Sie mehr iiber MySQL erfahren wollen, lesen Sie
das Buch mit dem gleichnamigen Titel von den Autoren
dieses Artikels, Stefan Prill, Eva Zangerle und Wolfgang
Gassler, erschienen im Verlag Galileo Computing.

BUCHTIPP: MYSQL - DAS HANDBUCH FUR ADMINISTRATORENW

Installation, Konfiguration, Administration, Programmierung,
Skalierung und Performance-Tuning sind die Themen dieses
MySQL-Handbuchs.

Aktuell zu MySQL 5.5 und 5.6 finden Administratoren oder erfah-
rene Anwender in diesem Handbuch alles zur Installation, Konfi-
guration und der laufenden Verwaltung von MySQL. Das Buch ver-
mittelt dabei nicht nur die Grundlagen, sondern geht dariber hi-
naus intensiv auf wichtige Themen wie die Performance- und Ab-
frageoptimierung ein. Einen weiteren Schwerpunkt legt es auf die

Autoren Stefan Prill,

schréankt in der angegebenen Datenbank oder Themen Sicherheit und Programmierung mit MySQL. Eva Zangerle,
auf eine angegebene Prozedur. Die Autoren stellen aus ihrer langjahrigen Erfahrung im Um- Wolfgang
Die Berechtigung ALTER ROUTINE erlaubt gang mit dem Datenbanksystem zahlreiche leicht nachvollzieh- Gassler
einem Benutzer die Modifizierung von Proze- bare Beispiele zur Verfiigung, damit der Leser alle Inhalte sofort  Verlag Galileo
duren. Beachten Sie, dass Sie bei Prozeduren nur in die Praxis umsetzen kann. Eine umfassende Beispieldatenbank Computing
die Metadaten modifizieren konnen. Fiir die auf DVD ermiglicht es dem Leser, sein Wissen sicher anzuwen-  ISBN 978-3-8362-
Verinderung des Quellcodes einer Prozedur den und hilfreiche Anwendungen wie zum Beispiel Analyse- und 1715-6,
miissen Sie die Prozedur léschen und wieder er- Monitoring-Tools direkt zu testen. Eine aussagefahige Befehlsre- 750 Seiten
neut erstellen. Daher erlaubt diese Berechtigung ferenz zum Nachschlagen sowie ein umfangreicher Index runden mit DVD
neben der Modifizierung auch die Loschung dieses Handbuch ab. [mb] Preis 49,90 Euro

(iiber den Befehl DROP PROCEDURE) der je-
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