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Die Kybernetikerin fiir IT-Landschaftspflege

Computersysteme werden immer offener
und kommunikativer. Die dadurch
entstehenden Sicherheitsliicken will
Ruth Breu mit ,Cosema®, einem Projekt
der Uni Innsbruck, schliefen.

Sascha Aumiifler
Ruth Breu verliisst sich nicht ger-
ne darauf, dass angekiindigte Re-
volutionen nie -stattfinden. Als
Chefin  der Forschungsgruppe
.Quality Engineering” kiindigt sie
lieber selber eine an: ,Wir stehen
voreinem Technologiesprung, der
sich mit Fug und Recht mit der
Einfithrung des Internets verglei-
chen ldsst.*

Quality Engineering” - das ist
in diesem Falrdia systematische
Qualititssicherung von Software-
Systemen. Und das Qualitatskrite-
rium der Informationssicherheit
wird dabei in Zukunft bei weitem
nicht nur fiir das Informatik-Insti-
tut der Uni Innshruck, wo Breu
forscht und lehrt, von Relevanz
sein. Breu denkt beim kommen-
den - oder eigentlich bereits lau-
fenden - technologischen Sprung
an IT-Systeme, die untereinander
immer mehr und haufig unkon-
trolliert kommunizieren. Getra-
gen wird diese Entwicklung von
.50 ziemlich allem, das einen
Strom- und einen Internetan-
schluss hat”, so Breu - also mitt-
lerweile genauso von Kiihischriin-
ken wie vom klassischen PC. Ver-
ursacht wird sie durch sogenann-
te offene Systeme, die sich quer
durch alle Branchen - von der
Flugraumitberwachung bis zum
Gesundheitswesen - etablieren.

Offen fiir neue Miglichkeiten

Frither geschlossen gehaltene
Systemarchitekturen werden des-
halb zunehmend offener gestaltet,
weil das neue und durchaus sinn-
volle Interaktionen erméglicht:

Wenn ein Eis-
kasten selhst
Butter nachhe-
stellt, werden
frither klar ge-
trennte Kom-
ponenten ver-
zahnt: ein
Kiihl- und ein
Kommunika-
tionssystem.
Die Sicherheit
erit dabei
eicht unter
die Rider.
Titu: Kok, Aydogdu

Ein vernetztes Auto kann so mit
Stauwarnsystemen kommunizie-
ren, und Krankengeschichten lie-
gen dem Facharzt auch dann vor,
wenn sie nicht als sauber sortier-
tes Méappchen von den Patienten
mitgebrach! werden. Gemeinsam
ist diesen Szenarien, dass sie wei-
terhin nach hohen Anforderun-
gen an die Sicherheit verlangen.
Mit dem Innsbrucker For-
sc:hungsﬁ)miekt ~Cosema® - kurz
fiir: Collaborative Security Ma-
nagement - soll ein breit angeleg-
tes Rahmenwerk fiir das Sicher-

heitsmanagement von verteilten
Informationen gefunden werden.
Dabei ist das Projekt als Koopera-
tion mit dem Wirtschaftsinforma-
tiker Ronald Maier von der Fakul-
tét fiir Betriebswirtschaft angelegt.
Unterstiitzt wird ,Cosems® des-
halb im Rahmen des ,Translatio-
nal Research”-Programms der Ti-
roler Zukunfisstiftung, denn die
Ergebuisse des interdisziplindren
Projekis sind bald auch fiir grofle
Unternehmen relevant. So ffnet
sich etwa gerade der européische
Energiemarkt, wodurch der freie

Energiehandel in Furopa inner-
halb von Sekundenbruchteilen
mﬁglich wird. Die Komplexitil der
IT-Systeme und damit auch der
Sicherheitsanforderungen an die-
se Systeme steigen exponentiell
an, Die Sicherheit von Informatio-
nen im Kleinen zu gewihrleisten,
sei bishes gut gelungen, allerdings
miisse ihr Team nun .durch die
Brille fiir groBe Systemzusam-
menhénge blicken”, so Breu.

Als eine von acht Leiterinnen
eines Laura-Bassi-Exzellenzzen-
trums hat das Breu schon getan. In

Optimiertes Zusammenspiel fiir lebenswerte Technik

Das Energie- und Umweltzentrum unter der Leitung von Gudrun Weinwurm widmet sich ganz der Nachhaltigkeit

Osterreich muss eisern sparen.
Spiitestens seit der letzten Jahres-
wende ist auch klar, wobei: Als
einziger Staat unter den ,alten* 15
EU-Mitgliedern hat Osterreich
massive Bedenken, bis 2020 ins-
;;esamt 13 Prozent weniger Koh-
endioxid im Vergleich zu 1990
auszustofen, Was der Begriff ,ei-
sern” im Rahmen dieser Kyoto-
i})mie!e bedeutet, definiert seit
Mai 2010 dibrigens das For-
schungszentrum ,Energie und
Umwelt* an der TU Wien. Als
Akronym beschreibt es die
.Energie-Investitions-
Strategien” und die
langfristigen An-

forderungen zur

.Emissionsre-

duktion®. In-

haltlich sol}

mit  diesem

interdiszip-

lindiren For-

schungspro-

jekt von drei

TU-Institu-

ten und zwei

externen  Pro-

jektpartnern er-

reicht werden, dass

globale  Emmissions-

szenarien zuerst auf Oster-

reich dibertragen  werden, um
dann miglichst rasch die notwen-
digen MaBnahmen in den Sekto-
ren Haushalt. Dienstleistung, In-
dustrie, Energicerzeugung und
Verkehr zu bestimmen,

Doch als , Erfiillungsgehilfe* fiir
Notfallpline wurde das noch jun-
g TU-Forschungszentrum .Ener-
gie und Umwelt™ keineswegs ge-

griindet. Die Wissenschafterinnen
und Wissenschafter, die seit An-
fang 2009 fallweise fiir das dezen-
tral organisierte Forschungszen-
trum aktiv werden, diirfen sich ei-
gentlich im besten Sinn zu den
neuen Kybernetikern zihlen. Ten-
denziell sind das alle Experten der
TU Wien, die aus sehr unter-
schiedlichen Instituten ihr Fach-
wissen in einen systemtechni-
schen und interdisziplindren An-
satz einbringen und dabei ein ge-
meinsames Ziel verfolgen: die er-
worbene, vielfiltige wissen-
schaftliche  Kompe-
tenz einer stringen-
ten Orientierung
in  Richtung
nachhaltiger

Technolo-
gien unter-
zuordnen.
Der ky-

berneti-
sche An-
salz  wird
dabei in sei-
nen Grund-
festen einge-
halten und wei-
terentwickelt: Als
Wissenschaft der Re-
gelung von lebenden Or-
ganismen und Technik hat sie vor
70 Jahren zu allererst angestrebt,
das Zusammenspiel von so unter-
schiedlichen Wesen wis Mensch
und Maschine durchschaubarer
und vergleichbar zu machen.
Doch als urspriinglich wertfreie
JKunst des Steuerns® bezieht die-
se Form der Kybernetik heute
lingst Stellung: " Die Regulation

der technischen Systeme hat nun
gefalligst so zu erfolgen, dass das
andere System, also das fiir leben-
de Organismen, noch ein wenig
langer funktioniert.

Das Forschungszentrum ,Ener-
gie und Umwelt” ist dabei frei von
organisatorischen Grenzen wie In-
stituten oder Fakultdten. Es dient
vielmehr als K ikations-
und Projektplattform fiir eine in-
terdisziplindre Vernetzung, um
Kooperation der bestehenden In-
stitute an der TU Wien mit der
Wirtschaft - oder eben der dffent-
lichen Hand - in anwendungsori-
entierten Forsch jekien zu

rofen Schwerpunkten gebiindelt

aben. Wie energieaktive Sied-
lungen und Infrastrukturen ge-
schaffen werden, sind natiirlich
genauso Fragen, die eine Techni-
schen Universitil beantworten
kann, wie die nachhaltige und em-
missionsarme Organisation von
Mobilitat und Giiterproduktion.

So widmet sich derzeit ein an-
deres Projekt konsequenterweise
der Energieoptimierung in Ferti-
gungsbetrieben. Unter der

diesem seit Ok-
tober 2009 akti-
ven und vom
Wirtschaftsmi-
nisterium  fi-
nanzierten For-
schungszen-

trum  versucht

Breu mit Indus- Ruth Breu
triepartnern, hat den Blick
Methoden und auf grofie
Werkzeuge fir Systems.
die Qualititssi- Foto: privat

cherungvon IT-

Systemen zu entwickeln. Im Un-
terschied dazu wird nun bei .Co-
sema” mehr Gewichtung auf das
Risikomanagement als kooperati-
ve Aufgabe aller gelegt.

Sicherheit als Rollenspiel

Die IT-Landschaft in den Unter-
nehmen miisse dazu in einem ers-
ten Schritt dokumentiert werden,
damit diese Firmen tiberhaupt erst
einmal ihre Softwaresysteme ver-
stehen. In einem zweiten Schritt
diirfe das Sicherheitsmanagement
dann nicht mehr ausschlieflich
der einen IT-Abteilung im Unter-
nehmen iiberlassen werden. Denn
die Definitionen von und die An-
forderungen an die Sicherheit di-
vergieren je nach der Rolle von
Menschen im Unternehmen -
demgemaB misste das Risiko-

management kiinftig dezen-

Leitung von Friedrich traler organisiert werden.
Bleicher vom Institut fir su:\mrum Die  .Qualitdtsinge-
Fertigungstechnik ver- lhem nieure” der Uni Inns-

hen i t sie- -4 bruck miissen dabei als

realisieren. Dass dieses Zentrum
mit kurzer Reaktionszeit auf An-
fragen dennoch in einem zentra-
len Managementknoten gebiindelt
wird, hat sehr praktische Griinde,

Nachhaltige Baupline
Egal. ob nun ein Ministerium
oder gegebenenfalls ein Fertig-

haushersteller bei der .Hotline*
von Gudrun Weinwurm anléutet,

ben Institute und zahl-
reiche externe Partner

zu definieren, wie die In-
dustrieproduktion nach-
haltiger gestaltet werden
kann. Angesetzt wird bei den Ein-
zelmaschinen, gleichzeitig wer-
den aber auch gesamte Produkti-
onsprozesse optimiert, um im Zu-
sammenspiel mit energieeffizien-

der Unis

umsichtige Steverfran-

en und -manner aktiv
werden. Als neue Kyber-
netiker fiir die IT-Branche,
wenn man so will, die ganz
nach Norbert Wiener grundlegen-
de Kanzepte zur Steuerung und
Regulation von komplexen Syste-
men parat baben, weil sie deren
Kom:nunikations- u‘nd Kontroll-

teren Gebéiuden den minimal

die Anfragen sind durchaus ver-

wichbar: ,Wir mochten unseren

taat [oder eben die Fertigteile) zu
einem nachhaltigen Ganzen zu-
sammenbauen - wie geht das?*
Gudrun Weinwurm, die unter an-
derem das Gravitationsfeld des Ju-
pitermondes Amalthea berechnen
oder Osterreichs Klimaforscher an
einem Tisch versammeln kann,
versucht dann als Leiterin des For-
schungszentrums eine Antwort zu
finden. Dabei greift sie auf das ge-
samte Potenzial ,ihrer* TU-Insti-
tute zuriick, dis Expertenwissen
fiir dieses Forschungszentrum in

Energieverbrauch  einer Wert-
schipfungskette zu berechnen.

Dass auBleruniversitire Einrich-
tungen wie das Austrian Institute
of Technology bereits iiber eine
dhnliche ,Hotline" fiir angewand-
te Oko-Forschung verfiigen, ist fiir
Weinwurm kein Problem. Wirt-
schaftlich gesehen sei die Konkur-
renz befruchtend, wissenschaft-
lich betrachtet befinde man sich
chnehin im stetigen Austausch
und kénne dabei als TU dennoch
weiterhin  der Grundlagenfor-
schung treu bleiben. (saum)

A http://energiewelten.tuwien,ac.at

T Aufbau-
en kann ,Cosema* zwar bereits auf
weltweit giiltigen Standards fiir
das Management von Informa-
tionssicherheit, wie die fachliche
Projektleiterin, Margareth Stoll,
betont, allerdings passiere es im-
mer wieder, so Breu, ,dass Soft-
wareingenieure ihre Produkte ein-
fach abliefern, und dann wird
nicht mehr geschaut, was damit
passiert. Wir miissen fiir die Un-
ternehmen ein Tool finden, das
die Risikoanalyse von Systemen
ermiglicht, die sich de facto be-
reits taglich verdndern,”

¥ hitp://cosema,org/de



